
Beschleunigen Sie Ihre Geschäftsprozesse und realisieren 
Sie Ihre Cloud-Transformation effizient und sicher – mit 
einem einzigen Cybersecurity-Paket, das automatisierten 
Schutz mit 24/7 Managed Detection and Response für AWS 
kombiniert.

Vorteile auf einen Blick
	Ì AWS Level 1 Managed 

Security Service Provider und 
Advanced Technology Partner

	Ì Automatischer 
Bedrohungsschutz für AWS-
Umgebungen

	Ì Proaktives Vorbeugen von 
Fehlkonfigurationen und 
Sicherheitslücken

	Ì Zusätzlicher Mehrwert durch 
Nutzung der Services AWS 
CloudTrail und Amazon 
GuardDuty

	Ì Kombiniertes Cybersecurity-
Paket zum Festpreis

	Ì Erhältlich im AWS 
Marketplace

	Ì Verwendung budgetierter 
Sicherheitsausgaben zum 
Erfüllen aller mit AWS 
vertraglich vereinbarten 
Nutzungsverpflichtungen

Schnell und sicher in der Cloud 
Sicherheit und Compliance optimieren, AWS-Service-Warnmeldungen korrekt 
priorisieren, Daten sichern und schützen sowie komplexe Bedrohungen blockieren: 
All diese Aufgaben haben für Unternehmen hohe Priorität, lassen sich ohne 
Spezialkenntnisse über AWS-Plattformen jedoch nur schwer realisieren. 

Millionen von Anwendern vertrauen auf Sophos, wenn es darum geht, leistungsstarke 
und effektive Cybersecurity-Lösungen nach Unternehmensstandards bereitzustellen. 
Sophos hat hierzu ein Cybersecurity-Paket zusammengeschnürt, das über eine zentrale 
Konsole verwaltet wird und Daten und AWS-Umgebungen vor neuesten Bedrohungen 
und Schwachstellen schützt. So können Unternehmen schnell und sicher in der Public 
Cloud agieren.

24/7-Schutz und -Monitoring für AWS-Ressourcen
Als AWS Level 1 Managed Security Service Provider und Advanced Technology Partner hat 
Sophos gemeinsam mit AWS ein einziges, umfassendes Cybersecurity-Paket entwickelt, 
in dem Endpoint-, Cloud-Workload- und Netzwerkschutz, Schwachstellen-Scans, 
Inventory-Transparenz und Compliance Tracking kombiniert sind – Funktionen, die durch 
künstliche Intelligenz und Machine Learning verbessert und beschleunigt werden.

Bereitstellungsmanagement 
Unternehmen können flexibel steuern, wie das Cybersecurity-Paket für AWS von Sophos 
in Cloud-Umgebungen bereitgestellt und verwaltet wird. 

	Ì Implementieren und verwalten Sie den Sophos-Schutz mit einem internen IT-
Security-Team.

	Ì Nehmen Sie die Unterstützung erfahrener Sophos Managed Security Partner in 
Anspruch.

	Ì Das Sophos Professional Services Team kann Ihnen bei der Bereitstellung 
helfen und regelmäßig Überprüfungen der Systemintegrität durchführen†.

Sophos Threat Protection, 
Monitoring und Response für AWS
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Sophos Threat Protection, Monitoring und Response für AWS

Sophos Threat Protection, Monitoring und Response Package für AWS
Reagieren Sie schneller auf Sicherheitsereignisse in Ihrer AWS-Umgebung – mit einem einzigen Paket, in dem Posture 
Management, Compliance-, Firewall-, Cloud-Workload- und Endpoint-Schutz, Amazon-GuardDuty- und AWS-CloudTrail-
Erkenntnisse* sowie der Sophos Managed Detection and Response Service kombiniert sind. So können Sie AWS-Umgebungen 
kontinuierlich überwachen, Sicherheitsereignisse analysieren und diese nach Wichtigkeit priorisieren. 

Posture Management und Compliance
Sophos Cloud Optix reduziert proaktiv Geschäftsrisiken, die durch unzulässige Aktivitäten, Schwachstellen und 
Fehlkonfigurationen verursacht werden können. Mithilfe der Services AWS CloudTrail und Amazon GuardDuty überwacht Cloud 
Optix kontinuierlich Public-Cloud-Infrastrukturen. Dadurch erhalten Unternehmen Transparenz über bereitgestellte Ressourcen 
und IAM-Rollen. So können sie erkennen, wenn AWS-Konten und -Konfigurationen nicht mit Security und Compliance Best 
Practices wie CIS Foundations 1.2, HIPAA, ISO 27001, PCI DSS und SOC2-Standards konform sind.

Netzwerk- und Anwendungssicherheit 
Sophos High Availability Firewalls schützen Umgebungen vor bekannten und neuen Netzwerk-Bedrohungen und sorgen für 
die Verfügbarkeit von Webanwendungen. Profitieren Sie von einer All-in-One-Firewall-Lösung, die IPS, ATP, URL-Filterung und 
bidirektionalem Virenschutz für WAF zum Schutz webbasierter Anwendungen bietet. Kombinieren Sie Sophos-Schutz mit dem 
AWS Shield Service, um schädlichen Datenverkehr in Echtzeit zu erkennen und die Angriffsfläche gemäß den Best Practices 
von AWS zu reduzieren.

Cloud-Workload- und Endpoint-Schutz
Sophos Intercept X with XDR bietet automatisierten Schutz vor komplexen Bedrohungen für Endpoints, Amazon Workspaces 
und Cloud-Server-Instanzen. Schützen Sie Benutzer, Anwendungen und Daten vor neuesten Cybersecurity-Bedrohungen wie 
Exploits und Ransomware. Stellen und beantworten Sie mit XDR gezielte Fragen bezüglich IT-Operations- und Threat-Hunting, 
um Probleme schnell zu erkennen und zu beheben.

Engagiertes Team von Sicherheitsexperten 
Die neuesten komplexen Bedrohungen automatisch abzuwehren, ist der erste Schritt zur effektiven Verteidigung. Darüber 
hinaus erhalten die Experten des Managed Detection and Response Service Telemetrie-Daten von den Sophos-Produkten. 
So werden AWS-Umgebungen rund um die Uhr vor Bedrohungen geschützt und überwacht. Bei Bedarf können umgehend 
geeignete Maßnahmen ergriffen werden. Unser erfahrenes Team erkennt die schwächeren Signale wie verdächtige 
Verhaltensweisen und Ereignisse und verhindert, dass diese Ihre Daten und Systeme kompromittieren.

Effizienter Cybersecurity-Kauf über den AWS Marketplace 
Das Sophos Threat Protection, Monitoring und Response Package ist im AWS Marketplace erhältlich. So können Kunden ihre 
Beschaffungsprozesse optimieren, um mit der Geschwindigkeit der Cloud Schritt zu halten, und gleichzeitig die Governance 
aufrechterhalten. Außerdem wird das Paket auf alle bereits mit AWS vertraglich eingegangenen Nutzungsverpflichtungen 
angerechnet. 

* Sophos-Paket erfordert die Aktivierung der Services AWS CloudTrail und Amazon GuardDuty, die separat erworben werden müssen 
† Professional Service Health Checks sind nur in ausgewählten Regionen verfügbar. Weitere Informationen hierzu erhalten Sie auf Anfrage bei Sophos.

Mehr erfahren oder mit einem Experten 
sprechen: sophos.de/aws-mssp
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