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Introducao

Quando as organizagdes escolhem um fornecedor de seguranca cibernética,
estao colocando sua resiliéncia operacional critica — pessoas, dados e receita
— nas maos desse fornecedor.

No entanto, apesar dessa dependéncia, a maioria das organiza¢gdes nao confia
nos fornecedores dos quais depende para garantir sua segurancga, de acordo
com uma nova pesquisa da Sophos.

Para compreender a realidade da confianga em seguranca cibernética, a
Sophos encomendou uma pesquisa global independente e imparcial em
relagdo a fornecedores, realizada com 5.000 tomadores de decisdo nas areas
de Tl e seguranca em 17 paises. Realizada pela Vanson Bourne, uma empresa
especializada em pesquisas, a pesquisa oferece um panorama realista e
estatisticamente significativo de como se constrdi e se perde a confianca
entre compradores e fornecedores de seguranca cibernética.

Principais licoes aprendidas

Falta confianga. Apenas 5% dos lideres de Tl afirmam que tanto eles
quanto suas organizagdes depositam total confiangca em seus fornecedores
de seguranca cibernética.

Evidéncia verificada é um fator essencial da confianga. As equipes de
Tl e a alta direg@o concordam que elementos verificaveis da maturidade
em seguranca cibernética sdo o principal indicador de confiabilidade.

Avaliar a confiabilidade dos fornecedores continua sendo um desafio.
79% das organizag¢des consideram dificil avaliar a confiabilidade de novos
fornecedores de seguranga cibernética, enquanto 62% consideram dificil
avaliar seus fornecedores atuais. Os entrevistados citaram varios fatores
que reduziram a confianca nos fornecedores, sendo o principal deles o fato
de que as informacdes fornecidas pelos fornecedores ndo eram objetivas
ou detalhadas o suficiente.

Essa falta de confianga tem consequéncias. 51% dos entrevistados afirmam
que a falta de confian¢a gera ansiedade de que a organizacao esteja mais
propensa a sofrer um incidente cibernético grave.

Os profissionais e a liderangca nem sempre estao de acordo. 78% dos
entrevistados afirmam que sua equipe de Tl e a alta direcdo ou conselho
administrativo tém opinides divergentes sobre a confiabilidade dos
fornecedores de segurancga cibernética da organizagao. Quase um terco
das empresas que responderam a pesquisa da Sophos afirma que essa
divergéncia ocorre “com frequéncia”.
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E dificil avaliar a confiabilidade 79%

Apenas 5% dos lideres de Tl afirmam que tanto eles quanto suas organizagdes

. ) . L das empresas entrevistadas
depositam total confianca em seus fornecedores de seguranca cibernética.

afirmaram que é dificil
avaliar a confiabilidade
de novos fornecedores e
parceiros de seguranga
cibernética

Quando vocé conta com seu fornecedor de seguranga cibernética para manter
sua rede protegida e suas operagcdes em pleno funcionamento, a confianga

€ fundamental. Os provedores de seguranca cibernética sdo aqueles que
protegem a sua empresa 24 horas por dia, 7 dias por semana, a noite e nos
finais de semana, e quando os membros da equipe de Tl estédo de férias.

Para os proprietarios de pequenas empresas, que muitas vezes ndo dispdem
de uma equipe de Tl dedicada, os produtos ou servicos de seguranca
cibernética podem atuar como se fossem um funcionario da empresa.

Antes que as organizagdes possam decidir em quem confiar, elas enfrentam
um desafio ainda mais fundamental: simplesmente avaliar a confiabilidade
de um fornecedor.

De acordo com a pesquisa, 79% dos entrevistados afirmam que é dificil avaliar
a confiabilidade de novos fornecedores ou parceiros de seguranca cibernética,
0 que destaca uma dificuldade generalizada em comparar produtos, validar
alegacdes e compreender se um possivel provedor pode realmente proteger

a empresa. 62% também tém dificuldade em avaliar a confiabilidade dos
fornecedores com os quais ja trabalham — um indicio de que as lacunas

de confianga ndo desaparecem apds a assinatura do contrato (Figura 1).
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Figura 1: Em geral, até que ponto é dificil para a sua organizagdo avaliar a confiabilidade dos fornecedores e parceiros de seguranca cibernética?
n=5.000
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Obstaculos a avaliagao da confianca

Os entrevistados apontaram varios obstaculos a confianga, a maioria deles relacionada a
transparéncia. Muitos tém dificuldade em interpretar as alegac¢des dos fornecedores, avaliar os
detalhes técnicos ou encontrar as informacgdes necessarias para tomar decisdes com seguranga.

Quase metade (47%) afirma que as informacdes dadas pelos fornecedores néo sio objetivas

ou detalhadas o suficiente, e 45% consideram essas informacdes dificeis de interpretar ou
compreender. Outros 43% admitem nao possuir as competéncias ou os conhecimentos necessarios
para avaliar os fornecedores de forma eficaz, 41% se deparam com informagdes contraditdrias

e 38% tém dificuldade simplesmente em encontrar as informagdes de que necessitam (Figura 2).
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Figura 2: Por que sua organizagcao tem dificuldade em avaliar a confiabilidade dos fornecedores de seguranga cibernética? n=4.483

A principal diferenca entre as pequenas e médias empresas (com menos de 250 funcionarios) e as
grandes empresas (com mais de 1.000 funcionarios) é que as pequenas e médias empresas tendem
muito mais a carecer das competéncias ou dos conhecimentos necessarios para avaliar de forma
eficaz a confiabilidade dos fornecedores — as PMEs apontaram essa questdo como um problema
8% a mais do que os entrevistados das grandes empresas (Figura 3).
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Figura 3: Por que sua organizagéo tem dificuldade em avaliar a confiabilidade dos fornecedores de seguranca cibernética? n=504 (PMEs), 2.260
(grandes empresas).
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A falta de confianca tem
conseqguéncias

Esta pesquisa quantifica o impacto da falta de confianca entre um fornecedor
de segurancga e seus clientes, demonstrando que se trata de uma questao
significativa sob varios aspectos. Quando questionados sobre o impacto de
nao terem total confianca em seus fornecedores de seguranca cibernética,
os entrevistados destacaram uma combinacao de consequéncias emocionais
€ operacionais:

* 51% relatam uma preocupacéao crescente de que suas organizagdes
possam sofrer um incidente cibernético grave.

* 45% afirmam que isso 0s torna mais propensos a mudar de fornecedor —
um processo dispendioso e conturbado para a maioria das organizagdes.

* 42% observam um aumento nos requisitos de supervisao.

* 41% relatam menos tranquilidade em relacdo a postura de seguranca
cibernética.

» 38% manifestam preocupagao de que eles proprios ou suas organizagoes
possam ter feito uma escolha incorreta de fornecedor.

Esses impactos relatados vém somar-se as exigéncias operacionais ja
impostas as equipes de Tl e de segurancga cibernética.

Avaliacoes divergentes entre a equipe de Ti 1%
e a lideranca

Outro desafio critico é a falta de sintonia entre as pessoas que utilizam as
ferramentas de seguranca cibernética no dia a dia e aquelas que aprovam os
contratos. 78% dos entrevistados afirmam que sua equipe de Tl e a alta diregédo
ou o conselho administrativo tém opinides divergentes sobre a confiabilidade
de seus fornecedores de seguranca cibernética, e quase um terco afirma que
essas divergéncias ocorrem "frequentemente” (Figura 4).

das organizagoes
pesquisadas disse
que a alta diregao nao
desempenha nenhum
papel nas decisdes de
compra relacionadas a
seguranga cibernética.

Os entrevistados indicaram que a alta dire¢do continua fortemente envolvida
nas decisdes de compra. Apenas 1% das organiza¢des informou que o
conselho de administragdo ou a alta dire¢cdo ndo desempenha nenhum

papel nas decisdes de compra relacionadas a seguranca cibernética.
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Figura 4: A equipe de Tl e a alta direcdo ou conselho administrativo tém divergéncias de opinido
quanto a confiabilidade dos fornecedores de seguranca cibernética da sua organizagdo? n=5.000.
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Como construir confianca em
seguranca cibernetica

Os entrevistados indicaram que praticas de segurancga transparentes e baseadas em evidéncias
sado fundamentais para construir confianga. As organiza¢gdes buscam fornecedores que inspirem
confianga por meio da transparéncia, da clareza e de praticas de seguranga comprovadas.

Tanto entre a alta diregdo quanto entre as equipes de Tl, os “elementos verificaveis que indicam
maturidade em segurancga cibernética” foram apontados como o principal fator de confianga
nos fornecedores de segurancga cibernética. Esses tipos de evidéncias incluem programas de
recompensa por bugs, um Centro de Confianga publico, alertas detalhando vulnerabilidades em
seus produtos (juntamente com a forma como realizaram a correcdo), avaliagdes de terceiros e
certificacodes.

“A transparéncia e a comunicagéo oportuna durante incidentes e divulgagoes” também foram

consideradas o segundo fator mais importante para os membros da direcdo e o terceiro entre
0os membros da equipe de Tl.

Fatores de confianca nos fornecedores
de seguranca cibernetica

Equipe
. Conselho/ auip . .
Drivers . de TI/ Fatores que influenciam
direcao . ca:
cibernética
Elementos verificaveis que indicam maturidade em seguranca
n21 n21 cibernética, por exemplo: programas de recompensa por bugs,
Centro de Confianca, consultoria, avaliagdes de terceiros, certificacdes
#2 30 Transparéncia e comunicagdes oportunas durante incidentes e
divulgacoes
F_ato’rt_as 30 40 Comentarios de especialistas apds incidentes cibernéticos de grande
primarios repercussao, por exemplo, men¢des na imprensa ou na televisao
@ Entrega consistente de servigos e produtos de seguranga cibernética
49 #2 .
de alta qualidade
Avaliacao em relatérios de analistas, por exemplo, Gartner Magic
#5 #5
Quadrant
#6 #9 Transparéncia nos procedimentos de seguranga interna
Fatores #7 #7 Desempenho em testes independentes, por exemplo, MITRE, SE Labs
secundarios #8 #6 Suporte agil e confiavel
#9 #8 Recomendacgao do seu revendedor/parceiro de seguranga cibernética
#10 #13 Qualidade das publicagbes de pesquisas sobre ameacas
Fatores #11 #12 Cobertura na imprensa financeira e comercial
terciarios #12 #11 Experiéncia de outras pessoas (colegas/clientes)
#13 #10 Experiéncia pessoal

Quais sdo os fatores que mais influenciam ou influenciariam o nivel de confianga da alta diregdo ou do conselho de administracdo em um fornecedor
de seguranga cibernética? Respostas classificadas em primeiro

Quais sdo os fatores que mais influenciam ou influenciariam o nivel de confian¢a da equipe de Tl/seguranga cibernética em um fornecedor de
seguranca cibernética? Respostas classificadas em primeiro
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O compromisso da Sophos em
conquiistar a confianca de nossos
clientes e parceiros

Na Sophos, sabemos que a confianga se conquista, ndo se ganha, simplesmente,
e trabalhamos para construir essa relagdo de confianca dia apos dia, com
transparéncia, integridade e o firme propdsito de proteger sua seguranca e
privacidade.

No centro de nossos esforcos esta o Sophos Trust Center, onde publicamos alertas
de seguranga, documentamos vulnerabilidades e remediagdes para nossos produtos,
descrevemos nossa postura de seguranga e compartilhamos como protegemos os
dados dos clientes.

Essa transparéncia também fica evidente na investigagéo “Pacific Rim"” do Sophos
X-Ops, que documentou publicamente uma campanha de cinco anos conduzida
por agentes de ameaca sediados na China e compartilhou taticas, técnicas e
procedimentos (TTPs) detalhados, indicadores de comprometimento (IOCs)

e orientacdes defensivas para ajudar as organizacdes a fortalecer a resiliéncia

em todo o setor.

Ao revelar atividades sofisticadas de grupos patrocinados por Estados, ao colaborar
com governos e outros fornecedores e ao ser franca tanto sobre seus pontos

fortes quanto sobre suas fraquezas, a Sophos refor¢ca que a confianga é algo

que se conquista diariamente por meio da honestidade, da responsabilidade

e do compromisso com a protecdo do ecossistema digital.

Saiba mais

Para obter mais informac¢des sobre 0 nosso compromisso com a promogao da
confianga e sobre os recursos que disponibilizamos para ajudar a avaliar a confianca
na Sophos, acesse o Trust Center ou entre em contato com o seu parceiro ou
representante da Sophos.



https://www.sophos.com/pt-br/trust
https://www.sophos.com/pt-br/blog/pacific-rim-neutralizing-china-based-threat
https://www.sophos.com/pt-br/blog/pacific-rim-neutralizing-china-based-threat
https://www.sophos.com/pt-br/trust
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Para obter mais informacoes,
acesse o Trust Center ou
entre em contato com seu
parceiro ou representante
da Sophos.
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