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SOPHOS

COMO AFECTA

EL RANSOMWARE
A SU TECNOLOGIA
Y A SU PERSONAL

Los incidentes de ransomware no solo paralizan los sistemas y merman los recursos
de la empresa, sino que también pasan factura a los equipos de Tl y ciberseguridad.

28 % mw |

de las empresas cuyos datos fueron cifrados
afirman que también fueron robados

23 % e |

de las organizaciones fueron atacadas
usando credenciales vulneradas

10 % e |

de las victimas se vieron afectadas a raiz
de correos electronicos maliciosos
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cit6 el phishing como el método
de ataque
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de las
organizaciones
alegaron<carencias
de habilidades o
cenocimientos
para detectary
responder a los
ataques a tiempo
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de los ataques de
ransomware comenzaron
con la explotacion de una
vulnerabilidad

PERSONAL

30 % -, |

de las organizaciones carecian de
suficientes expertos en ciberseguridad
que supervisaran sus sistemas en el
momento del ataque

41 9% —

de los equipos de Tl/seguridad afirmaron
tenermas estrés por futuros ataques

25 % e |

de los responsables de Tl/ciberseguridad
fueron reemplazados tras un ataque

El informe de Sophos sobre el estado del ransomware 2025 explora el impacto
técnico y humano de los ataques de ransomware, basandose en los datos de 3400
organizaciones de todos los tamafos que se vieron afectadas el afio pasado.

Cuando una parte de su defensa sufre, la otra también siente

los efectos.

Consulte el informe completo El estado del ransomware

2025 en es.sophos.com/ransomware2025
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