
COMMENT LES RANSOMWARES 
AFFECTENT VOTRE 
TECHNOLOGIE ET VOS 
COLLABORATEURS
Les incidents liés aux ransomwares ne se contentent pas de paralyser les systèmes 
et de drainer les ressources de l’entreprise, ils pèsent également lourdement sur les 
équipes informatiques et de cybersécurité. 

des entreprises 
invoquent un 
manque de 
compétences ou 
de connaissances� 
pour détecter 
et� répondre aux 
�attaques en temps 
opportun

des attaques  
ont commencé par 
l’exploitation d’une 

vulnérabilité

Le rapport « L’état des ransomwares 2025 » de Sophos explore l’impact technique et 
humain des attaques de ransomware, en s’appuyant sur les informations fournies 
par 3 400 entreprises� de toutes tailles qui en ont été victimes au cours de l’année 
écoulée.
 
Quand un côté de votre défense est en difficulté, l’autre côté 
en ressent aussi les effets.

Lisez l’intégralité du rapport « L’état des ransomwares 2025 » 
sur sophos.com/ransomware2025

TECHNOLOGIE

PERSONNEL

des entreprises ont eu leurs données  
à la fois chiffrées et volées

des victimes ont été compromises par 
le biais d’emails malveillants

des entreprises ont été attaquées à 
l’aide d’identifiants compromis

sont tombés dans le piège du phishing

28 %

19 %

23 %

18 %

des entreprises n’avaient pas suffisamment 
d’experts en cybersécurité pour surveiller 
�leurs systèmes au moment de l’attaque

39 %

des équipes IT/cybersécurité ont fait état 
d’un stress accru face à la perspective de 
nouvelles attaques

41 %

des responsables IT/cybersécurité ont été 
remplacés après une attaque

25 %

%32

%40


