SOLUTION BRIEF

Sophos Backup and Recovery

for M365 - con tecnologia Rulbrik

Backup sicuro e automatizzato, con ripristino rapido per
Microsoft 365

Microsoft 365 & la colonna portante delle aziende moderne, ma gli strumenti
integrati di Microsoft non sono progettati per un ripristino rapido e su larga scala.

Il periodo di conservazione dei file nei cestini & limitato. Il blocco per controversia
legale é riservato a procedure giuridiche specifiche, per cui non puo essere utilizzato
per ripristinare i dati. Quando si verifica un attacco ransomware o quando un errore
di un amministratore corrompe i dati, le organizzazioni che non hanno una soluzione
di backup dedicata rischiano di affrontare giorni o settimane intere di inattivita.
Sophos Backup and Recovery for M365 colma questa lacuna di sicurezza con
backup isolati e immutabili, piu funzionalita di ripristino rapide e granulari per

ogni workload di Exchange Online, OneDrive, SharePoint e Microsoft Teams.

CASI DI UTILIZZO

1 | Microsoft 365 & I'obiettivo N°1 dei ransomware

Esito desiderato: le organizzazioni devono avere la certezza che i propri dati di M365 siano protetti contro
attacchi ransomware, utenti interni malintenzionati ed eliminazioni accidentali, nonché che possano essere
ripristinati rapidamente in caso di problemi.

La soluzione: Sophos Backup and Recovery for M365 garantisce I'isolamento dei backup dal tuo tenant
M365 mediante un air gap. Funzionalita di protezione come I'immutabilita WORM-locked, lo SLA Retention
Lock e I'Intelligent Data Lock impediscono agli autori degli attacchi di distruggere o alterare i dati di backup,
anche se dovessero entrare in possesso di credenziali di amministratore compromesse. L'autenticazione
multifattoriale tiene lontani gli autori degli attacchi, mentre la crittografia BYOK (Bring Your Own Key) ti
garantisce pieno controllo sui tuoi dati in ogni momento.

2 | Gli strumenti nativi di M365 non sono progettati per il cyber
recovery

Esito desiderato: quando si verifica un incidente, le organizzazioni devono essere in grado di recuperare
rapidamente i sistemi. Il ripristino deve essere possibile su larga scala, su tutti i workload, e senza settimane
di interventi manuali o incertezze sulla reale possibilita di poter recuperare i dati.

La soluzione: Sophos Backup and Recovery for M365 offre ripristino granulare o in blocco, da una singola
e-mail a un intero sito di OneDrive o SharePoint. Gli snapshot temporali, la ricerca per parole chiave e
intervallo di date, e la protezione automatizzata basata sulle policy eliminano gli oneri di gestione degli
strumenti di ripristino nativi. Puoi ripristinare i dati all'utente originale o a qualsiasi altro account: il
ripristino tra utenti € pienamente supportato su Exchange, OneDrive, SharePoint e Teams.

3 | Ogni tenant M365 costituisce un potenziale punto debole nella
protezione dei dati

Esito desiderato: le organizzazioni di qualsiasi dimensione hanno bisogno di un modo semplice e con costi
prevedibili per proteggere i dati di M365; la strategia adottata deve rispettare gli obblighi di conformita,
adattarsi automaticamente alla crescita dell'ambiente e integrarsi con il sistema di gestione della sicurezza
attuale.

La soluzione: Sophos Backup and Recovery for M365 & gestito da Sophos Central, la stessa console unica
utilizzata per Sophos Email, Endpoint, Firewall e MDR. Una singola licenza calcolata in base al numero

di utenti comprende sia software che archiviazione, con costi fissi e prevedibili. Le policy di protezione

si applicano automaticamente ai nuovi utenti, siti e team, non appena vengono creati. Le opzioni di
archiviazione multi-geo soddisfano i requisiti di residenza dei dati, mentre i controlli di accesso basati

sui ruoli semplificano la delega delle responsabilita in materia di conformita tra i vari team.
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275%

Aumento su base annua
degli attacchi ransomware
mirati a Microsoft 365

14 giorni
Tempo necessario per
ripristinare manualmente
1.000 utenti utilizzando gli
strumenti nativi di Microsoft
365

60%

Percentuale di organizzazioni
che hanno perso il controllo
di account M365
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