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Introduccion

El papel de los profesionales cualificados en materia de ciberseguridad nunca ha sido mas critico. Si bien
los avances en automatizacion y tecnologia han desempefiado un papel importante en el fortalecimiento
de las ciberdefensas de las empresas, los programas de seguridad realmente efectivos siguen precisando
del componente humano.

La importancia que siguen teniendo los profesionales de la seguridad se explica en gran parte por la
evolucion de los ciberataques. Detras de cada ciberamenaza hay un ciberdelincuente, y los ataques
avanzados de hoy en dia a menudo combinan la ultima tecnologia con el hacking manual en vivo. La
proteccion contra estos ataques llevados a cabo por seres humanos requiere la experiencia humana.

Este amplio estudio permite sacar nuevas conclusiones sobre el estado de los conocimientos y recursos de
ciberseguridad en todo el mundo. Revela las realidades a las que se enfrentan los equipos de Tl en cuanto
ala prestacion de ciberseguridad llevada a cabo por humanos y explora la forma en que las empresas
responden a los retos que se les presentan.

En el estudio también se exponen datos Unicos sobre la relacion entre el hecho de que una empresa se vea
afectada por el ransomware y sus practicas diarias de ciberseguridad.

Acerca de la encuesta

Sophos encargé a la empresa de investigacion especializada Vanson Bourne que encuestara a 5000
directores de Tl de 26 paises entre enero y febrero de 2020. Sophos no desempefid ningun papel en la
seleccion de los encuestados y todas las respuestas se proporcionaron de forma andénima.

N.° DE N.° DE N.° DE
PAIS ENCUESTADOS PAIS ENCUESTADOS PAIS ENCUESTADOS

Australia India Singapur

Bélgica 100 Italia 200 Sudafrica 200
Brasil 200 Japoén 200 Espafia 200
Canada 200 Malasia 100 Suecia 100
China 200 México 200 Turquia 100
Colombia 200 Paises Bajos 200 EAU 100
Republica Checa 100 Nigeria 100 Reino Unido 300
Francia 300 Filipinas 100 Estados Unidos 500
Alemania 300 Polonia 100

Dentro de cada pais, el 50% de los encuestados pertenecian a organizaciones de entre 100 y 1.000
empleados, mientras que el 50% pertenecia a organizaciones de entre 1.001 y 5.000 empleados.
Los encuestados procedian de diversos sectores, tanto publicos como privados.

SECTOR N.° DE ENCUESTADOS

Tl, tecnologia y telecomunicaciones 979
Venta al por menor, distribucion y transporte 666
Fabricacion y produccion 648
Servicios financieros 547
Sector publico 498
Servicios empresariales y profesionales 480
Construccion y propiedad 272
Energia, petréleo/gas y servicios publicos 204
Medios de comunicacion, ocio y entretenimiento 164
Otros 542
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Resumen ejecutivo

Los equipos de Tl estan mostrando progresos en muchas batallas
» Los equipos de Tl estan al dia con los parches de seguridad. Tres cuartas partes de los equipos de
Tl aplican parches en ordenadores de sobremesa, servidores, aplicaciones y dispositivos abiertos a
Internet en el plazo de una semana desde su publicacion. Los parches de los servidores y recursos con
conexion a Internet se aplican mas rapidamente, y el 39 % de los encuestados los aplica en un plazo de
24 horas.

-

La prevencion tiene prioridad. De media, los equipos de Tl dedican casi la mitad de su tiempo (45 %] a
la prevencion, el 30 % a la deteccion y el 25 % restante a la respuesta.

-

Los directores de Tl estan al dia con la ciberseguridad. La mayoria dice que tanto ellos (72 %) como
sus equipos (72 %) estan al dia con las ciberamenazas o por delante de ellas. Solo el 11 % opina que
estan considerablemente por detras.

La mejora de la ciberseguridad precisa de personas, que escasean
» La busqueda de amenazas realizada por humanos es una necesidad urgente. El 48 % de los
encuestados ya la ha incorporado en sus procedimientos de seguridad y otro 48 % tiene previsto
implementarla en el plazo de un afio.

» La falta de conocimientos en materia de ciberseguridad repercute directamente en la proteccion.
Mas de una cuarta parte (27 %) de los directores de Tl aseguraron que su capacidad para encontrar
y retener a profesionales de seguridad Tl cualificados es el principal reto a su capacidad de prestar
seguridad Tl, mientras que el 54 % afirmo que es un desafio importante.

Las empresas estan cambiando la forma en que ofrecen seguridad
» La subcontratacidon de la seguridad Tl estd aumentando rapidamente. Actualmente, el 65 %
subcontrata algunas o todas sus tareas de seguridad Tl. Para el 2022, esta previsto que aumente al
72 %. El porcentaje de empresas que utilizan exclusivamente personal interno bajara del 34 % al 26 %.

» Mejorar la eficiencia operativa es una prioridad fundamental. Cuatro de cada diez (39 %) encuestados
afirmaron que mejorar la eficiencia operativa y la escalabilidad es una de sus mayores prioridades para
el equipo de Tl este afo.

Las victimas del ransomware muestran actitudes y comportamientos
diferentes a los de aquellos que nunca se han visto afectados
» Las victimas del ransomware estdn mas expuestas a la infeccion de terceros. El 29 % de las empresas
afectadas por el ransomware en el Ultimo afio permiten que cinco 0 mas proveedores se conecten
directamente a su red, en comparacion con solo el 13 % de las que no se vieron afectadas por el
ransomware.

» El ransomware dafa la confianza profesional. Los directores de Tl cuyas empresas se vieron afectadas
por el ransomware son casi tres veces mas propensos a pensar que estan "considerablemente por
detras" de las ciberamenazas que aquellos que no sufrieron ataques (17 % frente a un 6 %).

v

Sufrir un ataque acelera la implementacion de la busqueda de amenazas realizada por humanos.
El 43 % de las victimas del ransomware tienen previsto implementar la busqueda de amenazas
realizada por humanos en seis meses, frente al 33 % de los que no sufrieron un ataque.

Las victimas han aprendido la importancia de contar con profesionales de seguridad cualificados.
Més de un tercio (35 %) de las victimas del ransomware afirmaron que contratar y retener a
profesionales de seguridad Tl cualificados es su principal reto en materia de ciberseguridad, frente a
solo el 19 % que no se habia visto afectado.

-
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Los equipos de Tl estan mostrando progresos en muchas batallas
Empecemos con las buenas noticias: los equipos de Tl se las arreglan para mantenerse al dia con muchos aspectos
de la ciberseguridad. Consiguen mantener muchas bolas en el aire y, de este modo, protegen a sus empresas contra
innumerables amenazas.

Los equipos de Tl estan al dia con los parches de seguridad

"Apligue los parches con prontitud y frecuencia" es un mantra habitual de los expertos en seguridad y es una maxima que
los equipos de Tl se han tomado muy en serio. Los encuestados son conscientes de la necesidad de aplicar los parches
rapidamente: muchos de ellos lo hacen a las 24 horas de su publicacion, y las tres cuartas partes lo hacen en el plazo de
una semana. Los parches de los servidores y recursos abiertos a Internet se aplican mas rapidamente, y el 39 % de los
encuestados los aplica en un plazo de 24 horas.

APLICAN PARCHES EN 24 APLICAN PARCHES EN UNA
HORAS SEMANA APLICAN PARCHES EN UN MES

Dispositivos de escritorio 36 % 41 % 14 %
Servidores 39% 38% 14 %
Aplicaciones 36% 40 % 15%
Recursos abiertos a Internet 39% 38% 14 %

Sin embargo, el 22 % admite que tarda mas de una semana en aplicar los parches en dispositivos de escritorio, siendo los
encuestados de Nigeria, Bélgica y la Republica Checa los que mas tardan.

Porcentaje de encuestados que aplican parches a los ordenadores de sobremesa en el plazo de una semana desde
su publicacidn
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La prevencion tiene prioridad

De media, los equipos de Tl dedican casila mitad de su tiempo (45 %) a la prevencidén, el 30 % a la deteccion
y el 25 % restante a la respuesta. Los datos revelaron algunas variaciones segun la region: de los paises
encuestados, los equipos de Tl de los Paises Bajos son los que mas tiempo dedican a la prevencion (51 %);
los equipos de Tl suecos son los que mas tiempo dedican a la deteccion (34 %); y las empresas nigerianas
son las que mas tiempo dedican a la respuesta (35 %).

Sibien el equilibrio entre la prevencion y la deteccion es un enfoque sensato a la ciberseguridad, el hecho
de dedicar un tiempo considerable a la respuesta suele sugerir que no se detienen los incidentes. Los
indices de respuesta altos indican que una empresa experimenta un elevado nimero de incidentes, que los
incidentes solo se detectan en una fase muy tardia, 0 ambas cosas.

Division del tiempo entre la prevencion, la deteccion y la respuesta

Media 45% 30%
Australia 44 % 31%
Bélgica 47 % 29%
Brasil 45% 29%

Canada 47 % 29%

China 45 % 30%

Colombia 42 % 28 %
Republica Checa 46 % 26 %
Francia 44 % 33%

Alemania 47% 30%

India 42 % 31%
Italia 49 % 29%
Japon 49% 31%

Malasia 44 % 31%

! |

México 44 % 30 %
Paises Bajos 51% 26 %
Nigeria 37% 29%
Filipinas 40 % 29%
Polonia 50 % 27 %
Singapur 43 % 30%

Sudafrica 44 % 29%

-

Espafia 46 % 29%
Suecia 41 % 34 %
Turquia 48 % 30%
EAU 49 % 27 %

Reino Unido 48 % 29%
EE. UU. 44 % 31%

1 1 1 1

0% 20% 40 % 60 % 80 %
B Prevencion [l Deteccion [l Respuesta

Por motivos de redondeo, en algunos casos los totales no suman el 100 %.
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Las victimas del ransomware dedican menos tiempo a la prevencion y mas
tiempo a larespuesta

El 51 % de los encuestados admitié que su empresa habia sufrido un ataque de ransomware durante los
doce meses anteriores. Las empresas que fueron victimas del ransomware se centran mas en la deteccion
y la respuesta que las que no se vieron afectadas. Por el contrario, las empresas que no sufrieron ningun
atague de ransomware dedican mas tiempo a la prevencion que las que si lo sufrieron.

Afectados por el ransomware No afectados por el ransomware
(base de 2538 encuestados) (base de 2439 encuestados)

27 % 23 %
43 % 48 %
29 %
31%

W Prevencion  Jll Deteccion ] Respuesta

Puede que este creciente enfoque preventivo haya ayudado a las empresas que no se vieron afectadas a
prevenir los ataques: una defensa sdélida siempre comienza con la mejor proteccién. Al mismo tiempo, es
posible que las victimas del ransomware estén mas alerta ante la naturaleza compleja y de varias fases
de los ataques avanzados, por lo que dedican mas recursos a detectar y responder a los indicios de que un
atague es inminente.

Para obtener mas informacién sobre como identificar que los atacantes de ransomware le tienen en el
punto de mira, lea el articulo de SophosLabs Cinco indicios de que esta a punto de ser atacado.

Los directores de Tl estan al dia con la ciberseguridad

A pesar de la naturaleza rapidamente cambiante de las amenazas de ciberseguridad, los profesionales de Tl
creen que estan logrando mantenerse al dia con las ciberamenazas. La mayoria de los directores de Tl opina
gue tanto ellos (72 %) como sus equipos (72 %) estan al dia con las ciberamenazas o por delante de ellas. Del
28 % de los responsables de Tl que creen que van a la zaga, el 17 % opina que esta solo ligeramente detras de
las ciberamenazas, mientras que solo el 11 % piensa que esta considerablemente por detras.

Estas cifras ocultan notables variaciones en funcion de la region: los encuestados de Polonia, México y
Turquia son los que mas probabilidades tenian de decir que iban por delante de las ciberamenazas (39 %,
34 % y 31 % respectivamente), mientras que los encuestados de Nigeria (60 %), Suecia (57 %) y Alemania
(49 %) son los que mas probabilidades tenian de afirmar que iban a la zaga. Cabe sefalar que estos
datos responden a las percepciones de los encuestados (y, por lo tanto, es probable que influyan factores
culturales) y no son una medida real del grado de actualizacion de las personas.
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https://news.sophos.com/es-es/2020/08/04/the-realities-of-ransomware-five-signs-youre-about-to-be-attacked/

Opinion de los encuestados sobre el grado de actualizacion de las personas de su empresa con
respecto a las amenazas de ciberseguridad

50 %50 %
4y %
25%)
22%N21%
Gn 17 % | 172% 159
11 %11 %
| 0% 0% 1%

Estoy/Estan Estoy/Estan Estoy/Estan al dia Estoy/Estan por Nolo sé
considerablemente ligeramente por con las amenazas delante
por detras detras de seguridad

B Encuestados [l Elequipode Tl [l Directivos de laempresa

Mientras que los directores de TI, por lo general, estan seguros de que ellos y su equipo estan al dia,
el 41 % creen que sus directivos van a la zaga (el 25 % creen que estan ligeramente detrasy el 16 %
considerablemente por detras). En muchos sentidos esta diferencia es comprensible: los directivos
empresariales raramente se especializan en ciberseguridad. Sin embargo, pone de relieve el reto al

gue se enfrentan los equipos de Tl para lograr que la direccion comprenda los riesgos que supone la
ciberseguridad y las solicitudes de inversion asociadas.

Los ataques de ransomware dafian la confianza de los profesionales de Tl
Si examinamos los datos con mas detenimiento, vemos que los atagues de ransomware infligen un dafio
considerable a la confianza de los directores de Tl y sus equipos, mas alla de las repercusiones para el negocio.

Casi el triple de los directores de Tl cuyas empresas se vieron afectadas por el ransomware el afio pasado
creen que estan "considerablemente por detras” de las ciberamenazas, en comparacion con los directores
de Tl cuyas empresas no sufrieron ningun ataque (17 % frente a un 6 %). Este menor grado de confianza
se plasma en la percepcion que el director de Tl tiene tanto del equipo de Tl como de los directivos de la
empresa, como se ilustra en la siguiente tabla.

ESTA ESTA AL DIA CON LAS
CONSIDERABLEMENTE CIBERAMENAZAS (%)

POR DETRAS DE LAS
AMENAZAS (%)

Directores de Tl (encuestados)

Afectados por el ransomware 17% 43 %
No afectados por el ransomware 6 % 57 %
Equipos de Tl (percepcion del encuestado)

Afectados por el ransomware 15% 43 %
No afectados por el ransomware 6% 58 %

Directivos de la empresa (percepcion del encuestado)

Afectados por el ransomware 20 % 39%

No afectados por el ransomware 11% 49 %

Una vez mas, es importante recordar que estas respuestas son la percepcion del encuestado y no una
medida del grado de actualizacion real. Es posible que el hecho de haber sido victima de un ataque de
ransomware sirva para enfrentarse a la realidad y, como resultado de sus experiencias, las victimas del
ransomware comprendan mejor la situacion.
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La mejora de la ciberseguridad precisa de personas,
gue escasean

Aunque los equipos de Tl estan ganando muchas batallas, la guerra esta lejos de ganarse. A pesar de los
esfuerzos de los responsables de Tl y sus equipos, las ciberamenazas siguen siendo un desafio constante,
hasta el punto de que poco mas de la mitad de los encuestados (51 %) dijo gue minimizar el riesgo de un
ciberatague es un punto de atencion prioritaria para los proximos 12 meses. Las razones de esto saltan a la
vista cuando analizamos la amplia gama de retos de seguridad que encaran los equipos de Tl.

Los equipos de Tl se enfrentan a un constante aluvion de ciberataques, con amenazas procedentes de
multiples direcciones y con objetivos diversos. Como ya se ha mencionado, el 51 % de los encuestados sufrio
un ataque de ransomware en el Ultimo afio y los delincuentes lograron cifrar los datos en el 73 % de estos
ataques”. La seguridad en la nube también es un reto, ya que el 70 % de las empresas que alojan datos o
cargas de trabajo en la nube publica han experimentado algun incidente de seguridad en el Ultimo afio™.

Otro reto que se presenta a los equipos de Tl es el de proteger las posibles conexiones directas a su red
por parte de empresas de terceros, como servicios de contabilidad o proveedores de Tl. De media, los
encuestados afirman que tienen tres proveedores que se conectan a sus sistemas. Sin embargo, uno de
cada cinco encuestados (21 %), porcentaje que se eleva a un tercio (0 mas) en la Republica Checa, la India,
Malasia y Suecia, permite que cinco o mas proveedores se conecten. En cambio, en Canada y Polonia solo
uno de cada diez encuestados afirmdé que tenia cinco o mas proveedores con acceso remoto.

Porcentaje de empresas con cinco o0 mas proveedores que pueden conectarse directamente a lared
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Permitir que proveedores externos se conecten a la red entrafia intrinsecamente riesgos de seguridad, asi
como ventajas comerciales. Cuantos mas proveedores puedan conectarse, mayor sera el reto y la carga de
trabajo para los equipos de Tl.

Las victimas del ransomware estan mas expuestas a la infeccion de terceros
De las empresas afectadas por el ransomware en el Ultimo afio, el 29 % permite que cinco o0 mas
proveedores se conecten directamente a su red, en comparacion con el 13 % de las que no se vieron
afectadas por el ransomware. El 9 % de las victimas sefialaron a los proveedores externos como método de
entrada, por lo que claramente se trata de un vector de ataque importante.

Si bien hay muchos motivos comerciales de peso para permitir que las empresas externas se conecten a
sured, lo que esta claro es que proteger su cadena de suministro debe ser una prioridad fundamental para
todos los que adopten este enfoque. Una ciberseguridad soélida debe ser un criterio esencial para cualquiera
gue quiera conectarse a su red.

La busgqueda de amenazas realizada por humanos es una necesidad urgente
Las ciberamenazas mas devastadoras suelen implicar ataques llevados a cabo por humanaos, a menudo
explotando herramientas y procesos legitimos como PowerShell. El hacking manual en vivo permite

a los atacantes modificar sus tacticas, técnicas y procedimientos (TTP) sobre la marcha para eludir

los productos y protocolos de seguridad. Una vez dentro de la red de la victima, los atacantes pueden
propagarse lateralmente, exfiltrar datos, instalar malware y puertas traseras para futuros ataques, y
desplegar ransomware.

Sibien la tecnologia, en particular la tecnologia automatizada e inteligente, desempefia un papel
importante, sigue siendo necesario contar con operadores expertos. Detener los ataques llevados a cabo
por humanos requiere una busqueda de amenazas realizada por humanos.

Practicamente todos los encuestados reconocen la necesidad de este enfoque: el 48 % ya incorpora en
sus procedimientos de seguridad la busqueda de amenazas realizada por humanos para identificar la
actividad maliciosa que puede pasar inadvertida a las herramientas de seguridad (como SIEM, proteccion
de endpoints, firewall, etc.). Otro 48 % planea implementarla. Los encuestados también son conscientes de
la urgencia de desplegar la busqueda realizada por humanaos, ya que practicamente todos los encuestados
(99,6 %) que quieren implementarla esperan hacerlo en el plazo de un afio.
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La situacion de la busqueda de amenazas realizada por humanos varia significativamente segun la
geografia. El 89 % de los encuestados de China ya han aplicado este enfoque, seguidos de cerca por Espafia
(65 %), la India (61 %) y Sudafrica (60 %). Por el contrario, Turquia ha sido el pais que mas ha tardado en
adoptar la busqueda realizada por humanos, ya que solo el 26 % de los encuestados la aplica, mientras que
Nigeria (32 %) y Polonia (33 %) van algo mas adelantados.

Tiene previsto incorporar la busqueda de amenazas realizada por humanos
Media 48 % 4%

Australia 48 % 4%
Bélgica 43 % 8%
Brasil 43 % 1%
Canada 44 % 7%

China 69 % 1%

Colombia 37% 9%

Republica Checa 39% 10%

Francia 53 % 6%

Alemania 42% 4%

India 61% 1%

Italia 56 % 1%
Japodn 55% 16 %
Malasia 44 % 1%

México 40 % 3%

Paises Bajos 40 % 6%
Polonia 33% 5%
Singapur 41% 2%
Sudéafrica 60 % 3%
Suecia 42 % 5%
Turquia 26 % 2%
EAU 40 %
Reino Unido 44 %
EE. UU. 53 %
L 1 1 1 1 ]
0% 20 % 40 % 60 % 80 % 100 %

B Yalaaplicamos [l Tenemos previsto B No tenemos planes/no lo sabemos
implementarla

Por motivos de redondeo, en algunos casos los totales no suman el 100 %.

La encuesta también reveld diferentes niveles de preparacion segun el sector. Los servicios comerciales y
profesionales y los servicios financieros lideran la implementacion de la busqueda realizada por humanos:
el 52 % de los encuestados de ambos sectores afirma que su empresa ya aplica este enfoque.
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Par el contrario, es menos probable que los encuestados de los sectores de medios de comunicacion,

ocio y entretenimiento (38 %) y los sectores de la energia, el petréleo/gas y los servicios publicos (39 %)
afirmen que ya aplican la busqueda de amenazas realizada por humanos. Dado que el sector energético es
un posible objetivo de los atagues a estados nacionales, su vulnerabilidad frente a las amenazas llevadas a
cabo por humanos es preocupante.

Tiene previsto incorporar la busqueda de amenazas realizada por humanos, por sector

Media 48 % 48 % . 4%
Servicios
empresariales y 52 % 45% . 3%
profesionales
Construcciony 439 51% 6%
propiedad
Energia, petroleo/ -
gas, servicios 39% 58 % 3%
publicos
Servicios B 0 ’ 1 5.
financieros SR 45 % 2%
T, tecnologia y 49 % 48 % ’ 3%

telecomunicaciones

Fabricaciony o ’ ]
produccién 50 % 4s % 59%
Medios de -
comunicacién, ocio, 38 % 56 % 6%

entretenimiento
Sector publico 42 % ug % 9%

Venta al por menor,

distribuciony 49 % 44 % . 7%
transporte
Otros 46 % 51% - EE
L 1 1 1 1 ]
0% 20 % 40 % 60 % 80 % 100 %
Il Yalaaplicamos [l Tenemos previsto B No tenemos planes/no lo sabemos

implementarla

Por motivos de redondeo, en algunos casos los totales no suman el 100 %.
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Sufrir un atague de ransomware acelera la implementacion de la busqueda de
amenazas realizada por humanos

Por lo general, el hecho de sufrir un ataque de ransomware influye poco en el deseo de una empresa

de incorporar la busqueda de amenazas realizada por humanos, aunque si impulsa la urgencia en la
aplicacion. El 43 % de las victimas del ransomware tienen previsto implementar la busqueda de amenazas
realizada por humanos en seis meses, frente al 33 % de los que no sufrieron un ataque. Estos datos
sugieren que las victimas del ransomware estan muy motivadas para evitar que se repita el incidente.

Impacto de una experiencia reciente con el ransomware en laimplementacion de la busqueda de
amenazas realizada por humanos

49 %
46 %
43 %
33%
14 %
6% 2% [KA
0% 0% .

Ya la aplicamos Tenemos previsto Tenemos previsto No tenemos previsto No tenemos
implementarlaenlos  implementarlaenlos implementarla hasta planes/no lo
préximos 6 meses préximos 6-12 meses dentro de un afio sabemos
Il Afectados por el ransomware B No afectados por el ransomware
(base de 2538 encuestados) (base de 2439 encuestados)

La falta de conocimientos en materia de ciberseguridad repercute
directamente en la proteccion

El 81 % de los encuestados afirmd que su capacidad para encontrar y retener a profesionales de seguridad
Tl cualificados es un gran reto a la capacidad de su empresa de ofrecer seguridad TI: el 54 % dijo que es un
desafio importante, mientras que mas de un cuarto (27 %) asegurd que es su mayor reto.

Todos los paises mencionaron dificultades a la hora de contratar personal de Tl cualificado. En Italia (94 %),
la India (93 %) y Brasil y Colombia (ambos 92 %), méas de nueve de cada diez encuestados afirmaron que
su capacidad para encontrar y retener personal cualificado era un obstaculo importante para proteger a la
empresa de las ciberamenazas.

Incluso en Sudafrica, el pais donde es menos probable que se vea la contratacion de personal de ciberseguridad
como un reto, mas de seis de cada diez encuestados (62 %) dicen que les crea problemas importantes.
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¢Hasta qué punto son la contratacion y la retencion de profesionales de seguridad Tl cualificados un
reto a la capacidad de su empresa de ofrecer seguridad TI?

SON NUESTRO SON UN RETO SON UN RETO POCO NO SON UN RETO NO LO SABEN
MAYOR RETO IMPORTANTE, PERO IMPORTANTE
NO EL MAYOR
Media 27 % 54 % 14% 4% 0%
Australia 17% 57% 22 % 5% 0%
Bélgica 24 % 52% 24 % 0% 0%
Brasil 45 % 47 % 6% 3% 1%
Canada 19% 55% 18 % 7% 2%
China 24 % 54 % 18% 4% 0%
Colombia 29 % 63 % 8% 1% 0%
Republica Checa 33% 47 % 18% 1% 1%
Francia 23 % 62 % 11% 4% 0%
Alemania 19 % 63 % 14 % S% 0%
India 58 % 35% 6% 1% 0%
Italia 28 % 67 % 5% 2% 0%
Japoén 35% 44 % 17 % 4% 1%
Malasia 26 % 54 % 16 % 4% 0%
México 27 % 62 % 6% 6% 0%
Paises Bajos 26 % 49 % 25 % 0% 1%
Nigeria 32 % 51% 16 % 1% 0%
Filipinas 40 % 49 % 8% 2% 1%
Polonia 9% 59 % 20 % 12% 0%
Singapur 17% 72 % 10% 2% 0%
Sudafrica 22 % 40 % 19% 19% 0%
Espafia 17% 58 % 17% 8% 1%
Suecia 44 % 41 % 13% 1% 1%
Turquia 30% 52% 9% 8% 1%
EAU 22 % 62 % 15% 1% 0%
Reino Unido 14% 64 % 20 % 2% 0%
EE. UU. 26 % 49 % 17% 8% 0%

Las victimas del ransomware han aprendido por las malas la importancia de
contar con profesionales de seguridad cualificados

Sufrir un ciberataque tiene importantes repercusiones en las opiniones sobre el personal de ciberseguridad.
Mas de un tercio (35 %) de los encuestados que habian sido victimas del ransomware durante el ultimo afio
afirmaron que la contratacion y la retencion de profesionales de seguridad Tl cualificados son su mayor reto
en materia de ciberseguridad, y otro 53 % dijo que son un reto importante.

Por el contrario, entre las empresas que no se habian visto afectadas por el ransomware en el Ultimo afio,
solo el 19 % dijo que contratar y retener personal cualificado era su mayor reto, una diferencia de 16 puntos.
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Medida en que la contratacion y la retencidn de profesionales de seguridad Tl cualificados son un reto
ala capacidad de la empresa de ofrecer seguridad TI

56 %
53 %
35%
19%
18%
|

Nuestro mayor Un reto importante Un reto poco No son un reto
reto importante
Il Afectados por el ransomware B No afectados por el ransomware
(base de 2538 encuestados) (base de 2439 encuestados)

Es probable que haya varios factores detras de estas diferentes opiniones. En primer lugar, las
consecuencias de contar con conocimientos de seguridad limitados estan todavia muy presentes en la
memoria de aquellos que se han visto afectados recientemente por los costes econémicos, operacionales
y de reputacion de sufrir un ataque de ransomware.

Ademas, las victimas del ransomware invariablemente habran investigado el origen del ataque. Al hacerlo,
habran identificado las brechas en sus defensas que permitieron a los atacantes infiltrarse en su empresa 'y
acceder a sus datos. Es probable que muchos hayan identificado la falta de personal con experiencia como
un factor que contribuye a sufrir un ataque.

La contratacion es la primera prioridad para los directores de Tl

Una consecuencia de esta falta de conocimientos es que la contratacion y la retencion de personal
ocuparon el primer puesto en la lista de prioridades de los directores de Tl. EI 55 % de los encuestados
afirmaron que es una de sus prioridades para los proximos 12 meses, relegando la minimizacién del riesgo
de un ciberataque al segundo puesto (cabe destacar que los encuestados podian seleccionar multiples
respuestas a esta pregunta).

Las empresas estan cambiando la forma en que ofrecen
seguridad

Es poco probable que los profesionales de Tl se sorprendan por el reto que supone la dotacién de recursos.
La contratacion en materia de ciberseguridad es una asignatura pendiente desde hace muchos afios y, si
bien resulta alentador que los responsables den prioridad a la asignacion de recursos, la magnitud del reto
sugiere que no habra una solucioén rapida.

Vistos desde esta Optica, los cambios que los directores de Tl estan haciendo en la forma en que se ofrece
ciberseguridad y su enfoque en la mejora de la eficiencia y la escalabilidad pueden considerarse una
respuesta directa al reto planteado por la dotacion de recursos.

La subcontratacion esta creciendo rapidamente

La subcontratacion de la ciberseguridad permite a las empresas beneficiarse de la experiencia de los
profesionales de seguridad sin tener que contratarlos directamente. También suele darles acceso a niveles
mas altos de competencia en materia de seguridad que de otro modo no tendrian, gracias a la capacidad
de los proveedores de servicios de seguridad de cultivar y desarrollar conocimientos especializados.
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La subcontratacion de la seguridad Tl es la norma, y el 85 % ya la aplica de una forma u otra: el 43 %

utiliza una combinacion de seguridad interna y externa, mientras que el 22 % subcontrata la totalidad de
su seguridad TI. El estudio revelé variaciones segun la region. A la cabeza de la lista de externalizacion se
encuentran China (76 %), los Emiratos Arabes Unidos (74 %) y Malasia y Singapur (ambos 73 %), donde
alrededor de tres cuartas partes de los encuestados ya incluyen la subcontratacion en la prestacion de
seguridad TI. En el otro extremo, en Bélgica (52 %), Francia (54 %) y Nigeria (54 %), poco mas de la mitad de
los encuestados utilizan actualmente proveedores de seguridad externos.

La tendencia mundial es que la externalizacidon aumente en los préoximos dos afios, pasando del 65 % actual
a casi tres cuartas partes (72 %) en 2022. El mayor cambio se produciré en el porcentaje de empresas que
utilizan exclusivamente personal interno: se prevée que este baje del 34 % al 26 %. Se produciran aumentos
tanto en el porcentaje de los que subcontratan la totalidad de su seguridad Tl como de los que utilizan una
combinacién de conocimientos técnicos internos y externos.

Como las empresas ofrecen seguridad Tl

48 %
43 %
34%
26 %
24 %

2%

1%

e

Seguridad Tl Seguridad Tl externa Seguridad Tl Nolo sé
interna exclusiva exclusiva interna y externa

Il 2020 W 2022

Estos numeros globales ocultan algunas variaciones regionales interesantes:

» Los encuestados de Espafia y la India tienen previsto incrementar la gestion de la seguridad Tl
Unicamente a nivel interno. Aunque las cifras son relativamente bajas (del 34 % al 37 % en Espafia, y del
33 % al 34 % en la India), resulta curioso que planeen apartarse de la tendencia mundial.

» En Filipinas, casi la mitad de los encuestados (48 %) tiene previsto externalizar la totalidad de la
seguridad Tl en 2022, lo que supone un aumento enorme con respecto al 30 % actual. Otros paises que
prevén una adopcion superior a la media del enfoque de contratacion externa exclusiva son la Republica
Checa, Nigeria y Suecia (los tres con un 35 %) y Australia (34 %).

» Mas de seis de cada diez encuestados tienen previsto aplicar un enfoque combinado de contratacion
interna y externa en China (67 %) y México (62 %).

Los directores de Tl se centran en mejorar la eficiencia y la escalabilidad

Otra respuesta a la falta de conocimientos de seguridad Tl es encontrar formas de sacar mas partido

de las habilidades que si se tienen. Cuatro de cada diez (39 %) encuestados afirmaron gue mejorar la
eficiencia operativa y la escalabilidad es una de sus mayores prioridades para el equipo de Tl este afo. Los
encuestados europeos y japoneses han hecho descender esta media, mientras que en China, Malasia y
Sudafrica mas de la mitad de los encuestados la tienen en su lista de prioridades.
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Conclusion

Las respuestas de 5000 directores de Tl de 26 paises han arrojado luz sobre los retos a los que se enfrentan
los equipos de Tl a la hora de gestionar y ofrecer seguridad TI. Si bien los equipos de Tl estan ganando
muchas batallas —-especialmente con la aplicacion de parches y mantenerse al dia con las amenazas de
ciberseguridad-, la guerra esta lejos de ganarse. Los profesionales de Tl afrontan retos en multiples frentes:
desde el ransomware y la seguridad en la nube hasta la gestion de proveedores externos que pueden
conectarse a la red.

Ante el aumento de los ataques llevados a cabo por humanos, la mayoria de las empresas estan recurriendo a

la busqueda de amenazas realizada por humanos: antes de finales de 2020, el 95 % de los encuestados espera
estar aplicandola de alguna manera. Al mismo tiempo, las dificultades para contratar y retener a profesionales
de la ciberseguridad son un factor limitativo para la gran mayoria de las empresas. Las empresas que se han
visto afectadas por el ransomware en el pasado reciente son particularmente conscientes de los efectos de esta
falta de conocimientos en su capacidad de ofrecer una ciberseguridad eficaz.

Hay una clara correlacion entre haber sufrido un atague de ransomware y la actitud del equipo de Tl. Las
victimas del ransomware estan mas expuestas a la infeccion de terceros que otras empresas, y también
dedican mas tiempo a la respuesta, lo que indica que tienen mas incidentes de los que ocuparse. Al mismo
tiempo, sus experiencias les han hecho mas conscientes de la importancia de disponer de profesionales de
ciberseguridad cualificados y de la urgencia de aplicar la busqueda de amenazas realizada por humanos.

En vista de estos desafios, resulta alentador ver como los equipos de Tl desarrollan sus enfoques. El uso de
expertos subcontratados parece que va a seguir aumentando en los proximos dos afios; para el 2022, casi
las tres cuartas partes de las empresas externalizaran la seguridad Tl de una forma u otra. También se hace
especial hincapié en incrementar la eficiencia operativa y la escalabilidad en muchas partes del mundo, de
modo que los equipos de Tl puedan hacer mas con los profesionales cualificados de que disponen.

La ciberseguridad nunca se detiene. Los equipos de Tl merecen un gran reconocimiento por lograr
mantenerse al dia con muchos aspectos de la seguridad. Dada la continua escasez de conocimientos en
materia de ciberseguridad, los equipos de Tl tendran que encontrar diferentes formas de ampliar y mejorar
sus defensas ante la evolucion de las amenazas vy, en particular, el aumento de los ataques llevados a cabo
por humanos.
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Como puede ayudar Sophos

Sea cual sea la forma en que quiera gestionar su seguridad Tl, podemos ayudarle.

Servicio de busqueda de amenazas realizada por humanos 24/7

Con Sophos Managed Threat Response (MTR], su empresa disfruta de la proteccion 24/7 de un equipo de
élite de cazadores de amenazas y expertos en respuesta que detectan y neutralizan de forma proactiva las
amenazas en su nombre. Estos profesionales de seguridad altamente cualificados son capaces de detectar
y detener ataques avanzados llevados a cabo por humanos antes de que puedan afectar a su empresa.

Obtenga mas informacion y consulte la Guia para la adquisicion de servicios MDR.

Servicio de respuesta a incidentes en tiempo real

Cualquier empresa que esté sufriendo un incidente activo puede desplegar nuestro servicio Rapid
Response. Nuestro equipo experto de gestores de respuesta a incidentes identificara y neutralizara la
amenaza activa rapidamente. Ya sea una infeccion, un ataque o un acceso no autorizado que intenta burlar
sus controles de seguridad, lo hemos visto y detenido todo.

Mas informacion

Herramientas avanzadas de higiene de Tl y de busqueda de amenazas

Si prefiere realizar sus propias busquedas de amenazas, la deteccion y respuesta para endpoints (EDR) de
Sophos le ofrece las herramientas avanzadas necesarias para la busqueda de amenazas vy la higiene de
las operaciones de seguridad TI. Las potentes funciones de busqueda permiten a su equipo identificar y
gestionar de forma proactiva los problemas de seguridad e higiene de Tl, ampliando asi su proteccion.

Obtenga mas informacion y pruébelo gratis.

Sistema de ciberseguridad next-gen

Las empresas que despliegan un sistema de ciberseguridad next-gen de Sophos observan
sistematicamente una reduccion del 50 % en la carga administrativa de TI. Al desplegar nuestras
soluciones de endpoints y de firewall lideres en el mercado y administrarlo todo a través de la plataforma
Sophos Central, los equipos de Tl reducen a la mitad el tiempo dedicado a la gestion de la ciberseguridad, a
la vez que mejoran su eficacia en materia de seguridad.

Obtenga mas informacion y lea algunas historias de clientes.

Estudios detallados sobre el ransomware
SophosLabs y el equipo de Sophos MTR publican regularmente trabajos de investigacion sobre las Ultimas
técnicas de ransomware en el blog de Sophos.

Acerca de Vanson Bourne

Vanson Bourne es una consultora independiente especializada en estudios de mercado para el sector tecnoldgico. Su reputacion de
andlisis sdlidos y creibles basados en la investigacion se asienta en rigurosos principios de investigacion y en su capacidad para recabar
las opiniones de los principales responsables de la toma de decisiones en todas las funciones técnicas y empresariales, en todos los
sectores empresariales y en todos los principales mercados. Visitelos en www.vansonbourne.com
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