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A criptografia tornou o seu firewall irrelevante?

Cinco recursos da inspecao TLS de que vocé
precisa no seu proximo firewall

0 rapido aumento no trafego de rede criptografado, acompanhado da incapacidade da maioria dos firewalls Next Gen de
inspecionar esse trafego, deu vez a um imenso rebulico na seguranga, com consequéncias devastadoras.

Mais de 90% do trafego na maioria das redes € criptografado e passa através de um firewall mediano sem nenhum filtro.

Isso certamente néo é falta de vontade de inspeciona-lo. Pelo contrario, isso se deve a falta de capacidade da maioria dos
firewalls para fazer o trabalho. Mesmo que o firewall possa inspecionar o trafego criptografado, muito comumente a solucao de
inspecao TLS é mal-implementada, guebrando a conexdo de websites e propiciando uma experiéncia insatisfatoria ao usuario.

N&o surpreende que 0s hackers estejam se agarrando com todo afinco a esse ponto cego na seguranca organizacional. Eles
estdo comecando a se aproveitar dessa fraqueza para infiltrar ameacas nas redes e ali manté-las.

Leia este documento para saber como a criptografia tornou a maioria dos firewalls Next Gen irrelevante, os desafios da
inspecao TLS e as cinco capacidades de inspecao SSL de que voceé precisa para fechar essa lacuna na seguranga.

Criptografia oferece privacidade, nao segurancga

As pessoas frequentemente acreditam que as conexdes criptografadas da Internet sdo “seguras” Mas “seguras” contra o qué,
exatamente?

O protocolo TLS (Transport Layer Security, seguranca de camada de transporte) é o padrao de criptografia usado na Internet
hoje em dia. Os termos SSL e TLS sdo geralmente utilizados de modo intercambiavel. De fato, SSL ¢ um antigo padrédo que foi
obscurecido pelo TLS, contudo, SSL se mantém o termo mais comum. Quando dizem SSL, as pessoas estdo se referindo a
TLS, na maioria das vezes.

TLS foi criado para oferecer confidencialidade e autenticidade com a criptografia das comunicagdes entre duas partes e
verificar se o servidor € quem diz ser com base em seu certificado e em quem o emitiu.

& Google b4 =+
&« C 1 (& google.com
I_

i Apps Mail . xX |
E | Connection is secure

Your informaticn (for example, passwords or credit
About  Store N - _—
card numbers) is private when it is sent to this site,

Learn maore

0 simbolo de cadeado no seu navegador indica que a conexao esta criptografada, para a sua privacidade.

0 que a criptografia TLS NAO faz ¢ proteger, ou seja, oferecer seguranca ao contetido da pagina da Web. Cargas de malware
hospedadas em um site apresentam criptografia perfeitamente valida e conexao “segura”,

Quando alguém diz que tem uma conexao segura a um servidor da Web, o que esta realmente querendo dizer € que a conexao
esta protegida contra interceptacdo (ainda que talvez nem mesmo esse seja 0 caso). Por isso é tdo importante inspecionar o
trafego criptografado.

A inspecao TLS nao é facil

0 desafio na inspecao TLS € que o protocolo TLS € bastante complexo. Deve haver a troca de diferentes certificados e os pacotes
de codigos a serem usados precisam ser negociados para poder determinar como a conexao devera ser criptografada. Para
complicar ainda mais a situacao, existem varias versdes TLS, e muitos dos aplicativos e servigcos Web operam de modo diferente.

0 resultado disso é que, apesar dos padrdes rigorosos, muito provavelmente havera incompatibilidade. Isso apresenta imensos
desafios para qualguer solugéo de segurancga que tente se injetar no processo a fim de inspecionar e proteger o contetdo da troca.
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A importancia do TLS 1.3 e alguns mitos esclarecidos

A boa-nova é que o Ultimo padrédo TLS, o TLS 1.3, oferece varias vantagens sobre seus predecessores nos quesitos
desempenho, privacidade e tratamento de vulnerabilidades.

A adocao do TLS 1.3 para servidores ainda esta engatinhando, mas todos os grandes navegadores ja aceitam esse padrao.
Contudo, devido as complexidades e aos esforcos de P&D exigidos para implementa-lo, muitos firewalls com inspecéo TLS
disponiveis atualmente no mercado ndo sao totalmente compativeis com a versédo 1.3 e, assim, forcam o downgrade para o
TLS 1.2. Isso abre as conexdes para serem exploradas e atacadas devido as vulnerabilidades legadas.

Como acontece com muitas tecnologias novas, existem alguns mitos ou mal-entendidos sobre a inspegéo TLS 1.3. Ha aqueles
que afirmam taxativamente que o TLS 1.3 ndo pode ser inspecionado. Essa declaracéao € falsa. Ainda que seja verdade que a
inspecao TLS passiva, que ocorria nas linhas laterais, ndo seja mais possivel, com a participacdo de um endpoint colaborativo
- como aqueles em uma rede corporativa — a inspecao continua inteiramente possivel.

Outros afirmam que ao inspecionar fluxos de trafego criptografado vocé os esta deixando ainda menos seguros. Isso é
verdade, se voceé fizer o downgrade da conexdo TLS 1.3 para a TLS 1.2, como fazem muitas das solugbes atuais de inspegéo
TLS. As vulnerabilidades em TLS 1.2 abrem as portas para uma possivel exploracdo por um atague man-in-the-middle (MITM)
malicioso. O TLS 1.3 foi projetado para tratar dessas vulnerabilidades de modo que a inspecao do trafego sem o downgrade da
CONexao Nao crie um risco.

Para finalizar, ha ainda aqueles que afirmam que o certificate pinning impossibilita a inspecao TLS. Ainda que isso seja verdade
para alguns aplicativos com certificados embutidos no codigo, a maioria dos aplicativos usa a abordagem de certificate
pinning que respeita o resigning certificate e continuara a funcionar com solugdes de inspegéo SSL.

A importancia da validacao de certificado

A validacao de certificado € um componente fundamental do TLS, pois permite que o cliente (ou dispositivo de inspegdo como
o seu firewall) prove a identidade do servidor de onde a comunicacao esta vindo.

Poréem, para a validagéo de certificado funcionar, ela precisa ser implementada adequadamente. Caso contrario, os firewalls, e
0s endpoints a que eles estao conectados, podem ser levados a pensar que estdo se comunicando com um servidor gue nao
estao, abrindo as portas para um ataque MITM malicioso.

Equilibrando desempenho, privacidade e protecao

Além de todas as complexidades técnicas com os fluxos de trafego criptografado TLS, existem restricdes regulatorias e
politicas que também precisam ser consideradas e respeitadas. Além disso, streaming de midia e o trafego de aplicativos
corporativos podem consumir uma grande parte do trafego de TLS criptografado que talvez n&o precise de inspecao.

A conclusdo é que nem todo trafego criptografado pode ou deveria ser tratado do mesmo jeito. Trata-se de uma questéo de
equilibrio: vocé precisa equilibrar privacidade, seguranca, conformidade e desempenho. Algumas jurisdictes podem ditar
esse equilibrio, enquanto outras deixam que 0s seus proprios dispositivos encontrem um equilibrio adequado para a sua
organizacao.

Infelizmente, as limitages nas solucdes de inspecdo TLS na maiaria dos firewalls disponiveis hoje no mercado forcam as
organizacdes a adotarem uma abordagem bastante desbalanceada: as necessidades de segurancga e conformidade séo
sacrificadas no esforgco para oferecer desempenho e interoperabilidade essenciais.
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O volume do trafego criptografado esta chegando a 100%

A maioria das conexoes de Internet ja sédo totalmente criptografadas. De fato, e de acordo com o Google Transparency Report,
mais de 90% das sessdes da Web ja sdo criptografadas, um aumento drastico dos cerca de 60% de dois anos atras.

Google Transparency Report
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0 volume do trafego criptografado subiu drasticamente nos ultimos dois anos, se encaminhando para os 100%.

A criptografia tornou o seu firewall irrelevante?

Esse crescimento drastico no trafego criptografado criou um imenso ponto cego na seguranca para

a maioria das organizagdes. Os firewalls atuais simplesmente nao conseguem inspecionar todo esse
volume de sessbes criptografadas. Na verdade, a criptografia TLS tornou a maioria dos firewalls irrelevante,
ja que ndo tém mais informagdes sobre grande parte do trafego que passa atraves da rede.
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O verdadeiro perigo esta nas ameacas
ocultas no trafego criptografado

Com o crescimento explosivo em criptografia TLS nos ultimos anos, ndo surpreende que hackers e agentes de ataque estejam
seguindo essa tendéncia para ajudar a inserir malwares na sua rede sem serem notados - e ali manté-los.

Em particular, vimos um aumento no uso de TLS em ataques de ransomware no decorrer do Ultimo ano, especialmente em
ransomwares implantados manualmente — em parte devido ao uso por invasores de ferramentas modulares que se aproveitam
da criptografia. Mas a maioria do trafego TLS malicioso se origina de um malware de comprometimento inicial: loaders, droppers e
instaladores baseados em documentaos voltam as paginas da Web seguras para restaurar seus pacotes de instalagéo.

Praticamente todas as ameacgas agora entram na
rede através de conexbes criptografadas.

Uma vez que a ameaca chegar a rede, ela se utilizara de todos as artimanhas possiveis para nao ser detectada. O uso de TLS
permite que os comandos enviados ao cliente a partir de servidores de controle permanecam sem detecgdo e, a0 mesmo
tempo, ocultem a informacéo coletada da rede e também outras cargas baixadas para o host comprometido.

N&o surpreende que houve um aumento drastico no ultimo ano em malwares usando TLS para ocultar essas comunicacoes.

Em 2020, 23% dos malwares que detectamos se comunicando pela Internet usavam TLS; hoje, esse valor chega a quase 46%.

Comunicacées de C2 de Malware, TLS x Outros, T1 2021
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Detalhamento das comunicagdes de saida de malware

Ha tambeém uma proporc¢éao significativa de comunicagdes TLS que usam uma porta de protocolo IP diferente da
443 — como um malware usando um proxy SOCKS ou Tor através de um numero de porta fora do padréo.

Os hackers também estédo comegando a hospedar conteldo malicioso em servicos de compartilhamento legitimos, como
Discord, Github e Google Cloud, que utilizam a criptografia TLS para assegurar a privacidade de conteudo. Isso oferece
a perfeita ofuscacao para malwares, permitindo que as ameagcas entrem na maioria das redes sem serem notadas.
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N&o sdo apenas as ameacas que estdo utilizando a criptografia para se manterem ocultas: os aplicativos
potencialmente indesejados, como spywares, adwares e barras de ferramentas de navegador, além de clientes de
compartilhamento de arquivos ponto a ponto e ferramentas de impedimento de proxy, também usam a criptografia
para escapar da deteccao pelo firewall. Isso se aplica especialmente a plataforma macQS, em que 89% das ameacas
a macOS, como comunicagdes C2, usaram TLS para fazer o call home ou recuperar codigo nocivo adicional.

B Ameacas a macOS usando TLS

N4&o criptografada

A maioria das organizacdes nao tem poder de acao

Como observamos, a inspecao TLS € complexa e apresenta uso intensivo de recursos. Alem disso, com mais
de 90% do trafego de rede agora criptografado, poucos firewalls estao preparados para o trabalho.

Arealidade € que a maioria dos firewalls atuais nao oferece as capacidades de inspecao TLS necessarias. Eles ndo

s&o capazes de determinar de modo inteligente o que deve ou néo ser inspecionado, ndo sendo capaz de lidar com

a enorme carga necessaria para descriptografar tudo. Além disso, os mecanismos de processamento de pacotes e
inspecgéo profunda de pacotes (DPI) ndo foram criados para lidar eficientemente com a inspegéo TLS. Somando-se a
isso, as implementac@es de inspecdo que ndo suportam os padr8es mais recentes resultardo na reducao da seguranca,
deixando as organizac0Oes abertas a vulnerabilidades e criando condigdes bastante insatisfatorias para o usuario.

0 rapido aumento no trafego de rede criptografado, acompanhado da incapacidade da maioria dos firewalls
Next Gen de inspecionar esse trafego, deu vez a um imenso rebuligo na seguranca de redes.

Cinco caracteristicas que seu proximo firewall deve ter

Para minimizar o risco de trafego de rede criptografado, assegure-se de que 0 seu
proximo firewall inclua estas cinco funcionalidades de Inspe¢do TLS:

1. Um mecanismo de streaming moderno e de alto desempenho que suporte os mais recentes padrées, como TLS
1.3, e funcione de maneira eficaz entre todas as portas/protocolos para identificar ameacas e trafego arriscado.

2. Listas de exclusdes inteligentes predefinidas que sejam atualizadas dinamicamente para evitar
quebrar o link da Internet de sites e servigcos que nao suportam ou nédo exigem descriptografia.

3. Visibilidade no painel dos seus fluxos de trafego criptografado e possiveis controvérsias com sites e servicos
incompativeis, permitindo que vocé adicione excepcdes dinamicamente antes que se tornem um problema.

4. Validacao de certificado robusta capaz de lidar com certificados invalidos, autoassinados, revogados
ou ndo confidveis e evitar possiveis ataques man-in-the-middle (MITM] maliciosos.

5. Ferramentas de politica que permitam analisar a privacidade de usuarios, a seguranga organizacional
e 0 desempenho para encontrar o equilibrio perfeito das suas necessidades.
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Guia para compradores de firewalls Next-Gen

Sophos Firewall - Projetado para a Internet criptografada moderna

A arquitetura Xstream totalmente nova e os dispositivos Série XGS do Sophos Firewall oferecem a melhor solugdo de inspecéao
TLS disponivel em um firewall, permitindo eliminar o ponto cego da sua criptografia TLS sem causar impacto no desempenho.
Voceé recebe:

-

Alto desempenho - um mecanismo leve e reformulado com alta capacidade de conexao

-

Visibilidade incomparavel dos seus fluxos de trafego criptografado e erros com
a opcao de adicionar exclusdes com apenas dois cliques

» Seguranga superior, com suporte a TLS 1.3 e todos os pacotes de codificagdo modernos com validacao de certificado robusta
» Inspecao de todo o trafego, independentemente de aplicativo e porta

» Uma extensa lista de exclusdes incorporada para assegurar desempenho ideal e excelente experiéncia
do usudrio com incrivel interoperabilidade para evitar a quebra do link com a Internet

-

Ferramentas avancgadas de politica, que oferecem o equilibrio perfeito entre desempenho, privacidade e protegéo

Para saber mais, leia 0 Resumo da solugéo XG Firewall ou inicie uma demonstracéo instantanea online em www.sophos.com/firewall.

Experimente agora gratuitamente

Experimente o Sophos Firewall online gratuitamente
sophos.com/demo

Vendas na América Latina Vendas no Brasil
E-mail: latamsales@sophos.com E-mail: brasil@sophos.com

© Copyright 2020-21. Sophos Ltd. Todos os direitos reservados.
Empresa registrada na Inglaterra e Pais de Gales sob o n°. 2096520, The Pentagon, Abingdon Science Park, Abingdon, 0X14 3YP, Reino Unido
marcas registradas de seus respectivos proprietarios.

21-06-17 PTBR (DD)


https://secure2.sophos.com/pt-br/products/next-gen-firewall/free-trial/xg-firewall-demo.aspx
https://secure2.sophos.com/pt-br/products/next-gen-firewall/free-trial/xg-firewall-demo.aspx
https://secure2.sophos.com/pt-br/products/next-gen-firewall/free-trial/xg-firewall-demo.aspx
https://secure2.sophos.com/pt-br/medialibrary/Gated-Assets/white-papers/sophos-XG-Firewall-SolutionBrief.pdf
https://www.sophos.com/pt-br/firewall

