
I risultati emersi da un sondaggio indipendente e agnostico rispetto ai vendor, 
condotto a gennaio e inizio febbraio 2022, tra 5.600 IT Manager che lavorano 

in organizzazioni di medie dimensioni dislocate in 31 paesi del mondo.

La Vera Storia 
Del Ransomware 2022

Organizzazioni colpite 
da attacchi ransomware 
l’anno scorso, ovvero il 

78% in più rispetto all’anno 
precedente.

Attacchi nei quali 
sono stati cifrati i dati.

Prevalenza degli attacchi

Sottoscrizione di cyberassicurazioni

Pagamenti di riscatto
In base a 965 pagamenti

Recupero dei dati dopo l’attacco

L’impatto del ransomware sulle attività 
commerciali

66% 65%

Organizzazioni che hanno 
subito la cifratura non 

autorizzata dei dati e che 
hanno recuperato parte 

delle informazioni.

99%

Dati cifrati recuperati, in 
media, dopo aver pagato il 

riscatto.

61%

Il principale metodo 
utilizzato per recuperare 
i dati cifrati sono stati i 

backup.

Nº1

Organizzazioni che hanno 
pagato il riscatto 

e hanno recuperato tutti i 
dati.

4%

Organizzazioni che 
hanno pagato il riscatto  

per recuperare i dati.

46%

21%
Organizzazioni che hanno pagato 
riscatti inferiori a 10.000 $ 

$ 812.360 
Media dei pagamenti di riscatto 
(escludendo le eccezioni) 

INDUSTRIA 
MANIFATTURIERA, 
UTENZE
Media più alta dei pagamenti 
di riscatto ($ 2 milioni)

SANITÀ
Media più bassa dei pagamenti 
di riscatto ($ 197mila)

Incremento della quantità di 
organizzazioni che hanno pagato 
riscatti per più di 1 milione di USD3x

Tempo medio di ripresa delle 
operazioni dopo un attacco

UN 
MESE

Costo medio per la riparazione 
dei danni di un attacco $ 1,4 M

90% Organizzazioni in cui l’attacco ransomware ha avuto 
ripercussioni sullo svolgimento delle attività

86% Organizzazioni in cui l’attacco ransomware ha 
causato perdite commerciali e di fatturato

83%
Organizzazioni con una 

cyberassicurazione 
contro i ransomware.

94%
Organizzazioni che 

hanno avuto più 
difficoltà a ottenere 

una copertura 
assicurativa 

l’anno scorso.

97%
Organizzazioni che hanno 

cambiato la strategia 
di difesa informatica 

per migliorare la propria 
posizione assicurativa.

Per scoprire di più, visita: sophos.it/ransomware2022
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Leggi il report La Vera Storia Del Ransomware 2022 
per informazioni dettagliate su questi risultati, incluse le 
statistiche suddivise in base a paese e settore. 

https://www.sophos.it/ransomware2022
ttps://www.sophos.com/it-it/whitepaper/state-of-ransomware
ttps://www.sophos.com/en-us/whitepaper/state-of-ransomware

