
Destaques
 Ì Proteção para dispositivos 
Android, iOS e Chrome OS 

 Ì Implantado usando o 
Sophos Mobile ou produtos 
UEM alternativos

 Ì Utiliza o Intercept X Deep 
Learning em Android

 Ì Abrangência na detecção de 
ameaças Man-in-the-Middle 
(MitM)

 Ì Defesa premiada contra 
ameaças a dispositivos 
móveis

 Ì Acesso condicional ao 
Microsoft Intune

 Ì Disponível na Apple App 
Store e Google Play Store

Segurança de dispositivo
O Sophos Intercept X for Mobile monitora a integridade do dispositivo continuamente e 

assegura que você seja notificado se um dispositivo for comprometido, de modo a poder 

remediar o problema ou revogar automaticamente o acesso aos recursos corporativos. 

Os supervisores de segurança de dispositivo detectam jailbreak ou rooting e podem 

informar o usuário e o administrador sobre as atualizações necessárias ao sistema 

operacional.

Segurança de rede
Estabeleça uma linha de defesa na sua rede móvel para Android e iOS. As conexões de 

rede são escrutinadas em tempo real para a verificação de características suspeitas que 

possam identificar um ataque. Isso ajuda a mitigar o risco de ataques Man-in-the-Middle 

(MitM). A filtragem da Web e a verificação de URL impedem o acesso a sites conhecidos 

de baixa reputação por dispositivos móveis, enquanto a detecção de phishing em 

mensagens SMS reconhece URLs mal-intencionadas.

Segurança de aplicativo
O Sophos Intercept X for Mobile detecta os aplicativos maliciosos e potencialmente 

indesejados instalados em dispositivos Android usando a tecnologia Intercept X Deep 

Learning em conjunto com o material de Inteligência criado pela equipe de pesquisa 

global do SophosLabs. Usuários e administradores são notificados se o status da 

ameaça a um dispositivo mudar. A integração com o Microsoft Intune permite que os 

administradores criem políticas de acesso condicional de modo a restringir o acesso a 

aplicativos e dados quando uma ameaça é detectada.

Implantação, configuração e relatórios centralizados 
O Sophos Intercept X for Mobile pode ser configurado de modo centralizado por meio do 

Sophos Central, que hospeda a nossa plataforma UEM (Unified Endpoint Management). 

A implantação pode ser feita através das lojas de aplicativos existentes com o registro 

do usuário, ou o aplicativo pode ser enviado por push usando UEMs existentes, como as 

ferramentas do Sophos Mobile ou ferramentas EMM (Enterprise Mobility Management) de 

terceiros.

Acesso condicional com a Segurança Sincronizada 
A Segurança Sincronizada permite que as suas defesas trabalhem em conjunto, 

como um sistema único, promovendo maior coordenação para rebater os invasores. 

A informação de status pode ser compartilhada com os pontos de acesso do Sophos 

Wireless para assegurar que todas as ameaças a dispositivos sejam totalmente 

remediadas antes de conceder acesso a redes sensíveis.

Sophos Intercept X for Mobile

Mobile Threat Defense (MTD) para dispositivos Android, iOS e Chrome OS
O Intercept X for Mobile protege os usuários, seus dispositivos e os dados corporativos contra ameaças 

móveis desconhecidas e nunca antes vistas ao alavancar o mecanismo de Deep Learning em nosso 

Intercept X altamente conceituado. Ele é gerenciado de modo uniforme através do Sophos Central, 

juntamente com todo o portfólio da Sophos de soluções de segurança virtual de última geração.
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Baixe agora o Intercept X  
for Mobile gratuitamente:
Disponível nas lojas Google Play e Apple App

App Store e o logotipo App Store 
são marcas da Apple Inc.

Google Play e o logotipo Google 
Play são marcas da Google LLC.

Pontos de destaque
LICENÇA ANDROID IOS CHROME OS

GERAL

Painel de controle de gerenciamento Sophos Central Sophos Central Sophos Central

Painel de controle do parceiro para provedores de serviços gerenciados   
Suporte multilocatário no produto   
Integração com Microsoft Active Directory ou Azure AD   
SEGURANÇA DE DISPOSITIVO

Detecção de rooting/jailbreak  
Verificação de versão de SO   
Supervisor de atualização de SO 
NETWORK SECURITY 

Detecção de ataques MitM  

Proteção da Web contra conteúdo online malicioso ¹ ² 

Filtragem da Web de conteúdo indesejado (14 categorias) ¹ ² 

Proteção contra phishing em URLs nas mensagens de texto  
SEGURANÇA DE APLICATIVO 

Proteção contra malware ou ransomware (baseada 
em Assinatura e Deep Learning) 

Detecção de aplicativos potencialmente indesejados (PUA) 

Reputação de aplicativo 

Detecta aplicativos que não são da App Store ³ 
RECURSOS ADICIONAIS DE SEGURANÇA 

Leitor de código QR seguro  

Password Safe  

Autenticador (TOTP e HOTP)  

Supervisor de privacidade 

Supervisor de segurança (ex., sideload, criptografia de dispositivo) 
INTEGRAÇÃO DE SISTEMA 

Suporte à distribuição com soluções EMM de terceiros ⁴  

Integração de acesso condicional ao Intune  

Integração SIEM   

Segurança sincronizada com o Sophos Wireless  

1 Não suportado se implantado dentro do perfil de trabalho no Android Enterprise
2 Exige dispositivos supervisionados iOS
3 Apenas em combinação com o Sophos Mobile
4 Exige dispositivos gerenciados Android Enterprise (não o gerenciamento Device Admin)
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