Sophos Threat Protection,
Monitoring, and Response pour AWS

Dynamisez votre activite et placez la sécurité au cceur
de votre transformation Cloud grace a une offre unique ‘

de cybersécurité fusionnant protection automatisée et
services manages de détection et réponse aux menaces

pour AWS. Sophos Cloud Security
Rapidité et sécurité dans le Cloud Avantages principaux
Optimiser la posture de sécurité et de conformité, savoir quelles alertes de services AWS » Fournisseur de services
prioriser, garder les données sécurisées et privées, et bloquer les menaces avancees gérés (FSG) AWS de niveau 1
figurent au premier rang des priorités de toutes les entreprises, mais ces objectifs et Partenaire technologique
peuvent étre difficiles a atteindre sans compétences spécialisées dans la plateforme Avancé
AWS. . .

» Automatisez la protection
Des millions de personnes font confiance a Sophos pour fournir des solutions de contre les menaces pour les
cybersécurité puissantes et efficaces, spécialement congues pour étre accessibles et environnements AWS

gérables par toutes les entreprises. Avec un pack unique de cybersécurité géré a partir
d'une console centrale, Sophos protége les données et les environnements AWS contre
les dernieres menaces et vulnérabilités avancées, aidant ainsi les entreprises a évoluer
rapidement et en toute securité vers le Cloud public.

» Prévenez de maniere
proactive les erreurs de
configuration et les failles de
sécurité
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Tirez parti des services
AWS CloudTrail et Amazon
GuardDuty

Offre groupée de

Protection et surveillance 24/7 des ressources AWS

En tant que partenaire FSG (fournisseur de service géré) AWS de niveau 1 et partenaire
technologigue AWS de niveau Avanceé, Sophos a travaillé avec AWS pour développer
une offre de cybersécurité unique et complete qui combine la protection des systemes
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endpoint, des charges de travail dans le Cloud et du réseau, I'analyse des vulnérabilités, cybersécurité a un prix fixe
la visibilité de I'inventaire et le suivi de la conformité — des capacités qui sont facilitées, » Disponible sur AWS
ameliorées et accélérées par l'intelligence artificielle et le Machine Learning. Marketplace
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Utilisez les déepenses

de sécurité budgétisées
pour atteindre tous

les engagements de

» Déployez et gérez la protection Sophos avec une équipe de cybersécurité interne. consommation contractuels
d'AWS

Gestion du déploiement

Notre approche flexible permet aux entreprises de contréler la maniere dont le pack de
securité Sophos pour AWS est déployé et géré dans les environnements de Cloud.

» Permettez a Sophos de vous mettre en relation avec des
partenaires de sécurité managés Sophos expérimentés.

» L'équipe des Services professionnels de Sophos peut aider au déploiement
initial et effectuer des diagnostics de sécurité périodiques.’

SOPHOS



Sophos Threat Protection, Monitoring, and Response pour AWS

Pack 'Sophos Threat Protection, Monitoring, and Response’ pour AWS

Répondez plus rapidement aux événements de sécuriteé liés a votre environnement AWS. Notre pack unique de
protections combine la gestion de la posture de sécurité et de la conformité, un pare-feu, la protection des systemes
endpoint et des charges de travail Cloud, les résultats d’Amazon GuardDuty et d’AWS CloudTrail” et le service Sophos
Managed Detection and Response (MDR] pour surveiller en continu les environnements AWS, analyser et prioriser les
evénements de sécurite.

Gestion de la posture de sécurité et de la conformité

Sophos Cloud Optix aide a réduire de maniere proactive les risques commerciaux issus d'activités non autorisées, de
vulnérabilités et d'erreurs de configuration. A I'aide des services AWS CloudTrail et Amazon GuardDuty, Cloud Optix
surveille en continu l'infrastructure du Cloud public. Les entreprises bénéficient ainsi d'une visibilité sur les ressources
déployées et les roles IAM afin de détecter les cas ou les comptes AWS et les configurations ne sont pas conformes aux
bonnes pratigues de sécurité et de conformité, notamment aux normes CIS Foundations 1.2, HIPAA, ISO 27001, PCI
DSS et SOC2.

Sécurité des réseaux et des applications

Les pare-feux haute disponibilité de Sophos protegent les environnements contre les menaces réseau connues et
émergentes et maintiennent la disponibilité des applications Web. Gagnez du temps en deployant plusieurs produits
de sécurité réseau a l'aide d'une solution pare-feu tout-en-un comprenant IPS, ATP, filtrage des URL et antivirus
bidirectionnel pour WAF afin de protéger les applications orientées Web. Combinez la protection Sophos avec le service
AWS Shield pour détecter le trafic malveillant en temps réel et réduire la surface d'attaque conformément aux bonnes
pratiqgues AWS.

Protection des charges de travail Cloud et protection Endpoint

Sophos Intercept X with XDR offre une protection automatisée contre les menaces avancées pour les systemes
endpoint, Amazon WorkSpaces et les instances de serveurs Cloud. Protégez les utilisateurs, les applications et les
données contre les derniéres menaces de cybersécurité, telles que les exploits et les ransomwares, tout en utilisant
les fonctions XDR pour lancer des requétes sur les opérations informatiques et la chasse aux menaces, y répondre et
prendre des mesures pour résoudre les problemes.

Une équipe dédiée d'experts en sécurité

Prévenir automatiquement les dernieres menaces avanceées est la premiere étape. L'équipe du service Sophos MDR
recoit la télémeétrie de ces produits Sophos pour mettre en ceuvre une protection, une surveillance et une réponse aux
menaces 24h/24, 7j/7 dans I'environnement AWS. Cette équipe expérimentée détecte les signaux les plus faibles
(comportements et événements suspects) et les empéche de compromettre vos données et systemes.

Moderniser I'approvisionnement en cybersécurité avec AWS Marketplace

Le pack 'Sophos Threat Protection, Monitoring, and Response’ est disponible sur AWS Marketplace pour aider les
clients a améliorer leurs processus d'approvisionnement afin de s'adapter a la rapidité du Cloud tout en maintenant la
gouvernance. Il compte pour tout engagement de consommation contractuel AWS déja en place.
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