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Taegis MDR

Secureworks & Taegis MDR

Amplie sus operaciones de seguridad con una
unidad de deteccion y respuesta a amenazas 24/7

Taegis MDR de Secureworks es nuestro servicio de detecciéon

y respuesta gestionadas 24/7, que trabaja para usted detectando
amenazas avanzadas y adoptando las medidas adecuadas. Nuestra
experiencia en busqueda de amenazas, respuesta a incidentes

y operaciones de seguridad, junto con nuestro compromiso

de construir una relacion de confianza con usted y su equipo,
contribuyen a reforzar la postura de seguridad de su organizacion.

Mejore sus competencias y recursos de seguridad,

y reduzca costes

Proteger su organizacion frente a amenazas
avanzadas puede resultar abrumador si los
recursos de los que dispone son limitados.
Taegis MDR se ha disefiado para aliviar esa
carga y ayudarle a descubrir amenazas
24/7.Y lo conseguimos utilizando una
combinacion de:

*  Taegis XDR, el software
galardonado para detecciéon
y respuesta ampliadas que
utiliza andlisis avanzados
para detectar amenazas

*  Opcional: Sophos Endpoint
se incluye autométicamente
y ofrece la mejor proteccion
para endpoints del sector

* Servicios lideres en el mercado
que cuentan con el respaldo de
mas de 20 afios de experiencia
en operaciones de seguridad

Esto se suma a la diversidad de datos sobre
atacantes obtenidos a partir de miles de
intervenciones de respuesta a incidentes y
a las pruebas adversariales que se realizan
anualmente, asi como a la investigacion
exhaustiva sobre amenazas realizada

por Secureworks Counter Threat Unit™.,

Taegis XDR utiliza 1A, Machine Learning,
automatizaciones, informacion sobre
amenazas y andlisis del comportamiento
de usuarios para detectar amenazas
rapidamente. Nuestro equipo expone a los
adversarios priorizando la actividad de la
amenazas para los endpoints, las redes y

la nube, e identifica qué eventos requieren
de una accion. Reciba respuesta ilimitada
para los activos incluidos en el &mbito

de la aplicacion. Aunque gestionamos®
completamente esta tecnologia en su
nombre, usted disfrutard de acceso total a
la misma, lo que nos permitird colaborar en
investigaciones a través de chat en directo.

Taegis MDR incluye un componente para la
blusqueda de amenazas que permite aislar
de forma proactiva cualquier malware que
haya logrado burlar los controles existentes.

Taegis MDR Plus ofrece una solucién
més personalizada que permite a los
clientes maximizar alin mas su inversion
en programas de seguridad. Taegis MDR
Enhanced incluye todo lo disponible en
MDR, asi como una investigacion de
amenazas mas exhaustiva, gobernanza y

asesoramiento, y una respuesta coordinada.

Ademas, ofrecemos el complemento Elite
Threat Hunting para los clientes que deseen
una busqueda de amenazas continua y
reuniones quincenales con un experto en
la busqueda de amenazas asignado. Los
clientes que desean mejorar sus defensas,
reforzar la preparacion ante incidentes y
acelerar su ciberresiliencia, pueden afiadir
Secureworks Services for MDR, que ofrece
un acceso sencillo y flexible a un amplio
catalogo de servicios de ciberseguridad,
entre los que se incluyen ejercicios de
simulacion de seguridad, pruebas de
penetracion y un conjunto de pruebas
adversariales.

a SOPHOS company

Ventajas para los clientes

* Obtenga un ROI del 400 %
en su inversiéon en Taegis
MDR gracias al ahorro de
costes, la reduccion de
riesgos y el aumento de la
productividad'

* Eleve el nivel de
competencias de su equipo
mediante investigaciones
colaborativas y chat en
directo con nuestros analistas

* Reciba respuesta ilimitada
para los activos incluidos
en el ambito de la
aplicacién, asi como una
busqueda de amenazas
mensual, con la opcién
de busqueda de amenazas
gestionada de forma continua
como parte de Elite Threat
Hunting

* Acceda a inteligencia
sobre amenazas para
defenderse de los adversarios

* Mejore su postura de
seguridad gracias a las
revisiones periddicas de
sus defensas por parte
de nuestros expertos en
seguridad y a la facilidad
de acceso a los servicios
integrales de Secureworks
Services for MDR

* Combine las capacidades
de deteccion y respuesta
de Taegis XDR con Sophos
Endpoint para disfrutar
de unos servicios de
prevencion, deteccion
y respuesta completos

Gartner

Sophos es nombrado
lider en el Magic
Quadrant™ de Gartner®
2025 de plataformas de
proteccion de endpoints



https://www.sophos.com/es-es/endpoint
https://www.sophos.com/es-es/endpoint
https://www.secureworks.com/services/managedxdr
http://www.secureworks.com/products
https://news.sophos.com/es-es/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/es-es/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/es-es/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/es-es/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
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Prevenir

PREVENCION
AUTOMATICA

Sophos Endpoint esta

totalmente integrado e incluido
automaticamente en la plataforma
Taegis, lo que proporciona

un enfoque que prioriza la
prevencion y detiene rapidamente
las amenazas antes de que se
agraven, lo que resulta en un
menor nimero de incidentes a

Detectar

DETECCION BASADA
EN TAEGIS

Taegis XDR analiza la
telemetria de sus entornos de
Tly TO, y utiliza la informacion
sobre amenazas junto con
andlisis avanzados (Machine
Learning and Deep Learning,
UEBA, andlisis estadisticos)
para detectar amenazas.

Investigar

INVESTIGACION Y
ELIMINACION

Un analista de Secureworks
investiga y valida las alertas
altas y criticas, y formula
recomendaciones en un
plazo de 60 minutos
conforme al SLA.

Responder g:_
=

ACCIONES INMEDIATAS

El analista utiliza Taegis para
llevar a cabo las acciones de
contencion acordadas.

RESPUESTA A
INCIDENTES
El equipo de Secureworks

IR interviene si se requieren
esfuerzos adicionales.

investigar y solucionar por parte
de su equipo.
Acceso a los analistas 24/7

Inteligencia aplicada Busqueda de amenazas proactiva

Disponible mediante chat en la aplicacion,
correo electrénico y teléfono

- Busqueda de amenazas incluida con MDR

- Busqueda de amenazas gestionada de forma
continua con Elite Threat Hunting a través de
un experto de Secureworks designado

Secureworks Network Effect, Incident Response
Findings, Secureworks CTUTM Threat Intelligence

¢Por qué Secureworks es diferente de otros proveedores de MDR?

La combinacioén del software de XDR galardonado, la experiencia en la respuesta a incidentes y la busqueda de amenazas, junto con
los més de 20 afios de liderazgo en servicios de seguridad, sitUa a Secureworks en una posicion Unica para ayudarle a minimizar el
riesgo y el impacto empresarial de los ciberataques.

Deteccion y respuesta rapida superiores para reforzar la resiliencia

Posibilidad de
integrar su propia
tecnologia EDR

(Sophos Endpoint incluido)

Interfaz de usuario
totalmente
transparente

Acceso a los
analistas del SOC
en 90 segundos

Retencion de
registros durante 1
afio incluida

Asistencia completa
para respuesta a
incidentes

¢&—— Flexibilidad para pasar
— de MDR a XDR

Filtrado del ruido Detectores, integraciones
procedente de ~\ e inteligencia sobre

la mayoria de las \f( .,_/4\' amenazas actualizados
fuentes de forma continua

Revisiones periddicas
de seguridad y
orientacion sobre
madurez

Acerca de Secureworks

Secureworks, una empresa de Sophos, es un lider mundial en ciberseguridad que protege el progreso de sus clientes
con Taegis", una plataforma de andlisis de seguridad nativa de IA, desarrollada sobre la base de méas de 20 afios de
informacion e investigacion sobre amenazas reales para mejorar la capacidad de los clientes para detectar amenazas
avanzadas, optimizar y colaborar en las investigaciones y automatizar las acciones adecuadas.

Secureworks

a SOPHOS company



