
Web Application Security Assessment 
Web 应用程序安全性评估
在攻击敌手出手之前，识别可被利用的漏洞与未知风险

解决方案手册

Sophos 咨询服务

保护您的外部与内部 Web 应用程序 - 通过识别暴露点和潜在风险，来强化您的网络防御，保障敏感数据安全，
并展示合规性。

优势
	Ì 增强对 Web 应用程序安全性 

的信心。

	Ì 获得可执行的安全强化建议。

	Ì 降低安全风险，提升运营效率。

	Ì 维护客户、员工及业务伙伴 
的信心。

	Ì 满足合规要求（如 PCI-DSS）。

确保 Web 应用安全，让您高枕无忧
Web 应用是关键的业务载体，负责处理、传输和存储有价值的数据，帮助企业实现运营与声誉
目标。保护 Web 应用程序对于构建稳健的安全状态至关重要。通过由安全专家识别漏洞，以
评估 Web 应用程序安全性，可主动提升组织的安全韧性。

Sophos Web 应用程序安全性评估服务
Sophos 的 Web 应用程序安全性评估服务可识别访问控制破缺、安全配置错误及应用设计问题
等漏洞。我们结合我们对全球威胁形势和攻击者战术、以及对攻击者策略、技术与程序 (TTP) 
的深入理解，评估应用程序遭受攻击的可能性，从而确保其安全性。

Sophos Web 应用程序安全性评估主要聚焦两个方面：

	Ì 外部应用程序：您的 Web 应用程序是您与互联网、潜在客户、现有客户、合作伙伴和供应
商的连接桥梁。它们是推动客户品牌认知、营收和销售活动的关键资产，也常常成为吸引
攻击者的目标。对外部应用程序的测试模拟匿名攻击者，或那些注册获得身份验证访问权限、
甚至付费订阅的攻击敌手行为。

	Ì 内部应用程序：攻击敌手同样会针对组织内部网络可访问的应用程序，这些系统支撑着企
业业务流程和核心数据，如知识产权、客户信息、员工资料及销售数据。内部应用的测试
则模拟内部心怀不满的员工，或是使用从数据泄露或钓鱼攻击中窃取的凭据的攻击敌手。

Sophos 将每项评估视为每个组织专属的独特任务。我们采用以目标为导向的方法论，由业界
顶尖的安全测试人员执行，并利用我们的专利战术及 Sophos X-Ops 威胁情报团队的情报。该
团队包括反威胁小组 (CTU)，以对进阶持续性威胁 (APT) 和国家级攻击者的情报及研究而闻名。
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测试您的 Web 应用，降低安全风险
Sophos 测试人员将结合自动化与手动测试技术，对 Web 应用程序进行全面评估，以便在攻击
者利用漏洞之前辨识出来。测试人员模拟外部攻击敌手及恶意用户，从匿名和已验证身份两种
视角发起攻击。此方法确保涵盖从大规模攻击活动，到针对受保护资源的复杂业务逻辑攻击的
各类威胁场景。

在专案结束后，Sophos 将提供详细的修复建议，帮助您解决配置问题、已知及潜在漏洞、访
问控制风险等可能被攻击敌手利用的安全缺陷。

报告内容包含
管理摘要：面向高层管理、审计人员、董事会等非技术相关方。

详细发现：为技术人员提供深入的测试结果与修复建议。

评估方法说明：定义评估范围及所执行的评估活动内容。

建议措施：包含详细发现内容、延伸阅读链接以及修复或风险缓解建议。测
试人员在适用情况下附上发现的左证资料，并尽可能提供足够信息，让使用
公开工具的情况下能重现问题。

更多网络安全测试服务
没有任何单一的测试或技术手法能全面描绘出组织的整体安全防护现况。每种对抗测试方式均
有其特定目标及可接受风险水平。Sophos 可和您协作，以判断应采用哪些评估项目与技术组合，
来评估您的安全防护现况与控制机制，从而找出您的漏洞。

服务特点
	Ì 对 Web 应用程序进行评估，识别

漏洞。

	Ì 借助专家指导和建议，以提升安
全状态。

	Ì 采用包括，但不限于 OWASP 十大
关键应用安全缺陷的测试。

	Ì 支持几乎所有 Web 开发框架、 
平台或基础设施。

	Ì 不仅评估应用程序本身，还检查
黑客是否有可能藉由该应用程序
进一步存取其背后的网络或数据。

了解更多:
sophos.com/advisory-services
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