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El estado delransomware 2023

Introduccion

El estudio anual de Sophos sobre las experiencias reales con el ransomware

de los responsables de Tl/ciberseguridad deja clara la realidad a la que se enfrentan
las organizaciones en 2023. Revela las causas raiz mas comunes de los ataques

y arroja nueva luz sobre como las experiencias con el ransomware difieren

en funcion de los ingresos de la organizacion. El informe también expone el impacto
empresarial y operativo de pagar el rescate para recuperar los datos en lugar

de utilizar copias de seguridad.

Acerca de la encuesta

Sophos encargé una encuesta independiente y desvinculada de cualquier
proveedor a 3000 responsables de Tl/ciberseguridad en organizaciones de entre
100y 5000 empleados en 14 paises de América, EMEA y Asia-Pacifico. La encuesta
se realizo entre enero y marzo de 2023 y a los encuestados se les pidi¢ que
respondieran a partir de sus experiencias del afio anterior.

Dentro del sector educativo, los encuestados se dividieron en educacion primaria
y secundaria (comprendiendo a los estudiantes hasta 18 arios) y educacion
superior (estudiantes a partir de 18 afios).
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indice de los ataques de ransomware

El estudio revel6 que el indice de ataques de ransomware se ha mantenido

en el mismo nivel: un 66 % de los encuestados indicaron que sus organizaciones
fueron victimas de ataques de ransomware en el afio anterior, igual que en nuestra
encuesta de 2022. Viendo que los adversarios ahora son capaces de gjecutar
sistematicamente ataques a escala, podria decirse que el ransomware es el mayor
ciberriesgo al que se enfrentan las organizaciones hoy dia.

Los ciberdelincuentes han ido desarrollando y puliendo el modelo de ransomware
como servicio durante varios afios. Este modelo operativo reduce la barrera

de entrada para los operadores de ransomware en potencia, al tiempo que aumenta
la sofisticacion de los ataques al permitir la especializacion de los adversarios

en las diferentes fases de un ataque. Para mas informacion sobre el ransomware
como servicio, lea el Informe de Sophos sobre amenazas 2023.

51% 37% 66 % 66 %

En el Ultimo afio, ¢,su organizacion ha sido victima del ransomware?
Si.n=3000 (2023), 5600 (2022), 5400 (2021}, 5000 (2020)

Ataques por pais

Mientras que el indice de ransomware general registrado se mantiene estable
comparado con 2022, la encuesta reveld variaciones a nivel de pais. Singapur
registro el indice mas alto de ataques de ransomware en el estudio de este afio:
un 84 % de las organizaciones se vieron atacadas en el ultimo afio. En cambio,
el Reino Unido registrd el indice mas bajo de ataques (44 %).

Austria registrd la mayor caida en el indice de atagues, pasando del 84 %
de las organizaciones afectadas al 50 %. Sudafrica experimento el mayor
aumento en el indice de ataques: el 78 % de las organizaciones se vieron
afectadas en la encuesta de 2023, comparado con el 51 % en 2022.

Para mas detalles, consulte el indice de ataques de ransomware por pais:
2022 frente a 2023 en la pagina 20.
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Ataques por sector

El sector educativo fue el mas propenso a sufrir un ataque de ransomware

en el ultimo afo: el 80 % de las escuelas primarias y secundarias y el 79%

de las instituciones de educacion superior afirmaron haberse visto afectadas.
Tradicionalmente, la educacion tiene que lidiar con niveles de recursos

y tecnologia mas bajos que muchos otros sectores, y los datos demuestran
gue los adversarios son conocedores de estas debilidades y las aprovechan.

El sector de TI, tecnologia y telecomunicaciones registro el nivel mas bajo de
ataques (50 %), lo que indica un nivel mas alto de ciberpreparacién y ciberdefensas.

Para mas detalles, consulte el indice de los ataques de ransomware por sector
en la pagina 21.

66 % han sufrido un ataque de ransomware
Singapur: el indice mas alto de ataques (pais)
Reino Unido: el nivel mas bajo de ataques (pais)
Educacion: el nivel mas alto de ataques (sector)

Tl, tecnologia y telecomunicaciones:
el nivel mas bajo de ataques (sector]


https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
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Ataques segun el tamafo de la organizacion:
Empleados frente a ingresos

El estudio reveld una correlacion clara entre los ingresos anuales

y la propension a ser el blanco de un ataque de ransomware, puesto que
el porcentaje de organizaciones afectadas por el ransomware aumentaba
progresivamente con los ingresos. El 56 % de las organizaciones con
ingresos de entre 10 y 50 millones USD sufrio un ataque de ransomware
en el ultimo afo, llegando al 72 % en aquellas empresas con ingresos

de mas de 5000 millones USD.

En cambio, no se observo una relacion clara entre sufrir un ataque

de ransomware y el nimero de empleados en una organizacion.

Fuera del segmento de 1001-3000 empleados, el indice de los ataques
de ransomware fue muy constante:

» 100-250 empleados 62 %
» 251-500 empleados 62 %
» 501-1000 empleados 62 %

» 1001-3000 empleados 73 %
» 3001-5000 empleados 63 %

Los datos ponen de manifiesto que, en el contexto del tamafio de la
organizacion, los ingresos anuales son un indicador mucho mas relevante

en cuanto a la probabilidad de sufrir un ataque que el nimero de empleados.
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Porcentaje de organizaciones atacadas por ransomware segun los ingresos

72%

69 %

67% 67% ’

63%
58%
56 %

Menos 10-50 50-250 250-500 500 1000 Mas
de 10 millones millones millones a 1000 a 5000 de 5000
millones uUsD usbh USD millones millones millones
usD (n=241) (n=674) (n=430) UusbD UsbD UsD
(n=106) (n=633)  (n=447)  (n=469)

En el Ultimo afio, ¢,se ha visto afectada su organizacion por el ransomware? - Si. Numeros base en la tabla
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Causas raiz de los ataques de ransomware

Segun los encuestadaos, la causa raiz mas comun de los ataques de ransomware
fue la explotacion de una vulnerabilidad (36 %), seguida del compromiso

de credenciales (29 %). Estos hallazgos coinciden casi exactamente con

las conclusiones del ultimo analisis retrospectivo de Sophos de 152 ataques

en los que nuestros equipos de respuesta a incidentes y deteccion y respuesta
gestionadas (MDR] tuvieron que intervenir. En él se detalla que el 37 % habia
empezado con la explotacion de una vulnerabilidad y el 30 % con el compromiso
de credenciales.

Los correos electronicos fueron la causa raiz del 30 % (redondeando) de los
ataques: El 18 % empezd con un correo malicioso y el 13 % con phishing.
El 3 % comenzo con un ataque por fuerza bruta y solo un 1 % con una descarga.

36 % 29% 18 %

Compromiso
de credenciales

Explotacion de

. Correo malicioso
una vulnerabilidad

13% 3% 1%

Ataque por

Phishing fuerza bruta

Descargas

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrié en el ultimo afio? Si fue atacado mas de
una vez, piense en el atague mas significativo. (=1974 organizaciones afectadas por el ransomware en el Ultimo afio)
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Causas raiz por sector

El sector de medios de comunicacion, ocio y entretenimiento registro el porcentaje
mas alto de ataques cuya causa principal fue la explotacion de una vulnerabilidad
(55 %), lo que indica carencias de seguridad generalizadas en esta area. El gobierno
central y federal registré el mayor porcentaje de atagues que empezaron con
credenciales comprometidas (41 %). Esto puede ser debido a un mayor indice

del robo de credenciales en este sector, a una capacidad menor para evitar

la explotacion de credenciales robadas 0 a una combinacion de ambos.

El sector de Tl, tecnologia y telecomunicaciones presenta los indices mas

bajos en ambos casos: explotacion de vulnerabilidades (22 %) y credenciales
comprometidas (22 %), lo que probablemente refleja los altos niveles

de ciberdefensas en este sector. Sin embargo, si que registro las cifras mas
altas en ataques basados en el correo electrénico, ya que mas de la mitad (51 %)
se iniciaron en la bandeja de entrada de los usuarios.

Para mas detalles, consulte las causas raiz de los ataques por sector
en la pagina 22.
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Causas raiz por ingresos

El analisis de las causas raiz en funcion de los ingresos anuales revela que la
explotacion de vulnerabilidades y el compromiso de credenciales siguen curvas
de tendencia opuestas. Los porcentajes mas altos de ataques que se iniciaron con
la explotacion de una vulnerabilidad corresponden a los grupos de organizaciones
con los ingresos mas bajos (menos de 10 millones USD: 50 %) y mas altos

50%

36%

Menos de 10-50
10 millones USD millones USD
(n=62) (n=135)

M Explotacién de vulnerabilidades

19% 19%

539, 24 %
16%
11%

32%
31%
21%

12%
I 3%

50-250

millones USD
(n=4286)

M Credenciales comprometidas

(mas de 5000 millones USD: 45 %), reduciéndose hasta el 30 % en el grupo

(23 %) y mas altos (26 %).

33%

30%

20%

13%

I3%
]

250-500
millones USD
(n=286)

Ingresos anuales

[ Correo malicioso

36%

32%

16%

13%

H

a 1000 millones
USD (n=422)

500

M Phishing

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrié en el Gltimo afio? Seleccion de opciones de respuesta. NiUmeros base en la tabla

Monogrdficos de Sophos. Mayo de 2023

36%

29%
15%
14%
II 4%

1000
a 5000 millones
USD (n=307)

M Ataque por fuerza bruta

intermedio (entre 250 y 500 millones USD]. En cambio, el uso de credenciales
comprometidas alcanza el pico en el grupo de ingresos intermedio (33 %),
mientras que el uso mas bajo corresponde a los grupos de ingresos mas bajos

45%

26%
15%
8%
4%
Mas de 5000
millones USD
(n=336)



El estado delransomware 2023

indice del cifrado de datos

El cifrado de datos continué aumentando, y los adversarios consiguieron cifrar

los datos en més de tres cuartas partes (76 %) de los ataques de ransomware.

De hecho, los niveles de cifrado se situan ahora en su punto mas alto de los ultimos
cuatro afios. Esto probablemente refleja el nivel de habilidades cada vez mayor

de los adversarios, que contindan innovando y perfeccionando sus métodos.

éConsiguieron los ciberdelincuentes cifrar los datos de su organizacion
en el ataque de ransomware?

76 %

73%
65%

S4%

39%
31%
o4 %
. 21%
7% g
3% 4% 3%
2020 2021 2022 2023
(n=2538) (n=2006) (n=3702) (n=1974)

No. Los datos no se cifraron pero se pidi¢ un rescate (extorsion)
B No. El ataque se detuvo antes de que consiguieran cifrar los datos
M Si. Se produjo el cifrado de datos.
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Cifrado de datos por sector

Casi todos los sectores luchan por detener los ataques antes de que se produzca
el cifrado de datos: con solo una excepcion, en cada sector, mas de dos

tercios de los ataques comportaron el cifrado de datos. La maxima frecuencia
del cifrado de datos (92 %) fue registrada por los servicios empresariales

y profesionales.

El sector de TI, tecnologia y telecomunicaciones es el que rompe la tendencia,
puesto que los adversarios consiguieron cifrar los datos en menos de la mitad
(47 %) de los ataques. Este es otro indicador del alto nivel de ciberdefensas

y de preparacion para responder a incidentes por el que se caracteriza este sector.

Para mas detalles, consulte el cifrado de datos por sector en la pagina 23.
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Robo de datos

En el 30 % de los ataques en que se cifraron datos, también se produjo el robo
de los datos. Este enfoque «double dip» de los adversarios cada vez es mas
comun, ya que buscan la manera de incrementar su capacidad de monetizar
los ataques. Pueden amenazar con divulgar los datos robados para extorsionar
dinero e incluso vender los datos. La alta frecuencia del robo de datos aumenta
la importancia de detener los ataques lo antes posible antes de que se exfiltre
la informacion.

30%

ataques de ransomware en que se cifraron
datos y también se robaron datos

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware?
Si; Si, y los datos también fueron robados. n=1497
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Recuperacion de datos

El 97 % de las organizaciones cuyos datos fueron cifrados los recuperaron.

Las copias de seguridad fueron el enfoque mas comun, y se utilizaron en el 70 %
de los incidentes. EI 46 % pago el rescate y recuperd los datos, mientras que el 2 %
empled otros medios. En general, uno de cada cinco (21 %) utilizé varios métodos
para restaurar sus datos. El 1 % de las organizaciones cuyos datos fueron cifrados
pagaron el rescate pero no pudieron recuperar los datos.

Usaron otros
medios para
recuperar datos

Usaron copias Pagaron el rescate
y recuperaron

los datos

de seguridad para
restaurar datos

70% H6 % 2%

Resulta preocupante que el uso de copias de seguridad para recuperar los datos haya
disminuido con respecto al afio anterior, cuando se utilizé en el 73 % de los casos.
El indice de pago de rescates se ha mantenido en el mismo nivel del afio anterior.

46%

2020 2021 2022 2023
(n=1849) (n=1086) (n=2398) (n=1497)

B Pagaron el rescate y recuperaron los datos
Usaron copias de seguridad para restaurar los datos

¢Recupero su organizacion los datos? Si, pagamos el rescate y recuperamos los datos; Si, usamos copias de seguridad
para restaurar los datos. Niumeros base en la tabla



El estado delransomware 2023

Recuperacion de datos por pais

En general, los encuestados de la region EMEA registraron en conjunto mayores niveles
de uso de copias de seguridad (75 %) y menares niveles de pago de rescate (40 %)
gue los de América (65 %/55 %) y Asia-Pacifico (67 %/49 %). A nivel de pais, Francia
es el que mas usa las copias de seguridad (87 %), seguido de cerca por Suiza (84 %).

La importancia de las copias de seguridad se demuestra cuando vemos que l0s dos
paises menos propensos a usar las copias de seguridad para restaurar datos, Italia
(55 %) vy Singapur (57 %), son también los dos paises con los indices de recuperacion
de datos generales mas bajos (93 % y 90 %, respectivamente). Italia es también

el pais mas propenso a pagar el rescate (56 %), seguido de cerca por EE. UU. y Brasil
(ambos 55 %).

En la mayoria de casos, las organizaciones que pagaron el rescate pudieron
recuperar los datos. Sin embargo, en Francia y el Reino Unido, alrededor de una de
cada diez organizaciones que pagaron el rescate no pudieron recuperar los datos.

Para mas detalles, consulte la recuperacion de datos por pais en la pagina 24.

Pago de rescate y uso de copias de seguridad por ingresos

77%
72%

42%

10-50 millones USD
(n=96)

<10 millones

USD (n=45] (n=324)

M Pagaron el rescate y recuperaron los datos

33%

50-250 millones USD  250-500 millones USD 500 a 1000 millones
(n=212)

Pago de rescate y uso de copias de seguridad por ingresos

En general, a medida que los ingresos anuales aumentan, también crece
la predisposicion de una organizacion a recuperar los datos pagando el rescate.
Al mismo tiempo, la frecuencia del uso de copias de seguridad disminuye.

De las organizaciones con ingresos por encima de los 5000 millones USD, el 55 %
recupero los datos pagando el rescate y el 63 % uso copias de seguridad. Al mismo
tiempo, el 36 % de las organizaciones con ingresos inferiores a 10 millones USD
recuperaron los datos pagando el rescate, mientras que el 80 % usot copias

de seguridad: el indice mas alto en el uso de copias de seguridad de todos

los grupos de ingresos.

Las organizaciones con ingresos anuales mas bajos tienen menos dinero para
financiar el pago de rescates, lo que las obliga a centrarse en las copias de seguridad
para la recuperacion de datos. Paralelamente, las organizaciones con mayores
ingresos suelen tener infraestructuras de Tl complejas, hecho que puede dificultar
usar copias de seguridad para recuperar los datos en un tiempo razonable. También
son las empresas mas propensas a pagar para salir de este tipo de situaciones.

75%
63 %
51%
1000 a 5000 millones Mas de
USD (n=333) USD (n=216) 5000 millones USD
(n=271)

B Usaron copias de seguridad para restaurar los datos

¢ Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos los datos; Si, usamos copias de seguridad para restaurar los datos. NUmeros base en la tabla
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El impacto de los ciberseguros
en la recuperacion de datos

Las organizaciones con un ciberseguro contratado tenian muchas mas
probabilidades de recuperar los datos cifrados que aquellas sin este tipo de podlizas.
Sin embargo, el tipo de cobertura en materia de ciberseguridad no supone una gran
diferencia: el 98 % de las empresas con una ciberpoliza independiente y el 97 %

de aquellas con una poliza mas amplia con una clausula de ciberseguridad pudieron
recuperar los datos. En comparacion, el 84 % de aquellas organizaciones sin una
poliza pudieron recuperar sus datos cifrados.

Porcentaje de victimas de ransomware que recuperaron sus datos cifrados

98 % 97 % 84%

Con una ciberpoliza Con una poliza mas Sin una poliza
independiente amplia que incluye de ciberseguridad
la ciberseguridad

¢Recuperd su organizacion los datos? n=1497 organizaciones afectadas por el ransomware en el ultimo afio y cuyos datos
fueron cifrados

Probablemente hay varios factores que podrian explicar esta variacion. Primero,

los ciberseguros suelen requerir que las organizaciones tengan copias de seguridad
y planes de recuperacion como requisito para obtener cobertura. Las aseguradoras
también pueden guiar a las victimas del ransomware a través del proceso

de recuperacion para optimizar los resultados. Ademas, es mas probable que las
organizaciones con un ciberseguro paguen el rescate para recuperar los datos

que aquellas sin una poaliza.
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Impacto del seguro en la propension a pagar el rescate
Una poliza mas

amplia que incluye
la ciberseguridad

58 % 36 % 15%

pagaron el rescate pagaron el rescate pagaron el rescate

Sin poliza

Ciberpadliza

independiente

de ciberseguridad

¢ Recupero su organizacion los datos? Si, pagamos el rescate y recuperamos los datos. n=1497 organizaciones
afectadas por el ransomware en el Ultimo afio y cuyos datos fueron cifrados (771 ciberpdliza independiente,
658 clausula de ciberseguridad como parte de una pdliza mas amplia, 67 sin pdliza de ciberseguridad)
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Pagos de rescate

Mientras que la predisposicion general a pagar el rescate se mantiene en

el mismo nivel que en el estudio del afio anterior, los pagos en si han aumentado

considerablemente durante el ultimo afio: el importe de rescate medio casi

se ha duplicado, pasando de 812 380 USD en 2022 a 1 542 333 USD en 2023.
La mediana del pago de rescates segun el estudio de este afio es de 400 000 USD.

Pagos de rescate: 2023 frente a 2022

11%
5%
4%

2%

Menos de Entre
1000 USD 1000 USD
y 4999,99

usD

M 2022 (n=965)

6%
5%

Entre
5000 USD
y 9999,99

usD

B 2023 (n=216)

8%
6%

Entre
10 000 USD
y 19 999,99
usD

12%

7%

Entre
20000 USD
y 49 999,99

usD

¢Cual fue el importe del rescate que pago su organizacion a los atacantes? Se excluyen las respuestas «No lo sé»
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El estudio revel¢ una amplia distribucion de los pagos, aunque la proporcion

de organizaciones que pagaron rescates mas altos ha aumentado en comparacion
con nuestro estudio de 2022: un 40 % notificaron pagos de 1 millon USD o0 mas,

en comparacion con el 11 % del afio anterior. En cambio, solo un 34 % pagd menos

14%

9%

Entre
50 000USD
y 99 999,99
usD

17%

10%

Entre
100 000 USD
y 249 999,99

usD

de 100 000 USD, una disminucién comparado con el 54 % del afio anterior.

27%

13% 13%
10%
6% 6%
4%

Entre Entre Entre 5 millones
250000USD 500000USD 1 millonUSDYy usD
y 49999999 y999999,99 4999999,99 0 mas

USsD USsD USD
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Pagos de rescate por ingresos

Quizéas no es de extrafiar que las organizaciones con mayores ingresos pudieran
pagar rescates mas altos. Esto refleja que los adversarios ajustan el importe
que exigen en funcion de la capacidad de pago de la victima. El estudio

no distingue entre los pagos financiados internamente y los pagos financiados
por ciberaseguradoras.

Es interesante observar que habia muy poca diferencia tanto en la media
como en la mediana de los pagos de rescates para las organizaciones con
ingresos de entre 250 y 500 millones USD y aquellas con ingresos de entre
500y 1000 millones USD.

50-250 250-500 500 A 1000 1000 A 5000
MILLONES USD MILLONES USD MILLONES USD MILLONES USD

(N=37) (N=33) (N=72) (N=45)

MAS DE 5000
MILLONES USD
(N=21)

Importe medio

690996 S 1523652 S 1466240 S 2049817 S
del rescate

Medi |
ediana del pago 145000 $ 428000 $ 425000 % 1000000S

de rescate

¢Cudl fue el importe del rescate que pago su organizacion a los atacantes? Se excluyen las respuestas «No lo sé»
Se excluyen las organizaciones con ingresos por debajo de 50 millones USD debido a nimeros base muy bajos.
Numeros base en la tabla. Los datos para segmentos con menos de 30 respuestas deben considerarse como
meramente indicativos.
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2464339 S

3000000S
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Costes de recuperacion

El pago de rescates es solo un elemento de los costes de recuperacion en la
gestion de los eventos de ransomware. Si excluimos cualquier rescate pagado,
las organizaciones notificaron un coste medio estimado para recuperarse

de los ataques de ransomware de 1,82 millones USD, un aumento comparado
con la cifra de 1.4 millones USD de 2022 y en linea con los 1,85 millones USD
registrados en 2021.

Nota: el enunciado de la pregunta de los estudios de 2021 y 2022 incluia el
importe del rescate pagado en los costes estimados, pero este importe se elimino
del enunciado en la encuesta de 2023. Como resultado, la comparacion interanual
debe considerarse meramente informativa.

Coste de recuperacion medio

1,85 1.4 1,82
millones millones millones
USD USD USD

¢Cual fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del ataque de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste

de redes, las oportunidades perdidas, etc.)? n=1974 (2023)/ 3702 (2022)/ 2006 (2021). Nota: el enunciado de la pregunta
en las encuestas de 2022 y 2021 también incluia «pago de rescate»

Los costes de recuperacion medios registrados se iniciaron en 165 520 USD para
las organizaciones con ingresos anuales inferiores a 10 millones USD y subieron
hasta 4 496 086 USD en el grupo de mas de 5000 millones USD. Aungue estas
cifras enmascaran distintos costes de recuperacion, se ha observado un patrén
claro de aumento de los costes de recuperacion con los ingresos, tal y como

se indica en el grafico de la pagina siguiente.
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Coste de recuperacion por ingresos

35%

30%
259 ‘ . \

A
: /%’o‘\
5% / V\

0%
<10000USD 10 000 USD - 50 000 USD - 100 000 USD - 250 000 USD - 500 000 USD - 1millénUSD-  S5millonesUSD- 10 millones
50 000 USD 100 000 USD 250 000 USD 500 000 USD 1 millén USD 5millones USD 10 millones USD usD -
15 millones
UsD
[ Menos de 10 millones USD (n=62) @ 10-50 millones USD (n=135) M 50-250 millones USD (n=426) M 250-500 millones USD (n=286)

M 500-1000 millones USD (n=422) I 1000-5000 millones USD (n=307) M Mas de 5000 millones USD (n=336)

¢Cudl fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del atague de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste
de redes, las oportunidades perdidas, etc.)? Numeros base en la tabla

Monogrdficos de Sophos. Mayo de 2023
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Coste de recuperacion por método de recuperacion de datos

Se mire como se mire, sale mucho mas a cuenta usar copias de seguridad para
recuperarse de un ataque de ransomware que pagar el rescate. La mediana

del coste de recuperacion para aquellos que utilizaron copias de seguridad
(375000 USD)] es la mitad del coste incurrido por las empresas que pagaron

el rescate (750 000 USD). De forma similar, el coste de recuperacién medio

es casi 1 millon USD menor para los que usaron copias de seguridad.

Si se necesitaban mas pruebas de las ventajas financieras de invertir

en una estrategia soélida de copias de seguridad, aqui estan.

Pagaron el rescate Usaron copias de seguridad

y recuperaron los datos

para restaurar datos

750 000 USD 375 000 USD

mediana mediana
2,6 millones USD 1,62 millones USD
promedio promedio

¢Cual fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del atague de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste

de redes, las oportunidades perdidas, etc.)? n=694 que pagaron el rescate y recuperaron los datos y 1053 que usaron
copias de seguridad para restaurar los datos.
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Impacto empresarial

El 84 % de las organizaciones del sector privado que se han visto afectadas por
un ataque de ransomware sefialaron que sufrieron pérdidas de negocio/ingresos.
Los ingresos anuales influyeron relativamente poco en la pérdida de negocio.

El indice mas bajo (79 %) se registro en el grupo con una facturacion de entre
250y 500 millones USD, y el indice mas alto (88 %) en aquellos con ingresos

de menos de 10 millones USD y de mas de 5000 millones USD.

El tipo de sector ha desempefiado un papel mucho mas significativo en la
propension a sufrir pérdidas de negocio/ingresos. En general, la educacién primaria
y secundaria (94 %) vy la construccion y propiedad (93 %) fueron los sectores

mas propensos a declarar una pérdida de negocio/ingresos debido a los ataques,
mientras que el sector de la fabricacion y produccion fue el menos propenso (77 %).

Si profundizamos en esta cuestion, vemos una variacion considerable en los
sectores que afirmaron haber sufrido «grandes pérdidas» de negocio/ingresos:
los servicios empresariales y profesionales (64 %) son cinco veces mas propensos
a sufrir un ataque si lo comparamos con el 12 % del sector de Tl, tecnologia

y telecomunicaciones.
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Pérdida de negocio/ingresos por sector

68%
64%
0,
59% 60%
U7%,,, 47% Le o .
43, 46% sy, ° H6% 4% 44%
41% H2% 4o 42%42%
38% 38%
4% ,
32% 31%
28%
27%
| | [
Media Servicios Construccion Distribucion Educacion Educacion Energia, Servicios Sanidad Tl, tecnologiay  Fabricaciony Medios de Minoristas
(n=1523) empresariales y propiedad y transporte primaria superior petréleo/gas financieros (n=73)  telecomunicaciones produccion comunicacion, (n=244)
y profesionales (h=96) (n=92) y secundaria (n=74) y servicios (h=216) (n=73) (h=205) ocioy
(n=84) (n=110) publicos entretenimiento
(n=101) (n=96)
B Ha sufrido una pérdida importante de negocio/ingresos [ Ha sufrido una pequefa pérdida de negocio/ingresos

¢El atague de ransomware provocd pérdidas de negocio/ingresos a su organizacion? Si, la pérdida de negocio/ingresos fue significativa;
Si, la pérdida de negocio/ingresos fue escasa. Las organizaciones del sector privado que se vieron afectadas por el ransomware, nimeros base en el grafico
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34%

Otro
(n=59)
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Tiempo de recuperacion

Mientras que el tiempo para recuperarse de un ataque de ransomware va
en la misma linea que el informe de 2022, el porcentaje de los que pudieron
recuperarse en menos de un dia ha caido del 14 % al 8 %.

39% 39%

29%
27%
16% 18%
14%
8%
6%
4%

Menos Hasta una
deundia semana

Hastalmes Enl-3meses En3-6 meses

M 2022 (n=3702) [ 2023 (n=1974)

¢Cudnto tiempo necesitd su organizacion para recuperarse por completo del ataque de ransomware?
Numeros base en la tabla
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Tiempo de recuperacion por método de recuperacion de datos

La investigacion reveld que las organizaciones que usan copias de seguridad para
recuperar sus datos se recuperan del atague mucho mas rapido que las que pagan
el rescate. El 45 % de aquellas que usaron copias de seguridad se recuperaron

en una semana, comparado con el 39 % de las que pagaron un rescate. Casi un
tercio (32 %) de las que pagaron el rescate tardaron mas de un mes en recuperarse,
mientras que la cifra de las empresas que emplearon las copias de seguridad es
del 23 % (redondeando). Aunque estas dos opciones de respuesta no se excluian
mutuamente y algunos encuestados aplicaron ambos métodos, las ventajas

de las copias de seguridad en el proceso de recuperacion son evidentes.

40%
33% 32%
29%
21%
19%
10%

6% 5% 5%

[ B oxo

Menos Hasta una Hasta En1-3 En 3-6 Mas de
de undia semana 1mes meses meses 6 meses

B Pagaron el rescate y recuperaron los datos (n=694)
M Usaron copias de seguridad para restaurar los datos (n=1053)

¢Cuanto tiempo tardd su organizacion en recuperarse totalmente del ataque de ransomware?
Organizaciones que pagaron el rescate y/o usaron copias de seguridad para recuperar los datos. NUumeros base en la tabla
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Conclusion

Independientemente de los ingresos, la geografia o el sector, el ransomware
continua siendo una amenaza importante para las organizaciones. A medida

que los adversarios continlan mejorando sus tacticas, técnicas y procedimientos
de ataque (TTP), los responsables de la seguridad luchan por seguir el ritmo

de los delincuentes, lo que resulta en mayores indices de cifrado.

LLa caida en el uso de copias de seguridad para recuperar datos cifrados

es un motivo de preocupacion importante. Si se necesitaban mas pruebas
de los beneficios financieros y operativos de invertir en una estrategia solida
de copias de seguridad, este informe las proporciona.

Con el crecimiento del modelo de negocio del ransomware como servicio,
no prevemos un descenso de los ataques en el proximo afo. Las organizaciones
deben centrarse en:

» Seguir reforzando sus escudos defensivos con:

= herramientas de seguridad para defenderse ante los vectores de atague mas
comunes, incluida la proteccién de endpoints con sdlidas funciones antiexploits
para evitar la explotacion de vulnerabilidades, y Zero Trust Network Access
(ZTNA) para prevenir el abuso de credenciales comprometidas.

+ tecnologias adaptativas que respondan automaticamente
a los ataques, desestabilizando a los adversarios y dando tiempo
a los responsables de la seguridad para responder.

= deteccion, investigacion y respuesta a amenazas 24/7, ya sea
internamente o en asociacion con un proveedor especializado
de servicios de deteccion y respuesta gestionadas (MDR).

» Optimizar la preparacion ante los ataques, que incluye realizar
copias de seguridad con regularidad, practicar la recuperacion
de datos a partir de copias de seguridad y mantener un plan
de respuesta ante incidentes totalmente actualizado.

» Mantener una buena higiene de seguridad que incluya
la aplicacion oportuna de parches y la revision periddica
de las configuraciones de las herramientas de seguridad.
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Graficos adicionales
indice de los ataques de ransomware por pais: 2022 frente a 2023

Porcentaje de organizaciones atacadas por ransomware

84 % 84%
80%
0,
78% 78% 75%
73% 73%
70% 71%
68% 67%
66% 66 % 64% 85% 65%
61% 61%
58% 58%
55%
50% ‘ ‘ | S51%
Media Australia Austria Brasil Francia Alemania India Italia Japon Singapur Sudafrica Espafa
(h=5600/ (n=250/200) (n=100) (nh=200) (h=200/150) (n=400/300) (n=300) (n=200) (n=300) (n=150/100) (n=200) (n=150)
3000)
W 2022 W 2023

En el ultimo afo, ¢se ha visto afectada su organizacion por el ransomware? Numeros base en la tabla
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68%
60%
48%
57%
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indice de los ataques de ransomware por sector

Porcentaje de organizaciones atacadas por ransomware

80%  79%

71% 70% o
557 70% 69% 69% 67% 67%
° 64%
80% 680% )
58% 56%
| ‘ ‘ |

Media Educacion Educacion  Construccion Gobierno Medios de Gobierno Minoristas Energia, Distribucion Servicios Servicios Sanidad Otro Fabricacion  TI, tecnologia
(n=3000) primaria y superior y propiedad central/  comunicacién, local/ (n=355) petroleo/gas vy transporte financieros empresariales (n=233) (n=102) y producciéon y telecomu-
secundaria (n=200) (n=136) federal ocioy estatal y servicios (n=137) (n=336) vy profesionales (n=363) nicaciones
(n=200) (n=140) entretenimiento (n=255) publicos (n=140) (n=145)
(n=138) (n=150)

En el Ultimo afo, ¢se ha visto afectada su organizacion por el ransomware? Numeros base en la tabla
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Causas raiz del ataque por sector

Servicios empresariales y prof.
(n=84)

Gobierno central/federal (n= 98)
Construccion y propiedad (n= 96)

Distribucién y transporte (n= 92)

Educacioén primaria y secundaria
(n=159)

Educacién superior (n=157)

Energia, petréleo/gas y servicios
publicos (n=101)

Servicios financieros (n=2016)

Sanidad (n=139)

Tl, tecnologia y
telecomunicaciones (n=73)

Gobierno local/estatal (n= 155)

Fabricacion y produccion (n=205)

Medios de comunicacion,
ocio y entretenimiento (n= 96)

Minoristas (n=244)

Otro (n=59)

B Explotacién de vulnerabilidades

49 % 32 % 14% 5%

6%
27% 33% 24 % 15% B1%

10% H1%
29% 36% 19% 11%

7%

7%
40 % 23% 19% 13%
29% 32% 22% 14%
22% 22% 30% 21%

14%
24% 27 % 21% 20%
55% 25% 13% 2 4% |
41% 22% 15% 17%
46% 27% 10% 15% Moy

B Credenciales comprometidas M Correo malicioso Phishing M Ataque porfuerzabruta M Descarga

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el ultimo afio? Seleccion de opciones de respuesta. NUmeros base en la tabla
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Cifrado de datos por sector

Servicios empresariales y prof.

[n= 84) —
Gobierno central/federal (n= 98)
Construccion y propiedad (n= 96)
Distribucion y transporte (n= 92)
Fouescion prmerz v seer g T U 1%

(n=159) St
Educacién superior (n=157)
Energia, petrdleo/gas y servicios

publicos (n=101) &
Servicios financieros (n= 2016)
Sanidad (1-139)

Tl, tecnologia y telecomunicaciones
(n=73)
Gobierno local/estatal (n= 155)
Fabricacion y produccion (n=205)
Medios de comunicacion, ocio
y entretenimiento (n= 96)
Minristas (n=244)
Otro (n=59)
M Si, los datos se cifraron I No, los datos no se cifraron

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware? Consolidacion de opciones de respuesta. Nimeros base en la tabla
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Recuperacion de datos por pais

¢ Recuperd su organizacion los datos?

BRASIL | ALEMANIA | AUSTRIA ITALIA ESPANA FRANCIA [SUDAFRICA AUSTRALIA SINGAPUR
(N=98) (N=122) (N=48) (N=82) (N=93) (N=68) (N=139) (N=96) (N=51)

\?Ir'epcaug;er?aonswglsﬁii?atfos 54% 55% 4y % 42% 38% 4y % 54% 29% 22% 45% 43% 53% 52% 53%

S usamos copias de seguridad 66% 61% 78% 73% 84% 68% 55% 81% 87% 76% 73% 73% 60% 57%
para restaurar los datos

Si. usamos otros medios para 1% 4o 1% 0% 3% 0% 0% 0% 3% 3% 3% 3% 6% 0%
recuperar nuestros datos

No, aunque pagamos el rescate 1% 0% 0% 0% 0% 5% 2% 0% 3% 0% 1% 0% 0% 0%
No, no pagamos el rescate 0% 1% 2% 2% 1% 2% 5% 2% 0% 0% 1% 1% 5% 10%
No lo saben 0% 0% 2% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
ﬁeecdﬂgggg@Sjlc'ifiedra%"ésm o 99% 99% 95% 98% 99% 9% 93% 98% 97% 100% 98% 99% 95% 90%
g:r';zfggsger?aaﬁgf duar;gzemdo 20% 21% °27% 17% 26% 18% 16% 12% 12% 24% 20% 29% 22% 20%
Pagaron el rescate 55% 55% 44% 42% 38% 48% 56% 29% 25% 45% 44% 53% 52% 53%
Porcentaje de aquellos

que pagaron el rescate pero 1% 0% 0% 0% 0% 9% 4% 0% 12% 0% 3% 0% 0% 0%

no pudieron recuperar los datos
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Coste medio de recuperacidn por ingresos

5000000 USD

4500000 USD

4000 000UsSD

3500000 USD

3 000 000 USD

2500000 USD

2000000USD

1500 000USD

1000000 USD

500 000 USD

0 uUsSD

1104811USD

704 284 USD
165520 USD
[ ]
Menos de 10 10-50 50-250
millones USD millones USD millones USD
(h=62) (n=135) (n=426)

¢Cual fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del ataque
de ransomware mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal,
el coste de dispositivos, el coste de redes, las oportunidades perdidas, etc.)? Niumeros base en la tabla.
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885018 USD

250-500
millones USD
(n=286)

4496 086 USD

2390607 USD

1450824 USD

500 a1000 1000 a 5000 Mds de 5000
millones USD millones USD millones USD
(n=422) (n=307) (n=336)
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Metodologia de investigacion

Sophos encargé una encuesta independiente y desvinculada de cualquier
proveedor a 3000 responsables de Tl/ciberseguridad y se realizo entre
enero y marzo de 2023. Los encuestados provenian de 14 paises repartidos
por Ameérica, EMEA y Asia-Pacifico.

Todos los encuestados pertenecian a organizaciones de entre 100

y 5000 empleados (el 50 % de 100-1000 empleados vy el otro 50% de 1001

a 5000 empleados). Dentro del grupo de investigacidn, los ingresos anuales
abarcaban desde menos de 10 millones USD hasta mas de 5000 millones USD.

Encuestados por pais

e NUMERO DE e NUMERO DE

ENCUESTADOS ENCUESTADOS
Estados Unidos 500 Reino Unido 200
Alemania 300 Sudafrica 200
India 300 Francia 150
Japon 300 Espafia 150
Australia 200 Austria 100
Brasil 200 Singapur 100
Italia 200 Suiza 100

Sophos ofrece soluciones de ciberseguridad lideres en el sector a empresas de todos los tamafios, protegiéndolas en tiempo real
de amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas, los datos
de su organizacion estaran protegidos de forma eficiente por productos con tecnologias de inteligencia artificial y Machine Learning.

Encuestados por tamafio de la organizacion

(nimero de empleados)

M 100-250
M 251-500
M s01-1000
M 1001-3000

3001-5000

Encuestados por tamafio de la organizacion

(ingresos anuales)

106

Menos de 10 millones USD
10-50 millones USD
50-250 millones USD
250-500 millones USD

500 a 1000 millones USD

1000-5000 millones USD

Mas de 5000 millones USD

SOPHOS
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