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Visibilidade da superfície de ataque
A superfície moderna de ataque continua a crescer, ultrapassando as fronteiras 
da TI tradicional, e, hoje, muitas organizações têm recursos voltados à Internet que, 
sem perceberem, oferecem alvos fáceis aos agentes de ameaças.  
O Sophos Managed Risk descobre seus recursos voltados à Internet  
e analisa a sua superfície externa de ataque.

Monitoramento contínuo de riscos
Sua equipe interna tem conhecimento profundo e experiência com vulnerabilidades  
e com o cenário de exploits para obter um entendimento completo da postura  
de segurança da sua superfície de ataque?  
O Sophos Managed Risk oferece orientação de especialistas e ajuda a definir 
as prioridades de remediação para os seus negócios.

Priorizar vulnerabilidades
Novas vulnerabilidades são descobertas com mais rapidez do que a maioria 
das organizações as consegue corrigir. Entender quais vulnerabilidades são relevantes  
e em que ordem corrigi-las é um grande desafio.  
O Sophos Managed Risk identifica e prioriza as exposições usando uma extensa 
cobertura de vulnerabilidades e priorização baseada em risco. 

Identificar novos riscos com rapidez
Os invasores buscam os pontos fracos no seu ambiente bem antes de você saber  
que eles estão por ali. Identificar exposições de alto risco rapidamente é crucial.  
O Sophos Managed Risk notifica a sua equipe de modo proativo quando  
são descobertas novas vulnerabilidades críticas que afetam os seus recursos.

Reduza riscos cibernéticos com o gerenciamento proativo da superfície de ataque
O Sophos Managed Risk é um serviço de gerenciamento de superfície de ataque 
externo e vulnerabilidade com a tecnologia líder Tenable e fornecido por especialistas 
em exposição e remediação de ameaças da Sophos. Os analistas da Sophos identificam 
vulnerabilidades de segurança cibernética de alta prioridade e possíveis vetores de ataque 
em seu ambiente para que você possa agir a fim de prevenir ataques antes que eles 
interrompam os seus negócios.

Destaques
	Ì Ampla visibilidade 

da superfície externa 
de ataque e gerenciamento 
de vulnerabilidades reunidas 
em um mesmo produto

	Ì Serviço totalmente 
gerenciado entregue 
por peritos da Sophos

	Ì Colaboração com o Sophos 
MDR Sophos MDR, o serviço 
Managed Detection and 
Response líder do setor

	Ì Aprimorado com 
a superioridade da tecnologia 
Tenable de gerenciamento 
de exposição
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Principais recursos

Gerenciamento da superfície externa 
de ataque
O Sophos Managed Risk descobre seus recursos 
e sistemas voltados à Internet, incluindo Web 
e servidores de e-mail, aplicativos Web e servidores 
de API públicos, e os associa a exposições 
que podem ser exploradas por adversários.

Avaliação de vulnerabilidade baseada 
em risco
Cobertura superior de vulnerabilidades e priorização 
gerada por IA permitem que suas equipes de TI e 
segurança concentrem seu tempo nas vulnerabilidades 
que apresentam maior propensão a ser exploradas.

Monitoramento contínuo
Varreduras automatizadas periódicas permitem 
que você acompanhe os eventos crescentes que afetam 
sua superfície de ataque. O Sophos Managed Risk 
também executa varreduras por você quando novos 
exploits são descobertos e quando o nível do risco 
de uma vulnerabilidade conhecida muda.

Relatórios abrangentes
Relatórios detalhados sobre vulnerabilidades 
e superfície de ataque estão disponíveis no painel 
de controle Sophos, permitindo que você se 
mantenha informado e adquira um melhor 
entendimento do espaço digital da sua 
organização e dos riscos associados.

Notificação proativa
Quando uma nova vulnerabilidade crítica que afeta 
seus recursos é descoberta, o Sophos Managed 
Risk o notifica proativamente e fornece diretrizes de 
remediação.

Colaboração com o Sophos MDR o 
Sophos MDR
O Sophos Managed Risk trabalha em conjunto 
com o serviço Managed Detection and Response 
líder do setor.

Um serviço gerenciado entregue  
por peritos em vulnerabilidades
Libere suas extenuadas equipes de TI e segurança para que 
se concentrem em iniciativas de negócios e aproveitem os resultados 
superiores da segurança como serviço. O Sophos Managed Risk 
é um serviço totalmente gerenciado entregue por uma equipe 
dedicada de especialistas da Sophos, incluindo analistas 
de vulnerabilidades certificados pela Tenable.

A equipe do Sophos Managed Risk trabalha com você para entender 
o seu ambiente e educar o seu pessoal. Oferecemos orientação sobre 
o cenário de exploração atual, revisamos os resultados de nossas 
descobertas sobre o seu ambiente e recomendamos prioridades 
e ações de remediação. 
 

Colaboração com o Sophos MDR o Sophos 
MDR
O Sophos Managed Risk trabalha em conjunto com o serviço Sophos 
Managed Detection and Response (MDR). Quando a Sophos descobre 
uma nova vulnerabilidade de dia zero de alto risco que poderia deixá-
lo exposto, o Sophos Managed Risk faz a varredura do seu patrimônio 
digital em busca de um possível exploit. Fale com a equipe do Sophos 
Managed Risk e gerencie seus casos com praticidade, juntamente 
com outras investigações de MDR, em um painel Sophos unificado.

Saiba mais sobre o Sophos Managed Detection and Response em 
www.sophos.com/mdr

Um terço dos ataques de 
ransomware começa com uma 
vulnerabilidade explorada e não 
corrigida

Extraído do último Relatório do Ransomware 2024 da Sophos

32 %

https://www.sophos.com/pt-br/products/managed-detection-and-response
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Integração rápida e fácil

Agendamento de varreduras de vulnerabilidades e superfície de ataque

Relatórios abrangentes

Colaboração com o Sophos MDR o Sophos MDR

Powered by Tenable Technology 

O Sophos Managed Risk é aprimorado com a tecnologia Tenable, líder do setor em 
gerenciamento de exposição. O serviço aproveita os produtos líderes de mercado da Tenable, 
alimentados por pesquisas sustentáveis, para fornecer descoberta de superfície de ataque, 
cobertura de vulnerabilidade e tecnologia de priorização baseada em riscos baseada em IA 
para analisar suas ameaças externas. 

Licenciamento simplificado
O Sophos Managed Risk está disponível como complemento ao serviço Sophos Managed 
Detection and Response (MDR). O preço da assinatura é calculado com base no número 
de usuários e dispositivos servidores na sua organização.
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Integração do serviço 
Trabalhar com o serviço Sophos Managed Risk é simples e direto. Seu gerenciamento de superfície 
externa de ataque é feito sem a necessidade de implantar softwares no seu ambiente. 

Dia 1 – Integração

No painel de gerenciamento da 
Sophos, nosso assistente de 
integração o guiará seguindo 
passos simples para oferecer 
a seus contatos autorizados 
detalhes dos domínios da sua 
organização e agendar suas 
varreduras automatizadas.

Dia 30 – Revisão básica

Começar estabelecendo 
um entendimento mútuo 
é essencial. Uma reunião 
para uma revisão básica 
inicial permite que a equipe 
do Sophos Managed Risk 
entenda o que é importante 
para a sua organização 
e analise os resultados das suas 
primeiras varreduras em busca 
de vulnerabilidades. 

Revisões trimestrais

Reuniões programadas com 
a equipe do Sophos Managed 
Risk permitem revisar as últimas 
descobertas, aprender sobre 
o atual cenário de exploração 
e falar sobre as recomendações 
e prioridades de remediação 
da Sophos.

O que está incluído? 

Sophos Managed Risk

Serviço totalmente gerenciado, entregue por peritos da Sophos ✓

Descoberta, categorização e relatórios da superfície externa de ataque ✓

Priorização baseada em risco das vulnerabilidades ✓

Notificação proativa das exposições críticas ✓

Monitoramento automatizado da superfície de ataque e varreduras de vulnerabilidades ✓

Revisões agendadas com a equipe do Sophos Managed Risk ✓

Uma equipe dedicada de peritos em vulnerabilidade pronta para atender quando você precisa ✓

Colaboração com o Sophos MDR o serviço Sophos Managed Detection and Response (MDR) ✓
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Vendas na América Latina
E-mail: latamsales@sophos.com

Vendas no Brasil
E-mail: brasil@sophos.com
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Para saber mais, visite
sophos.com/managed-risk
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Saiba por que mais de 20.000 organizações escolhem os serviços 
do Sophos Managed Security

A Sophos é reconhecida com o selo 

Customers’ Choice em serviços 

Managed Detection and Response com 

pontuação média dos clientes de 4,8/5.

A Sophos é condecorada como o fornecedor 

Representative Vendor na Gartner® Market 

Guide em serviços Managed Detection and 

Response.

A Sophos é nomeada Líder no 2024 IDC 

MarketScape em serviços Managed Detection 

and Response (MDR) mundialmente.

A Sophos é o único fornecedor condecorado 

como Líder em EPP, EDR, MDR, XDR e Firewall 

nos relatórios Winter 2024 da G2.

O Sophos MDR atinge resultados 

extraordinários na primeira versão do MITRE 

ATT&CK® Evaluation for Security Services 

Providers.

Sophos é nomeada Líder no relatório 2024 

Frost Radar™ em Global Managed Detection 

and Response.

https://www.sophos.com/pt-br/managed-risk
https://www.sophos.com/pt-br/managed-risk

