
ソリューションのカタログ

攻撃対象領域の可視性
現代の攻撃対象領域は、従来の IT の枠を超えて拡大し続ており、現在、ほとんどの組織は、自分た
ちが所有していることに気づいていないインターネット接続された資産を保有しており、攻撃者に
とって格好の標的となっています。   
Sophos Managed Risk は、インターネットに接続されているアセット、サービス、アプリケーション
を検出し、外部の攻撃対象領域を分析します。

継続的なリスク監視
社内チームは、脆弱性や悪用状況に関する深い知識と経験を持ち、攻撃対象領域のセキュリティ
体制を完全に理解していますか？  
Sophos Managed Risk は、専門家によるガイダンスを提供し、ビジネスにおける改善の優先順位
を設定するのに役立ちます。

脆弱性の優先順位付け
新しい脆弱性は、ほとんどの組織が修正できるよりも早く発見されます。どの脆弱性が関連し、 
どのような順序で脆弱性を修正するかを理解することは、大きな課題です。  
Sophos Managed Risk は、広範な脆弱性カバレッジとリスクベースの優先順位付けを使用して、
エクスポージャーを特定して優先順位付けします。 

新たなリスクを迅速に特定
攻撃者は、ユーザーが彼らの存在に気付くかなり以前から環境内の弱点を探します。リスクの高い
エクスポージャーを迅速に特定することが重要です。  
Sophos Managed Risk は、資産に影響を与える重大な脆弱性が新たに発見された場合、チーム
に事前に通知します。

プロアクティブなアタックサーフェスマネージメントでサイバーリスクを軽減
Sophos Managed Risk とは、業界をリードする Tenable テクノロジーを活用し、ソフォス
の脅威エクスポージャーと修復の専門家が提供する脆弱性および外部の Attack Surface 
(攻撃対象領域) 管理サービスです。ソフォスのアナリストがお客様の環境内で優先度の高
いサイバーセキュリティの脆弱性や潜在的な攻撃ベクトルを特定し、ビジネスに支障をき
たす前に攻撃を防止する対策を講じます。

主な特長
 Ì 一つに統合された製品での 

包括的な外部攻撃対象領域の
可視化と脆弱性管理

 Ì ソフォスの専門家が提供する 
フルマネージドサービス

 Ì 業界をリードするマネージド
検出と対応サービスである 
Sophos MDR と連携

 Ì Tenable の優れたエクスポー 
ジャー管理テクノロジーを活用
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主な機能

外部攻撃対象領域の管理(EASM)
Sophos Managed Risk は、Web サーバーやメールサー
バー、Web アプリケーション、公開 API サーバーなど、 
インターネットに接続された資産やシステム、および攻
撃者によって悪用される可能性のある関連するエクス
ポージャーを検出します。 
 

リスクベースの脆弱性評価
優れた脆弱性カバレッジと AI を活用した優先順位付け
により、IT チームとセキュリティチームは、悪用される可
能性が最も高い脆弱性に時間を費やすことができます。 
 

継続的な監視
定期的な自動スキャンにより、増加し続ける攻撃対象
領域に対応できます。また、Sophos Managed Risk は、
新たなエクスプロイトが検出された場合や、既知の脆
弱性のリスクレベルが変更された場合にも、お客様に
代わってスキャンを実行します。

包括的なレポート機能
ソフォスのコンソールでは、詳細な攻撃対象領域と脆弱
性レポートを利用できるため、常に情報を入手し、組織
のデジタルフットプリントと関連するリスクの理解をより
深めることができます。 
 

事前通知
お客様の資産に影響を与える新しい重大な脆弱性が
発見された場合、Sophos Managed Risk は事前に通知
し、お客様に代わって脅威を調査します。 
 

Sophos MDR との連携
Sophos Managed Risk は、業界をリードする MDR 
(Managed Detection and Response) サービスと 
シームレスに連携します。

脆弱性の専門家が提供する 
 
マネージドサービス
リソースが不足している IT チームやセキュリティチームを解放してビジ
ネスの実現に集中させ、サービスとして提供される優れたセキュリティ 
成果を活用してください。Sophos Managed Risk は、Tenable 認定の脆
弱性アナリストを含むソフォスの専門家の専任チームが提供するフルマ 
ネージドサービスです。

Sophos Managed Risk チームは、お客様と協力してお客様の環境を 
理解し、チームを教育します。現在のエクスプロイト状況に関するガイ 
ダンスを提供し、お客様の環境からの結果を確認し、推奨される修復アク
ションと優先順位について説明します。 
 

 Sophos MDR との連携
Sophos Managed Risk は、Sophos MDR (Managed Detection and 
Response) サービスとシームレスに連携します。ソフォスが、お客様を
危険にさらす可能性のあるリスクの高いゼロデイ脆弱性を発見した場
合、Sophos Managed Risk はお客様の資産をスキャンしてエクスプロ 
イトの可能性を探します。Sophos Managed Risk チームと連携して、1つ
の統合されたソフォスコンソールで他の MDR の調査と並行してケースを
簡単に管理できます。

Sophos MDR (Managed Detection and Response) の詳細はこちらから
www.sophos.com/mdr

ランサムウェア攻撃の 3分の 1 は、 
パッチが適用されていない脆弱性の 
悪用が原因

ソフォス ランサムウェア レポート 2024

32%

https://www.sophos.com/ja-jp/mdr


Sophos Managed Risk ソリューションカタログ

迅速で容易なオンボーディング

攻撃対象領域と脆弱性のスキャンをスケジュール設定

包括的なレポート機能

Sophos MDR との連携

Tenable を活用したテクノロジー 

Sophos Managed Risk は、エクスポージャー管理の業界リーダーである Tenable を活用しています。
このサービスは、Tenable の調査を基盤とした市場をリードする Tenable の製品を活用して、攻撃
対象領域の検出、脆弱性カバレッジ、AI を活用したリスクベースの優先順位付けテクノロジーを提
供して、外部の脅威を分析します。  
 

シンプルなライセンス
Sophos Managed Risk は、Sophos MDR (Managed Detection and Response) サービスのアド 
オンとして利用できます。予測可能なサブスクリプションベースの価格設定は、組織内のユーザー数
とサーバーデバイス数に基づいています。



Sophos Managed Risk ソリューションカタログ

サービスオンボーディング  
Sophos Managed Risk サービスを開始するのは簡単です。また、外部の攻撃対象領域を 
管理するために、独自の環境に導入するソフトウェアは必要ありません。 

1日目 – オンボーディング
ソフォスの管理コンソールでは、 
オンボーディングウィザードの簡単
な手順に従って、承認された連絡
先、組織のドメインの詳細、自動ス
キャンをスケジュールすることがで
きます。

30日目 – ベースライン 
レビュー
まずは相互理解から始めることが
大切です。初回のベースラインレ
ビューミーティングでは、Sophos 
Managed Risk チームがお客様の
組織にとって何が重要かを理解し、
初めての脆弱性の結果を確認で
きます。 

四半期レビュー
Sophos Managed Risk チームとの
スケジュールされたミーティングを
定期的に開催することで、最近の
調査結果や現在のエクスプロイト
状況を確認し、ソフォスの推奨事項
および修復の優先順位について話
し合うことができます。

含まれる内容 

Sophos Managed Risk

ソフォスの専門家が提供するフルマネージドサービス ✓

外部の攻撃対象領域の検出、分類、レポート作成 ✓

脆弱性のリスクベースの優先順位付け ✓

重大なエクスポージャーの事前通知 ✓

自動化された攻撃対象領域の監視と脆弱性スキャン ✓

Sophos Managed Risk チームによる定期的なレビュー ✓

必要なときに脆弱性の専門チームがいつでも対応 ✓

Sophos MDR (Managed Detection and Response) サービスとの連携 ✓
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20,000 以上の組織がソフォスの 
マネージド セキュリティ サービスを選択する理由

ソフォスは、平均 4.8/5 の評価を獲得し、MDR  
サービスにおいて顧客が選ぶ企業として認めら
れています。

ソフォスは Gartner® Market Guide for MDR 
(Managed Detection and Response) Services 
において代表的なベンダーに選出しました。

ソフォスは G2 Winter 2024 Report の EPP、 
EDR、MDR、XDR、Firewall の各部門でリーダー
に選出された唯一のベンダーです。

Sophos MDR は、セキュリティ サービス プロバイ
ダー向けの初の MITRE ATT&CK® 評価で優れた
結果をもたらしました。

https://www.sophos.com/ja-jp/managed-risk
https://www.sophos.com/ja-jp/managed-risk

