
Intercept X for Mac
Una protezione per i Mac senza rivali

Blocco delle più recenti minacce di cybersecurity per i dispositivi Mac, con protezione 
accreditata e livelli di visibilità che non hanno rivali. Intercept X offre la combinazione 
ideale tra funzionalità di protezione avanzata (quali antiransomware e rilevamento del 
traffico malevolo) e precisissime capacità di XDR per rispondere alle domande critiche 
per la gestione operativa dei sistemi di informatici e le attività di threat hunting.

Caratteristiche 
principali
	Ì Blocco delle più recenti 

minacce di cybersecurity, 
con protezione endpoint 
accreditata

	Ì Tecnologia antiransomware 
per il blocco della cifratura dei 
sistemi a scopo malevolo 

	Ì Extended Detection and 
Response (XDR) per garantire 
l’integrità delle IT security 
operation e opzioni di threat 
hunting per amministratori IT 
e analisti di sicurezza

	Ì Synchronized Security 
condivide informazioni in 
tempo reale, rispondendo 
automaticamente agli 
incidenti

	Ì Un’unica console di gestione 
per dispositivi Mac e ambienti 
misti

	Ì Una singola licenza utente 
Intercept X può essere 
applicata sia a computer Mac 
che Windows

Protezione avanzata
Blocco dei più pericolosi attacchi di ransomware, grazie alla funzionalità antiransomware 
CryptoGuard, che rileva e impedisce la cifratura malevola dei file. I file colpiti dall’attacco 
vengono ripristinati a uno stato sicuro pre-cifratura, minimizzando l’impatto sul business. 

Malicious Traffic Detection (MTD, rilevamento del traffico malevolo) rileva e blocca le 
comunicazioni verso i server di comando e controllo, anche quando un endpoint non si 
trova all’interno del perimetro di rete aziendale. MTD svolge anche analisi aggiuntive del 
processo che genera il traffico, al fine di identificare eventuali malware che siano riusciti a 
eludere altre tecniche di rilevamento.

Una visibilità che non ha eguali
Intercept X è la prima soluzione XDR progettata per amministratori IT e analisti di 
sicurezza. Aiuta a risolvere i problemi relativi alla gestione operativa dei sistemi informatici 
e ai casi di utilizzo del threat hunting. Aiuta, per esempio, a identificare i dispositivi con 
problemi di performance o i software indesiderati installati sui sistemi, individuando 
proattivamente i processi camuffati o i processi che effettuano tentativi di connessione 
su porte non standard. Permette quindi di accedere ai dispositivi da remoto, per 
intraprendere eventuali azioni correttive. 

Synchronized Security
Intercept X condivide informazioni con rete Sophos, dispositivi mobili, Wi-Fi, e-mail e 
strumenti di cifratura. Risponde automaticamente agli incidenti isolando gli endpoint 
infetti, bloccando i movimenti laterali delle minacce, effettuando la scansione degli 
endpoint quando vengono rilevate caselle di posta compromesse e molto altro ancora.

Maggiore semplicità di gestione e distribuzione
Sophos Central semplifica la gestione dei dispositivi. La gestione delle policy, gli alert e 
la reportistica sono tutti disponibili dalla stessa schermata. Sophos Central offre anche 
policy predefinite e configurazioni consigliate, per garantire la massima protezione sin dal 
primo istante. 

Protezione dell’intero ambiente informatico 
Intercept X protegge i dispositivi Mac, indipendentemente da dove si trovino, e semplifica 
le attività di gestione grazie alla sua singola console unificata. Garantisce la sicurezza dei 
dispositivi che si trovano fisicamente on-premise e di quelli in remoto, anche in ambienti 
misti (ad es. Mac e Windows).
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Managed Threat Response (MTR)
I clienti possono scegliere di aggiungere anche threat hunting, rilevamento e risposta alle minacce 24h su 24 e 7gg su 7, come 
servizio completamente gestito, a cura di un team di esperti Sophos. Gli analisti del team Sophos MTR svolgono attività di 
threat hunting, indagano sugli indicatori di compromissione e rispondono ai potenziali incidenti.

Intercept X Advanced Intercept X Advanced with XDR

RIDUZIONE DELLA SUPERFICIE DI ATTACCO

Web Security

Controllo web/blocco degli URL in base alle categorie

Controllo periferiche (ad es. USB)

Controllo delle applicazioni

PREVENZIONE PRE-ESECUZIONE

Scansione antimalware dei file

Blocco delle applicazioni potenzialmente indesiderate (PUA)

Live Protection

BLOCCO DELLE MINACCE IN ESECUZIONE

Antiransomware CryptoGuard

Malicious Traffic Detection (Rilevamento del traffico malevolo)

INDAGINE E CORREZIONE

Formulazione di query SQL su ambienti diversi per il threat hunting 
e la protezione dell’integrità delle IT security operation (XDR)

Accesso remoto al terminal per ulteriori indagini e azioni di risposta (XDR)

Casi di minaccia (Root Cause Analysis)

Synchronized Security Heartbeat

Effettuate subito una  
prova gratuita
Registratevi per una prova gratuita di 30 
giorni su: sophos.it/intercept-x
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