
S O P H O S  F I R E W A L L

Cómo lograr una migración 
efectiva en cinco pasos

Elabore un calendario de migración

Aspectos a tener en cuenta
	• La fecha de caducidad y de fin de vida 
útil (si procede) de su licencia actual

	• Plazos de pedido y entrega del nuevo firewall
	• Tiempo adicional para la conversión, especialmente 
al cambiar de proveedor o de plataforma

	• Periodos de mantenimiento adecuados  
(p. ej., días festivos con un impacto mínimo)

	• Disponibilidad del personal de TI 
y/o del personal del Partner

	• Notificación a los usuarios que puedan 
verse afectados por la migración

P L A N I F I C A R

R E V I S A R

Revise su configuración actual

Qué revisar
	• Políticas y requisitos de seguridad
	• Reglas obligatorias, en desuso, 
redundantes o duplicadas

	• Requisitos de interoperabilidad y compatibilidad, 
p. ej., dispositivos conectados

	• Posibles cuellos de botella en la infraestructura
	• Conectividad para usuarios remotos y de sitio a sitio
	• Ventajas e inconvenientes de una instalación 
nueva frente a la migración de una 
configuración existente (si es compatible)

C O N F I G U R A R

V A L I D A R

M I G R A C I Ó N

Diseñe y configure Sophos Firewall

Cómo empezar
	• Utilice nuestros recursos de formación 
para familiarizarse con Sophos Firewall

	• Cree una política de destino con parámetros 
básicos mediante el asistente de configuración 
integrado o utilice Sophos Central para la 
configuración y el despliegue (incl. Zero Touch)

	• Utilice Sophos Firewall Configuration 
Studio para migrar su configuración

	• Revise y compruebe la configuración antes 
de cargarla en su Sophos Firewall

Valide el rendimiento y pruebe el acceso

Qué debe probar
(En un entorno controlado)
	• Valide todas las reglas para garantizar 
que funcionan según lo previsto

	• Compruebe la configuración, la conectividad 
y el acceso, incluyendo los sitios remotos

	• Asegúrese de que el rendimiento 
se ajusta a las expectativas

	• Vuelva a revisar la infraestructura 
conectada para asegurarse de que no 
haya conflictos ni incompatibilidades

	• Pruebe la conmutación por error si utiliza 
configuraciones de alta disponibilidad

Complete la migración, haga un seguimiento y realice  
los ajustes finales

Cómo efectuar el cambio
	• Asegúrese de que haya personal cualificado in situ 
para gestionar cualquier cambio de última hora

	• Considere la posibilidad de utilizar ambos firewalls 
simultáneamente en la fase inicial para facilitar 
la supervisión y puesta a punto, o bien disponga 
de un plan de contingencia (reversión)

	• Programe la migración a Sophos Firewall
	• Consulte con su Partner la posibilidad 
de integrar otros productos

Enhorabuena por el despliegue de su nuevo 
Sophos Firewall.
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Migración a Sophos Firewall: recursos
Una migración satisfactoria del firewall requiere una 
planificación minuciosa. Estamos a su disposición para 
garantizar que la transición a Sophos Firewall se desarrolle 
de forma fluida y sin contratiempos, ofreciéndole 
herramientas y recursos que tanto usted como su  
Partner podrán utilizar.

Consejo:

Acuda a su Partner de Sophos desde el principio para 
beneficiarse de su experiencia. Le ayudará a supervisar 
mejor el proceso, acelerar la ejecución y minimizar las 
interrupciones. Es posible que le ofrezca servicios de 
migración adicionales.

Sophos Firewall Config Studio con asistentes  
de migración integrados

Las herramientas de migración de Sophos pueden 
simplificar el proceso de migración, ya que evitan tener 
que volver a crear todo desde cero. Al migrar desde una 
plataforma de firewall diferente, aunque una herramienta 
de migración no puede replicar todo, dependiendo de la 
complejidad de su configuración, sí puede encargarse de 
algunas de las tareas más pesadas, como la creación de 
objetos o reglas. 

Ahora se puede acceder fácilmente a los asistentes de migración de Sophos a través de Sophos Firewall Configuration Studio 
para los siguientes cambios de plataforma:

Sophos Firewall Config Studio también le permite:

	• Crear un informe de configuración de fácil lectura

	• Probar y analizar políticas

	• Comparar dos configuraciones en paralelo y realizar un seguimiento de los cambios

	• Editar reglas y objetos, incluida una función de edición masiva

Recursos e información adicionales
Si desea recibir asesoramiento experto en materia de migración, puede añadir los servicios profesionales de Sophos para 
garantizar que empieza con buen pie su andadura con Sophos Firewall.

Comparativa de firewalls

Sophos frente a Fortinet 
Sophos frente a SonicWall 
Migración de Sophos UTM a Sophos Firewall

Documentación de Sophos Firewall

Centro de migración de dispositivos de firewall 
Modelo de licencias de Sophos Firewall

TechVids sobre migración

Sophos Firewall Config Studio 
Copia de seguridad y restauración de firewalls 
Todos los TechVids sobre seguridad de red

Recursos específicos de Sophos UTM

Rutas de migración e incentivos

Obtenga asistencia para la migración a través de su  
Partner de Sophos.

https://docs.sophos.com/nsg/sophos-firewall/config-studio/index.html
https://www.sophos.com/es-es/content/sophos-vs-fortinet
https://www.sophos.com/es-es/content/sophos-vs-sonicwall
https://www.sophos.com/es-es/digital/sophos-utm-sg-firewall-migration
https://docs.sophos.com/support/migration/es-es/firewall/index.html
https://docs.sophos.com/central/customer/help/es-es/LicensingGuide/FirewallLicenses/SFOSLicensingModel/index.html
https://techvids.sophos.com/watch/Qui3m2UpDfSZuiDm6cfNxn
https://techvids.sophos.com/watch/8X7ujQjCbXp9YYm72MTuvX
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://community.sophos.com/utm-firewall/lifecycle-and-migration/b/blog/posts/sophos-utm-sg-migration-paths-and-incentives-en-de

