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Polyexpert, entreprise multi-spécialiste dans le domaine de la gestion
des sinistres, accompagne les assureurs, courtiers ou entreprises tout
au long du cycle de vie des sinistres. Le groupe posséde une centaine
de sites répartis en France métropolitaine et dans les DROM afin de
pouvoir intervenir au plus pres des sinistres et offrir une expertise de
terrain sur tous les dossiers.

Il'y a quelques années, Frédéric Duflos, DSI chez Polyexpert, a souhaité renforcer la
sécurité pour offrir a 'ensemble des collaborateurs une connexion Internet fiable

et sécurisée qui protége le réseau et tous les points d’acces. Aprés avoir étudié les
solutions disponibles sur le marché, son choix s’est porté sur Sophos pour la fiabilité
de son offre a la fois compléte et simple a administrer.

Défis pour lorganisation

Un acceés réseau et Internet sécurisé et simple a administrer

En raison de la distribution de son activité sur prés d’'une centaine de sites répartis en
France métropolitaine et dans les DROM, la DSI de Polyexpert avait besoin de mettre
en place des accés réseau sécurisés, grace a l'utilisation d’un pare-feu et d’'un VPN.
Pour Frédéric Duflos, il s'agissait d’installer une hybridation des connexions réseau
basée sur une offre MPLS et d’offrir une connexion Internet fiable et performante a
'ensemble des collaborateurs, ol qu’ils se trouvent.

Les personnels de la DSI de Polyexpert étant principalement orientés sur la
spécialisation métier, il était nécessaire de mettre en place une solution facile a gérer

et a administrer pour tous les points d’accés en périphérie des nombreuses agences.

En outre, Polyexpert ayant subi une attaque par ransomware avec son ancien

antivirus, dont 'impact n'avait été minimisé que grace a la vigilance d’un collaborateur,

Frédéric Duflos a également souhaité mettre en place un antivirus efficace permettant

de contrer ou de prévenir les cybermenaces, externes comme internes.

Solutions technigues

Une solution de pares-feux et un antivirus pour bénéficier de la sécurité synchronisée

La DSI de Polyexpert, avec le concours de l'intégrateur Avtis, a opté pour la mise en
place en 2015 de la solution de pare-feu UTM de Sophos, afin de protéger 'ensemble
des points d’acces réseau et d’'offrir une connexion Internet fiable, sans diminution
de la performance, a 'ensemble des experts et collaborateurs, afin qu’ils puissent

intervenir efficacement au plus prés des sinistres.
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“Chez Polyexpert,
Nous avions besoin
de garantir a nos
collaborateurs

et experts
répartis dans

nos 97 bureaux
locaux un acces
réseau securise
et une connexion
Internet fiable et
performante, tout
en assurant la
sécurité de notre
réseau.”

Frédéric Duflos
DSl de Polyexpert
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En 2019, avec la mise a jour des pares-feux UTM XG, Polyexpert a déployé 'antivirus “Depuis que nous
Sophos afin de renforcer la sécurité des postes de travail. avons installé les

solutions Sophos,
Polyexpert n'a
Cconnu aucun
incident majeur.
Elles nous ont
également permis
de contrer des
menaces.”

La solution de sécurité synchronisée Sophos permet également de détecter
rapidement les comportements suspects ou inhabituels et d’isoler facilement

un poste du travail du reste du réseau afin de garantir sa protection contre toutes
formes de cybermenaces.

Reésultats

Simplicité, sécurité et sérénité
Frédéric Duflos

Grace ala console centrale facile & utiliser et a la collaboration avec des experts DSl de Polyexpert

de Sophos, les équipes IT de Polyexpert ont pu acquérir des compétences pour en

administrer facilement une partie de maniére autonome et gérer les regles

de sécurité.

Depuis l'installation du pare-feu Sophos UTM, Polyexpert n’a plus été victime
d’attaques et la solution a permis de bloquer un certain nombre de menaces externes
comme internes.

Les collaborateurs répartis sur les différents sites peuvent profiter facilement de la

connexion Internet sécurisée et d’un accés réseau performant ol qu’ils se trouvent.

En outre, au mois de mars 2020, face a la nécessité de généraliser le travail a distance,
Polyexpert a dl ajouter une solution UTM virtualisée pour le VPN afin de gérer

la montée en charge due aux multiples connexions a distance. Le déploiement

de la solution a été effectué en quelque semaines, grace a laccompagnement expert
de Sophos et de l'intégrateur.
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A propos de Polyexpert :

Créé en 1997, Polyexpert est un groupe indépendant, fruit du rapprochement de
cabinets d’expertise régionaux. Sa mission est d'accompagner assureurs, courtiers
et entreprises dans la gestion globale de leurs risques. Du diagnostic a la réparation,
Polyexpert propose a ses clients une offre compléte avant et aprés sinistre grace

a des services comme I'expertise apres sinistre, I'expertise préalable, l'assistance

et la gestion pour compte.

Avec 93 bureaux en France métropolitaines et 4 bureaux en outre-mer, son

important maillage en France garantit une proximité forte avec ses clients.

Grace a son partenariat avec McLarens et IES, Polyexpert accompagne les
entreprises internationales dans la gestion de leurs risques sur les cing continents.
Son organisation unique et centralisée assure un pilotage personnalisé des missions
de ses clients dans le monde entier.

En savoir plus, visitez www.sopho
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