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Einleitung
Managed-IT-Services müssen genau wie die von ihnen verwendeten Technologien effizient und effektiv sein, um 

ihrer Aufgabe gerecht zu werden und stetiges Wachstum zu gewährleisten. Viele MSPs suchen daher nach einer 

kosteneffizienten Sicherheitslösung für ihre Kunden, die sich einfach verwalten lässt, zuverlässig ist und umfassenden 

Schutz bietet. Aus diesem Grund ist Sophos Central als komplettes System konzipiert. Sophos Central unterstützt MSPs 

dabei, eine bessere Kontrolle über die Netzwerk- und Gerätesicherheit zu bieten, und ist gleichzeitig flexibel genug, 

um verschiedensten Unternehmensanforderungen gerecht zu werden. Sophos Central nutzt die patentierte Security-

Heartbeat-Technologie, über die Endpoint- und Netzwerkaktivitäten miteinander kommunizieren können, um Bedrohungen 

zu erkennen und auf diese zu reagieren. Diese Synchronisierung bildet die Grundlage für das weltweit umfassendste 

Cybersecurity-System und ermöglicht eine stärkere Automatisierung.

Die Vorteile einer zentralen Plattform
Hacker und Cyberkriminelle beweisen nach wie vor, dass kleine und mittlere Unternehmen perfekte Angriffsziele sind: 

76 % aller KMUs meldeten im Jahr 2019 einen Cyberangriff.1 Um sich Zugriff auf diese Unternehmen zu verschaffen, 

nutzen die Angreifer eine Vielzahl selbst entwickelter Tools und Systeme. In der Vergangenheit begegneten MSPs dieser 

Bedrohung mit unterschiedlichen Tools verschiedener Anbieter. Durch das Hinzufügen weiterer Tools und zusätzlicher 

Abrechnungszyklen wird jedoch die Produktivität und damit die allgemeine Qualität der Services drastisch verringert. 

Sophos Central ist eine zentrale Management-Konsole, mit der MSPs eine große Auswahl bewährter Next-Gen-

Cybersecurity-Tools effizient und mit einheitlichem Bedienkonzept nutzen können. MSPs, die eine zentrale cloudbasierte 

Management-Konsole verwenden, profitieren von unmittelbaren Vorteilen, da sie bei der Anwendung von Security-Services 

prädiktiver, adaptiver und synchronisierter vorgehen können.

Systeme werden definiert durch vier Schlüsselelemente – zentrale Verwaltung, integrierte Komponenten, automatisiertes 

Handeln und Erweiterbarkeit. Diese vier Elemente machen Einzelprodukte zum System. Je leistungsstärker die 

Einzelkomponenten sind, umso stärker ist das System. Stark integrierte Systeme übertreffen Systeme mit schwacher 

Integration. Diese Prinzipien gelten auch für Cybersecurity, wenn es darum geht, Ihren Kunden Schutz zu bieten und 

Lösungen für Ihre Kunden zu skalieren.
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Prädiktiv

Sophos Central basiert auf modernsten Technologien und nutzt sowohl künstliche Intelligenz als auch Daten unserer 

Experten aus den SophosLabs. Dieses Team besteht aus Cybersecurity-Experten, die kontinuierlich unsere KI- und 

Machine Learning-Modelle analysieren, mit denen die Leistung der Sophos-Produkte stets weiter verbessert wird. 

Künstliche Intelligenz und Machine-Learning-Modelle sind in der Lage, Anomalien in der IT-Infrastruktur schnell und präzise 

aufzudecken. Dadurch können MSPs ihre Kunden besser schützen: Sie können ihnen Cybersecurity bieten, die in der Lage 

ist, Bedrohungen und Angriffe vorherzusagen, bevor sie auftreten. So lässt sich die Abwehr der Kunden deutlich verbessern.

Zentrale Verwaltung

Was nützt blitzschnelle Technologie, wenn Verwaltung und Implementierung zu kompliziert sind? Sophos Central bietet 

ein intuitives, zentrales Dashboard, das schnell installiert ist. In diesem Dashboard erhalten MSPs einen klaren Überblick 

über die von ihnen verwalteten Kunden und deren Umgebungen. Sie können Endpoints, Server und Netzwerke der 

Kunden schützen und Reports zum jeweiligen Sicherheitsstatus liefern (Intercept X und XG Firewall). Außerdem können 

sie automatisierte Phishing-E-Mails (Phish Threat), sichere Cloud-Umgebungen (Cloud Optix) und vieles mehr nahtlos 

bereitstellen. Neben einer besseren Kontrolle profitieren MSPs auch von mehr Transparenz über die IT-Sicherheit ihrer 

Kunden und können so einfacher Cross-Sell- und Upsell-Chancen nutzen. Diese Skalierbarkeit und Bandbreite des 

Schutzes sind branchenweit einmalig.

Adaptiv

Sophos Central kombiniert die Effizienz einer zentralen Verwaltungsplattform mit modernsten KI-Modellen. Damit erhalten 

Sie eine der branchenweit intelligentesten Cybersecurity-Plattformen. Mit der „Adaptive Learning“-Funktion von Sophos 

kann die Sophos-Central-Plattform Elemente wie Anwendungsnutzung und Bedrohungsdaten an Sophos übermitteln. 

Anhand dieser Daten ist die Plattform in der Lage, sich an Verhaltensweisen und Aktionen von Systemen und Anwendern 

anzupassen, und kann dadurch wesentlich besser vor Bedrohungen schützen.

Synchronisiert

Wie anfangs erwähnt hat Sophos einen einzigartigen Next-Gen-Ansatz entwickelt: Dieser Ansatz, Sophos Synchronized 

Security, nutzt die patentierte Security-Heartbeat-Technologie zum Austausch von Netzwerk- und Endpoint-Daten. 

Synchronized Security ist ein revolutionäres Cybersecurity-Konzept, das es Sophos-Produkten ermöglicht, automatisch auf 

Vorfälle zu reagieren. Mit Sophos Central profitieren MSPs von den Vorteilen eines synchronisierten Cybersecurity-Systems: 

Sie können Bedrohungen schneller finden, die Zeit bis zur Bereinigung durch aktive Analysen verkürzen und Kunden durch 

das Minimieren von Bedrohungsvektoren zuverlässig schützen.
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Entwickelt für MSPs
Mit der Management-Konsole von Sophos Central erhalten MSPs alle wichtigen Tools und Funktionen, um ihre Kunden 

zu schützen und gleichzeitig ihre Profitabilität zu steigern. Keine andere Security-Plattform am Markt bietet eine solche 

Schutz-Bandbreite mit vergleichbaren Funktionen in den Bereichen Integrationen, Skalierbarkeit und Automatisierung, 

die alle speziell auf dieses für MSPs entwickelte Cybersecurity-System abgestimmt sind. Um die Implementierung 

und Nutzung noch einfacher zu gestalten, lässt sich Sophos Central zur Ergänzung von Workflow-Management und 

Automatisierung in mehrere Lösungen branchenführender RMM- und PSA-Anbieter integrieren. Diese Integrationen und die 

erweiterte Sophos API ermöglichen es MSPs, Next-Gen-Cybersecurity ohne viel Aufwand anzubieten. 

Testen Sie Sophos Central jetzt und erleben Sie selbst, wie Sie Ihre Kunden mit einem 
zentralen Next-Gen-Cybersecurity-System noch besser schützen können.

Cybersecurity als System verkaufen

Viele MSPs bieten „Antivirus“ als Option im Basisvertrag zur Bereitstellung von „Sicherheit“ an. Traditionelle, kostengünstige 

Antivirus-Lösungen sind dem Sicherheitsbedarf heutiger Unternehmen jedoch nicht mehr gewachsen. Es ist eine gut 

dokumentierte Tatsache, dass die meisten Kunden, die eine Datenpanne erleiden, schwer mit den Folgen zu kämpfen 

haben oder am Ende aus Verzweiflung horrende Lösegelder für die Entschlüsselung ihrer Daten zahlen. Bei der 

Bereitstellung von Sicherheit sollten MSPs daher unbedingt einen ganzheitlichen Ansatz verfolgen und Cybersecurity als 

System anbieten. Entfernen Sie die Basis-Sicherheitskomponenten aus dem Basisvertrag und stellen Sie stattdessen 

einen Premium-Vertrag, ob Standard oder Advanced, zu einem Aufpreis von 50 % oder 100 % gegenüber dem 

bestehenden Basisvertrag in Rechnung. Die Kostenbegründung ist einfach: Für ein erstklassiges Sicherheitsangebot 

sind anspruchsvollere Experten, zusätzliche Schulungen und Zertifizierungen sowie umfangreiche Kenntnisse über die 

Bereitstellung, Konfiguration und Verwaltung erforderlich.

(2019 Global State of Cybersecurity in Small and Medium-Sized Businesses, 2019)
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