INFORME DE LA SOLUCION

Sophos Security Services Retainer

Mejore la prevencion. Responda mas rapido. Invierta de forma
mas inteligente.

El Sophos Security Services Retainer ofrece a su organizacion un
acceso flexible a pruebas de seguridad proactivas, evaluaciones,
preparacion y servicios profesionales que descubren lagunas
antes de que los atacantes puedan explotarlas. Canjee unidades
de servicio por pruebas de penetracion y reciba una cobertura
garantizada de andlisis forense digital y respuesta ante incidentes
(DFIR) con SLA definidos y tarifas con descuento.

CASOS DE USO

1 | DESCUBRA PUNTOS DEBILES EN LAS DEFENSAS

Resultado deseado: Reducir el riesgo de una laguna.

Solucion: El Sophos Security Services Retainer incluye acceso a una amplia gama de
servicios de evaluacion y pruebas proactivas, como pruebas de penetracion externas y
evaluaciones de seguridad de aplicaciones web que examinan su entorno para descubrir
brechas y vulnerabilidades que los atacantes podrian explotar. Estos servicios dirigidos
por expertos se basan en informacion sobre amenazas reales y proporcionan una guia

de remediacion clara para ayudar a reforzar las defensas y reducir el riesgo de lagunas.

2 | DFIR CUANDO LO NECESITE

Resultado deseado: Garantizar una respuesta integral bajo demanda en caso de ciberataque.

Solucion: El Sophos Security Services Retainer proporciona acceso al servicio DFIR de Sophos
con SLA definidos y tarifas prenegociadas con descuento. Cuando se produce un incidente de
seguridad grave, los expertos en DFIR de Sophos investigan, contienen y neutralizan rapidamente
las amenazas utilizando técnicas probadas y basadas en informacion sobre amenazas reales.

3 | CAMBIE LA SEGURIDAD DE REACTIVA A
PROACTIVA

Resultado deseado: Planificar y presupuestar servicios que mejoren su postura de seguridad.

Solucion: El Sophos Security Services Retainer ayuda a su organizacion a priorizar la preparacion
al hacer que la seguridad proactiva sea planificada e intencionada. El servicio incluye unidades
de servicio que puede canjear por servicios proactivos como pruebas de penetracion para

redes inaldambricas, ejercicios de simulacién e implementacién de productos de Sophos, lo

que transforma las actividades de preparacion de esfuerzos ad hoc y reactivos en un enfoque
estratégico y predecible que refuerza continuamente su postura de seguridad general.

4 | REFUERCE LA COBERTURA EN TODO EL CICLO DE
VIDA DE SEGURIDAD

Resultado deseado: Demostrar una preparacion de seguridad de integral.

Solucion: El Sophos Security Services Retainer le capacita para cumplir con los requisitos
clave de cumplimiento, demostrar su firme compromiso con la seguridad ante proveedores de
ciberseguros y obtener acceso bajo demanda a capacidades integrales de DFIR si existe alguna

laguna. El servicio combina seguridad proactiva y DFIR en una Unica oferta integral.

Mas informacion: sophos.com/es-es/retainer
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LAS OPCIONES DE USO
DE LAS UNIDADES DE
SERVICIO INCLUYEN:

» Pruebas de penetracion
externas, internas y de
redes inaldambricas

- Evaluaciones de aplicaciones
web y de la postura de
seguridad

- Implementacion de
productos de Sophos

» Lista completa de opciones

GALARDONES
DEL SECTOR
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Acreditado para pruebas de
seguridad, lo que valida las
capacidades técnicas, los
procesos y la gobernanza
de una organizacion.

Tres victorias consecutivas en

la competicion Capture the Flag
de DEFCON Wireless (nuestros
testers ayudan ahora a organizar
la competicion).

5 l:.lr;lio Sybe:
L= | Security Centra

Cybar incident Aesponse: Enhanced Level

Acreditado por el Centro Nacional
de Ciberseguridad (NCSC) del
Reino Unido como proveedor

de servicios de respuesta ante
incidentes (CIR) (CIR Enhanced,
CIR Standard).
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