
Sophos Backup and Recovery pour 
M365 - optimisé par Rubrik
Sauvegarde sécurisée, automatisée et restauration rapide pour 
Microsoft 365, protégeant Exchange, OneDrive, SharePoint et  
Teams contre les ransomwares, les suppressions accidentelles  
et les pertes de données.

Cas d’usages

Rétablissement après une attaque de ransomware

Restaurez les versions saines des données SharePoint, OneDrive et des boîtes de réception après 

une attaque : les sauvegardes immuables et isolées (air-gap) restent intactes même en cas de 

compromission d’identifiants administrateur.

Suppression accidentelle

Récupérez instantanément les emails, les fichiers et les contenus de Teams, même après expiration 

du délai de conservation de la corbeille Microsoft.

Dommages causés par un employé malveillant

Les sauvegardes immuables peuvent être restaurées, même si un employé malveillant a supprimé  

ou corrompu des données, ou a modifié les politiques de rétention.

Conformité et conservation à long terme

Répondez aux exigences de cadres réglementaires tels que le RGPD ou l’HIPAA grâce à des 

politiques de conservation qui s’étendent bien au-delà des paramètres par défaut de Microsoft. 

Déléguez des droits via des contrôles d’accès basés sur les rôles.

Limitez les perturbations dues aux corruptions et mauvaises 
configurations

Restaurez l’intégralité de sites ou de boîtes de réception dans un état fiable antérieur, après des 

échecs de synchronisation, des écrasements massifs ou des erreurs d’administration de grande 

échelle.

Poursuite des activités et reprise après sinistre

Grâce au stockage redondant par zone et au basculement automatisé, les données M365 restent 

accessibles et récupérables en cas de défaillance d’un centre de données ou d’une panne régionale.

F I C H E  T E C H N I Q U E

Microsoft 365 est au cœur de votre entreprise, mais ses outils natifs 
ne sont pas conçus pour garantir une récupération rapide à grande 
échelle. Les corbeilles ne conservent pas les données indéfiniment, et 
les procédures d’obligation de conservation de documents (Litigation 
Hold) sont mises en place à des fins à juridiques, non de restauration. 
Lorsqu’un ransomware frappe ou qu’une erreur d’administration corrompt 
les données, les organisations sans sauvegarde dédiée s’exposent à des 
jours, voire des semaines d’indisponibilité. Sophos Backup and Recovery 
pour M365 élimine cet angle mort grâce à des sauvegardes immuables 
et isolées et à une restauration rapide et granulaire sur chaque charge de 
travail M365.

60 % 
des organisations ont subi 

une prise de contrôle d’un 

compte M365

275 % 
de hausse d’une année 

sur l’autre des attaques 

de ransomware ciblant 

Microsoft 365

14 

jours nécessaires pour 

restaurer manuellement 

1 000 utilisateurs sans 

solution de récupération 

dédiée
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Capacités clés

Résister aux cyberattaques

Protégez les sauvegardes des utilisateurs de M365 en les isolant 

du réseau (air-gap). Grâce à l’immutabilité garantit par le modèle 

WORM, au verrouillage de conservation SLA et au verrouillage 

intelligent des données, les attaquants sont dans l’incapacité de 

détruire ou de modifier les données de sauvegarde, même lorsqu’ils 

possèdent des identifiants administrateur.

	Ì L’authentification multifacteur (MFA) bloque les attaquants, 

même en cas de compromission des identifiants administrateur 

M365.

	Ì Protection unifiée et surveillance des risques sur l’ensemble 

des charges de travail sur site et dans le cloud depuis une seule 

console.

	Ì Authentification conforme aux normes de l’industrie et connexion 

chiffrée entre M365 et le stockage de sauvegarde.

	Ì L’approche de gestion des clés de chiffrement BYOK (Bring Your 

Own Key) et le verrouillage de rétention avec autorisation par 

quorum empêchent toute altération des politiques.

Automatiser la protection et gérer les risques

Protégez chaque utilisateur sur Exchange Online, OneDrive, 

SharePoint et Teams grâce à un système d’automatisation piloté 

par des politiques SaaS. Une seule licence couvre les logiciels et le 

stockage à un coût fixe et prévisible.

	Ì Éliminez les tâches de planification manuelle grâce à un tableau 

de bord unique ; rapports de conformité et de protection à la 

demande ou récurrents

Récupérer rapidement

	Ì Trouvez et restaurez exactement les données dont vous avez 

besoin — d’un seul email à un OneDrive entier — grâce à une 

recherche rapide et à une récupération granulaire ou groupée 

vers l’utilisateur d’origine ou tout autre utilisateur.

	Ì Recherchez par mot-clé, titre d’événement, objet d’email, auteur 

ou date ; parcourez des instantanés ponctuels.

	Ì L’infrastructure de sauvegarde haute performance est dotée 

d’une fonctionnalité de dimensionnement automatique pour 

répondre aux charges de travail requises.

	Ì Restaurez les listes SharePoint, les publications des canaux 

Teams, les boîtes de réception partagées ou des sites OneDrive 

entiers à l’emplacement de votre choix.

Ce qui est couvert
 

Exchange Online Boîtes de réception ; boîtes de réception 
partagées ; dossiers ; utilisateurs inactifs

OneDrive Fichiers et dossiers ; sites personnels 
; données utilisateur inactives

SharePoint Sites et listes ; bibliothèques de 
documents ; sous-sites

Microsoft Teams Publications de canaux ; chats ; 
fichiers ; structure Teams

Intégré avec Sophos Central
Sophos Backup and Recovery pour M365 est administré depuis 

Sophos Central, la même console unique utilisée pour gérer 

la protection endpoints, messageries, pare-feu et MDR. Vous 

bénéficiez ainsi d’une charge de gestion réduite, d’une visibilité 

centralisée sur l’ensemble de votre posture de sécurité et d’une 

intégration native avec Sophos MDR afin d’accélérer le traitement 

des incidents.

	Ì Gestion centralisée depuis une interface unique, aux côtés de 

tous les produits Sophos

	Ì Protection automatisée basée sur des politiques — sans 

planification manuelle des tâches

	Ì Contrôle d’accès basé sur les rôles et droits d’administration 

délégués

	Ì Support multi-géo — stockez les données dans la région de votre 

choix

	Ì Licence fixe et prévisible par utilisateur — logiciel et stockage 

inclus

À propos de Sophos
Sophos est un leader mondial de la cybersécurité qui protège 

600  organisations à travers le monde grâce à une plateforme 

optimisée par l’IA et à des services fournis par des experts. 

Sophos accompagne les entreprises, quel que soit leur niveau de 

maturité en matière de cybersécurité, et évolue avec elles pour 

déjouer les cyberattaques. Ses solutions offrent une combinaison 

optimale entre apprentissage automatique, automatisation et 

renseignements sur les menaces en temps réel, à laquelle s’ajoute 

l’expertise humaine de l’équipe Sophos X-Ops, qui travaille en 

première ligne pour assurer la surveillance, la détection et la 

réponse aux menaces 24 h/24 et 7 j/7. Sophos commercialise  

ses produits en s’appuyant sur un écosystème mondial de 

partenaires, comprenant des MSP, des MSSP, des revendeurs  

et des distributeurs.
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