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Visibilité sur la surface d’attaque
La surface d’attaque moderne s’étend au-delà des frontières de l’informatique traditionnelle, 
et la plupart des organisations disposent désormais d’actifs connectés à internet dont elles 
ignorent l’existence — autant de cibles faciles pour les acteurs malveillants.   
Sophos Managed Risk détecte vos actifs connectés à Internet et analyse votre surface 
d’attaque externe.

Surveillance continue des risques
Votre équipe interne dispose-t-elle d’une connaissance et d’une expérience approfondies en 
matière de vulnérabilités et de paysage des exploits pour comprendre pleinement la posture 
de sécurité de votre surface d’attaque ?  
Sophos Managed Risk fournit des conseils d’experts et aide à définir les priorités de 
remédiation pour vous.

Prioriser les vulnérabilités
De nouvelles vulnérabilités sont découvertes plus rapidement qu’il n’est possible pour la 
plupart des organisations de les corriger. Comprendre la criticité des vulnérabilités et dans 
quel ordre les corriger est un défi important.  
Sophos Managed Risk identifie et priorise les expositions grâce à une vaste couverture 
des vulnérabilités et une remédiation en fonction du risque. 

Identifier les nouveaux risques
Les attaquants traquent les failles de votre environnement bien avant que vous ne 
connaissiez leur existence. Il est essentiel d’identifier rapidement les expositions à haut 
risque.  
Sophos Managed Risk notifie proactivement votre équipe lorsque de nouvelles 
vulnérabilités critiques qui affectent vos actifs sont découvertes.

Réduisez les cyber risques grâce à une gestion proactive de la surface d’attaque
Sophos Managed Risk est un service de gestion des vulnérabilités et de la surface d’attaque 
externe qui repose sur la technologie de pointe Tenable. Il est assuré par les experts 
Sophos spécialisés dans l’exposition aux menaces et la remédiation. Les analystes Sophos 
identifient les vulnérabilités de cybersécurité de première importance et les vecteurs 
d’attaque potentiels dans votre environnement afin de prendre les actions d’atténuation 
nécessaires pour bloquer les attaques avant qu’elles ne perturbent votre activité.

Avantages 
principaux
 Ì Visibilité complète sur la 

surface d’attaque externe 
et gestion des vulnérabilités 
dans une seule offre unifiée

 Ì Un service entièrement 
managé par des experts 
Sophos

 Ì Collabore avec Sophos 
MDR — le service leader de 
l’industrie dans la détection et 
la réponse managées

 Ì Exploite la technologie 
supérieure de gestion de 
l’exposition de Tenable

Sophos Managed Risk
Optimisé par



Brochure de la solution Sophos Managed Risk

Fonctions clés

Gestion de la surface d’attaque externe
Sophos Managed Risk découvre vos actifs et 
systèmes connectés à Internet, y compris les 
serveurs web et de messagerie, les applications 
web et les serveurs API disponibles publiquement, 
ainsi que les expositions associées qui pourraient 
être exploitées par des adversaires.

Évaluation des vulnérabilités basée sur 
les risques
Une couverture supérieure des vulnérabilités et 
une priorisation optimisée par l’IA permettent à vos 
équipes IT et de sécurité de se concentrer sur les 
vulnérabilités les plus susceptibles d’être exploitées.

Surveillance continue
Des analyses régulières automatisées vous 
permettent de contrôler votre surface d’attaque au 
fur et à mesure de son expansion. Sophos Managed 
Risk analyse également vos actifs en votre nom 
lorsque de nouveaux exploits sont découverts et 
que le niveau de risque d’une vulnérabilité connue 
change.

Reporting complet
Des rapports détaillés sur la surface d’attaque et les 
vulnérabilités sont disponibles dans votre console 
Sophos. Vous restez ainsi informé et obtenez une 
meilleure compréhension de l’empreinte numérique 
de votre entreprise et des risques associés. 

Notification proactive
Lorsqu’une nouvelle vulnérabilité critique affectant 
vos actifs est découverte, Sophos Managed Risk 
vous notifie de manière proactive et investigue la 
menace en votre nom. 

Collabore avec Sophos MDR
Sophos Managed Risk fonctionne en toute 
transparence avec le service MDR (Managed 
Detection and Response) leader de l’industrie.

Un service managé fourni par 
des experts en vulnérabilité
Déchargez vos équipes IT et de sécurité pour qu’elles puissent se 
concentrer sur le développement opérationnel de votre activité, et tirez 
parti de résultats de sécurité supérieurs fournis en tant que service. 
Sophos Managed Risk est un service entièrement managé, fourni par 
une équipe dédiée d’experts Sophos, qui compte des analystes de 
vulnérabilités certifiés par Tenable.

L’équipe Sophos Managed Risk travaille avec vous pour comprendre 
votre environnement et former votre équipe. Nous fournissons des 
conseils sur le paysage actuel des exploits, examinons les résultats 
de votre environnement et discutons des actions de remédiation 
recommandées et des priorités. 
 

Collabore avec Sophos MDR
Sophos Managed Risk fonctionne en toute transparence avec le 
service Sophos Managed Detection and Response (MDR). Lorsque 
Sophos découvre une nouvelle vulnérabilité zero-day à haut risque 
qui pourrait vous exposer, Sophos Managed Risk analyse vos actifs 
pour détecter la possibilité d’une exploitation. Collaborez avec l’équipe 
Sophos Managed Risk et gérez aisément vos dossiers en parallèle 
d’autres investigations MDR dans une console Sophos unifiée.

Apprenez-en plus sur Sophos MDR (Managed Detection and 
Response) sur www.sophos.fr/mdr

Un tiers des attaques de 
ransomware commencent par 
l’exploitation d’une vulnérabilité 
non corrigée.

Rapport 2024 de Sophos sur les ransomwares

32 %

https://www.sophos.com/fr-fr/products/managed-threat-response
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Onboarding rapide et facile

Planifiez les analyses de la surface d’attaque et des vulnérabilités

Reporting complet

Collabore avec Sophos MDR

Optimisé par la technologie Tenable 

Sophos Managed Risk est optimisé par Tenable, le leader de l’industrie en matière de gestion 
de l’exposition. Le service s’appuie sur les produits leaders du marché de Tenable, basés sur 
la recherche Tenable. Ainsi, Sophos Managed Risk fournit une technologie de détection de la 
surface d’attaque, de couverture des vulnérabilités et de priorisation des risques basée sur 
l’IA afin d’analyser vos menaces externes.  

Licences simples
Sophos Managed Risk est disponible en tant qu’option complémentaire au service Sophos 
Managed Detection and Response (MDR). La tarification prévisible par abonnement est 
basée sur le nombre d’utilisateurs et de serveurs de votre organisation.
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Démarrer avec le service  
La mise en œuvre du service Sophos Managed Risk est simple. Il n’y a pas de logiciel à 
déployer dans votre propre environnement pour la gestion de la surface d’attaque externe. 

Jour 1 – Prise en charge 
(Onboarding)
Dans votre console de gestion 
Sophos, notre assistant 
d’intégration vous guidera étape 
par étape pour renseigner vos 
contacts autorisés, le détail des 
domaines de votre organisation 
et programmer vos analyses 
automatiques.

Jour 30 – Évaluation de 
base
Il est essentiel de commencer 
par une bonne compréhension 
mutuelle. Une réunion initiale 
pour évaluer les bases permet à 
l’équipe Sophos Managed Risk de 
comprendre ce qui est important 
pour votre organisation et de 
passer en revue les résultats 
de vos premières analyses de 
vulnérabilité. 

Évaluations 
trimestrielles
Des réunions planifiées avec 
l’équipe Sophos Managed Risk 
vous permettent de passer en 
revue les récentes découvertes, 
d’en savoir plus sur le paysage 
actuel des exploits et de discuter 
des recommandations et des 
priorités de remédiation de 
Sophos.

Prestations disponibles 

Sophos Managed Risk

Service entièrement managé, par des experts Sophos ✓

Découverte de la surface d’attaque externe, catégorisation et reporting ✓

Priorisation des vulnérabilités basée sur les risques ✓

Notification proactive des expositions critiques ✓

Surveillance automatisée de la surface d’attaque et des vulnérabilités ✓

Évaluations planifiées avec l’équipe Sophos Managed Risk ✓

Une équipe d’experts en vulnérabilité à votre disposition quand vous en avez besoin ✓

Collabore avec le service Sophos Managed Detection and Response (MDR) ✓
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Découvrez pourquoi plus de 20 000 organisations ont choisi les 
services de sécurité managés de Sophos

Sophos est reconnu comme Customers’ 

Choice pour les services MDR avec une note 

moyenne de 4,8/5.

Sophos est nommé Representative Vendor 

dans le Gartner® Market Guide pour les 

services MDR

Sophos est le seul éditeur nommé Leader 

dans les catégories EPP, EDR, MDR, XDR et 

Firewall dans les rapports Winter 2024 de G2.

Sophos MDR a obtenu des résultats 

exceptionnels dans la toute première 

évaluation MITRE ATT&CK® pour les 

fournisseurs de services de sécurité.

https://www.sophos.com/fr-fr/managed-risk
https://www.sophos.com/fr-fr/managed-risk

