Sophos Endpoint

Prévention des violations, des ransomwares et des fuites de données

Sophos Intercept X offre une protection inégalée contre les attagues avancees.
La solution utilise une suite de technologies sophistiquées pour bloquer la plus

large gamme de menaces avant que celles-ci ne puissent affecter vos systemes.
De puissants outils EDR et XDR permettent a votre entreprise de chasser,
d'investiguer et de répondre aux activites suspectes et aux indicateurs d'attaque.

Approche axée sur la prévention

Intercept X adopte une approche globale de la protection Endpoint sans s'appuyer
uniguement sur une seule technique de sécurité. Les contréles du Web, des applications
et des périphériques réduisent votre surface d'attaque et bloquent les vecteurs d'attaque
courants. L'lA, I'analyse comportementale, les technologies anti-ransomware et anti-
exploit, ainsi que d'autres technologies de pointe bloquent les menaces avant qu'elles ne
prennent de I'ampleur. Cela signifie que les équipes informatiques ont moins d'incidents a
investiguer et a résoudre.

Défenses contextuelles

Les défenses contextuelles dynamiques sont une premiere dans I'industrie. Elles offrent
une protection automatisée qui s'adapte au contexte d'une attaque. La capacité d'action
de I'attaquant est neutralisée, vous faisant gagner un temps précieux pour lancer vos
actions de réponse.

Facile a installer et a administrer

Sophos Central est une plateforme de gestion Cloud pour gérer tous vos produits Sophos.
Les technologies de protection que nous recommandons sont activées par défaut, vous
bénéficiez ainsiimmeédiatement des parametres de protection les plus puissants, sans
gu'aucun réglage ne soit nécessaire. Un contréle granulaire est également disponible. La
fonction ‘Intégrité du compte’ identifie toute dérive dans la posture de securite et toute
erreur de configuration a haut risque, permettant aux administrateurs de remédier aux
problemes en un seul clic.

Sécurité Synchronisée

Intercept X partage les informations de sécurité avec Sophos Firewall, Sophos ZTNA

et d'autres produits pour une visibilité accrue sur les menaces et I'utilisation des
applications. La Sécurité Synchronisée isole automatiquement les appareils compromis
pendant la durée du nettoyage, puis rétablit I'accés au réseau une fois la menace
neutralisée, le tout sans intervention de I'administrateur.
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Blogue les menaces inédites
grace au Deep Learning (IA)

Blogue les ransomwares et
restaure les fichiers affectés
vers leur état d'origine sain

Prévient les techniques
d'exploitation et les
comportements malveillants
utilisés a différents points

de la chaine d'attaque

Adapte les défenses
automatiguement en fonction
du comportement de I'attaquant

Réduit la surface d'attaque
grace au contréle

des applications, des
appareils et du Web

Identifie toute dérive dans

la posture de sécurité et
toute erreur de configuration
a haut risque avec
remediation en un clic

Permet la chasse aux menaces
et I'hygiene de sécurité des
opérations IT avec EDR/XDR

Service de sécurité entierement
manage 24,/7/365

Facile a déployer, a configurer
et a maintenir, méme

dans les environnements

de travail a distance

SOPHOS



Sophos Endpoint

Bloquez les ransomwares

Intercept X inclut CryptoGuard, une technologie anti-
ransomware avancee qui blogue les nouvelles variantes ou
les ransomwares inédits. CryptoGuard inspecte le contenu
des fichiers pour détecter les logiciels de chiffrement et les
ransomwares en cours d'execution sur votre réseau. Les
fichiers chiffrés par un ransomware seront automatiqguement
restaurés vers un état sain, indépendamment de la taille

ou du type de fichier, minimisant ainsi tout impact sur la
productivité de I'entreprise.

XDR (Extended Detection and
Response)

La puissante fonctionnalité EDR/XDR vous permet

de chasser, d'investiguer et de répondre aux activités
suspectes a l'aide des controles de sécurité de Sophos et de
fournisseurs tiers. Vous pouvez chasser les menaces dans
le Sophos Data Lake ou pivoter vers un appareil pour obtenir
des données en temps réel et jusqu'a 90 jours de données
historiques. Obtenez une vue globale de I'environnement de
votre entreprise grace aux renseignements sur les menaces
issus de Sophos X-Ops pour la détection, I'investigation et la
réponse aux menaces, congus pour les equipes SOC dédiees
et les administrateurs informatiques.

Apercu des licences

Prévenez les exploits

La technologie anti-exploit blogue les techniques sur
lesquelles les attaquants s'appuient pour compromettre les
appareils, voler des identifiants et propager des malwares.
Sophos déploie de nouvelles approches anti-exploit sur

les appareils pour toutes les applications. Des sa mise

en marche, Intercept X s'appuie sur la protection de base
disponible dans Microsoft Windows, en ajoutant pas moins de
60 mesures d'atténuation des exploits qui sont propriétaires,
préconfigurées et adaptées. Intercept X protege contre les
attagues sans fichier et les exploits zero-day en bloquant les
techniques utilisées tout au long de la chaine d'attaque.

Service MDR (Managed Detection and
Response)

Sophos MDR est un service entierement manage de chasse
aux menaces, de détection et de réponse aux incidents

qui s'integre aux contréles de securité de Sophos et de
fournisseurs tiers, mettant a disposition une équipe de
sécurité dédiée 24/7 qui détecte et neutralise les menaces
les plus sophistiquées et les plus complexes.

Intercept X Advanced | Intercept X Advanced
Fonctionnalités Intercept X Advanced with XDR avec MDR Complete

Protection Next-Gen contre les menaces
Protection du web, anti-malware par Deep Learning

Blocage des activités malveillantes et défenses contextuelles
Protection anti-ransomware, technologie anti-exploit, protection adaptative contre les
attaques

Réduction de I'exposition aux menaces
Controle du web, contréle des périphériques, contrdle des applications, DLP, intégrité
du compte

Détection et réponse (EDR/XDR)
Détection des activités suspectes, chasse aux menaces, outils d'investigation, actions
de réponse

Managed Detection and Response
Service managé 24/7 de chasse aux menaces, de détection et de réponse aux incidents

Essai gratuit

Evaluation gratuite de 30 jours sur
sophos.fr/intercept-x

Sophos France
Tel.: 0134348000
Email : info@sophos.fr
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