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2 Temoignage Client Santé

La sécurité des données patients est fondamentale pour les 
établissements de santé et d’autant plus dans un contexte où les 
cyberattaques se multiplient. La Fondation Cognacq Jay a ainsi fait 
appel à Sophos pour assurer la confidentialité de leurs données 
(prescriptions, données personnelles) par le biais d’un antivirus  
et d’un firewall.

Chaque établissement membre de la Fondation peut ainsi bénéficier d’une connexion 

internet propre et d’un réseau Wi-Fi dédié, gérés par un portail facilitant l’intégration 

et l’utilisation du réseau. 

L’interface permet de paramétrer les accès pour un temps limité, permettant un 

meilleur encadrement. Un QR code est également mis à disposition des patients afin 

qu’ils puissent se connecter avec leur périphérique personnel. Cette configuration 

garantit la sécurité des informations du personnel. Enfin, des interdictions sélectives 

ont également été mises en place pour contrôler les applications.

Une équipe dédiée à la 
sécurité des établissements
Par la suite, une équipe dédiée et certifiée par Sophos a été constituée pour garantir 

une utilisation optimisée des solutions, et une bonne gestion et administration de la 

console. Cette équipe prend ainsi en charge la sécurité des établissements et dispose 

de canaux de communication spécifiques.

Cette configuration lui confère un pouvoir d’action et de correction continu allant 

jusqu’à un arrêt de la production ou un blocage complet en cas d’incident. 

Parallèlement, des campagnes de sensibilisation ont été mises en place afin que le 

personnel reste en alerte notamment lors des vacances ou des weekends, périodes 

ou la vigilance peut parfois décroître, en particulier vis-à-vis des administrations  

et des réseaux sociaux. 

“Il est essentiel de 
toujours avoir une 
longueur d’avance 
sur les pirates ”

André Zaphiratos
Directeur des systèmes 
d’information



Solution techniques 
Prochaine étape : le chiffrement des données

Désormais, la Fondation souhaite étendre cette protection au chiffrement des 

données pour deux raisons spécifiques :

•	 le contexte législatif et le souhait de la fondation d’utiliser une solution 

respectueuse des lois européennes. 

•	 la volonté d’être en avance sur les futures attaques. 

Après avoir étudié trois solutions existantes sur le marché, la fondation a retenu la 

solution Sophos pour un test grandeur nature d’un mois et abandonné les deux autres, 

ces dernières n’offrant pas assez de flexibilité. 

La solution proposée par Sophos s’aligne aux besoins de la fondation et reste 

conforme à sa politique de sécurité. Elle évite notamment l’utilisation de clés USB, la 

copie de documents et l’envoi de fichiers par mail. Par ailleurs, elle permet de bloquer 

les emails issus d’administrations ou d’établissements bancaires. C’est la protection 

idéale contre le vol de données.

Résultats
Grâce à la sécurité synchronisée, la Fondation peut, à partir d’une seule console web, 

avoir accès à l’ensemble de son parc informatique. 

 

A propos de la Fondation Cognacq-Jay  

La Fondation Cognacq-Jay est reconnue d’utilité publique depuis 1916. Dès sa création, 

elle avait pour objet de créer, maintenir et développer des œuvres de solidarité sociale. 

Compte tenu du contexte, elle s’intéressait aussi à l’assistance des victimes de la guerre. 

De fait, au fil du temps, elle n’a eu de cesse de chercher à apporter des réponses à des 

besoins non couverts, en adaptant pour cela ses activités ou en créant de nouveaux 

établissements. Cette volonté perdure, voire se renforce, dans un contexte de demande 

accrue de solutions face à une diversité de besoins émergents.

Dans toutes ses actions, la Fondation agit sans préoccupation politique ou confessionnelle.
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