Sophos und Cyber-Versicherungen

Mit unseren modernen Cybersecurity-Losungen wird es leichter fur Sie, eine
gute, bezahlbare Cyber-Versicherung zu finden und zugleich das Risiko von
Schadenfallen zu reduzieren. Und sollte doch einmal der Ernstfall eintreten,

arbeitet das Sophos Rapid Response Team mit Inrem Versicherer zusammen,
um negative Folgen auf ein Minimum zu reduzieren.

“ Anforderung Wie Sophos helfen kann

Cyber-Versicherungs- Moderne Schutztechnologien mussen haufig Sophos bietet eine umfassende Palette moderner

schutz abschlieBen nachgewiesen werden, um eine Cyber-Versicherung Schutztechnologien, die auf der Threat-Intelligence-
abschlieBen zu kénnen. Hierzu zahlen meist und Cybersecurity-Expertise von unseren SophoslLabs,
Managed Detection and Response (MDR) Sophos Al und Sophos SecOps basieren.

Services, Extended Detection and Response

(XDR] sowie Next-Gen-Endpoint-Schutz. Mit Sophos Managed Threat Response (MTR) sind

Sie optimal geschutzt: Sie erhalten 24/7 Managed
Detection and Response mit Threat Hunting durch
.Unsere Rechtsabteilung besteht auf ein Expertenteam, als Fully-Managed-Service.
einer Ransomware-Versicherung. Mit
Sophos MDR ist dies moglich”

Globaler Anbieter von IT-Technologie und -Lésungen

Mit Sophos Extended Detection and Response
(XDR) kénnen Sie in Ihrer gesamten Umgebung
nach Bedrohungen suchen und Angriffe
stoppen, bevor Schaden entsteht.

Sophos Intercept X bietet mehrfach ausgezeichneten
Next-Gen-Schutz fur Ihre Endpoints und Server
vor Ransomware und anderen Bedrohungen.

Die Sophos Firewall schutzt Ihr Netzwerk
vor komplexen Angriffen und sichert lhre
Daten vor Hackern und Ransomware.

Mehrstufige Authentifizierung (MFA) wird haufig Sophos Central setzt MFA durch und sichert
vorausgesetzt. Damit mochten Versicherer den Zugriff auf alle Ihre Schutzlésungen®.
sichergehen, dass gangige Sicherheitsltcken

geschlossen werden, bevor sie Risiken Ubernehmen. (Sophos Central ist die cloudbasierte Management-

Plattform fur alle Sophos-Next-Gen-Produkte,
einschlieBlich Sophos Intercept X Endpoint
.Mirwurde gesagt, dass unsere Cyber- und Server Protection sowie Sophos XDR).
Versicherung gekundigt wird, wenn wir MFA

nicht innerhalb eines Jahres einfiihren.” Sophos ZTNA ermaglicht den Zugriff auf Ihre

L : Anwendungen mit MFA von jedem Standort™.
Gesundheitsdienstleister g )

Die Sophos Firewall unterstutzt MFA fur das
JWir kénnen unsere Cyber-Versicherung nur verlangern, Admin- und Benutzerportal sowie Remote Access
wenn wir MFA fur den Remote-Zugriff aktivieren.” VPN. Sophos-Firewall-Benutzer kdnnen zudem fur
IT-Support- und Service-Anbieter noch mehr Sicherheit Uber Sophos Central auf die
Verwaltungsoberflache der Firewall zugreifen.

Sophos Cloud Optix Uberwacht AWS-/Azure-/GCP-
Konten auf Root- und IAM-Benutzerzugriff ohne
MFA, damit Sie Compliance sicherstellen konnen.

* MFA wird fur alle neuen Konten erzwungen. MFA wird fur alle vorhandenen Konten empfohlen und ab 1. September 2021 erzwungen
** Derzeit im Early-Access-Programm. Voraussichtlich Ende 2021 allgemein verfugbar.
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“ Anforderung Wie Sophos helfen kann ‘

Versicherungspramien
senken

Wahrscheinlichkeit
von Schadenfallen
und somit héheren
Beitragen minimieren

Risiko reduzieren, dass
die Versicherung nicht
zahlt

Auswirkungen eines
Vorfalls einddmmen

So wie eine Alarmanlage die Beitrage fur lhre
Hausratversicherung senken kann, hilft moderne
IT-Sicherheit beim Senken der Kosten fur Ihre Cyber-
Versicherung. Die genaue Berechnungsgrundlage
wird von Versicherern zwar wie ein Geheimnis
gehutet, Kunden zufolge wirkt sich die Qualitat ihrer
IT-Sicherheit jedoch positiv auf ihre Pramien aus.

.Da EDR nicht auf allen unseren Appliances
installiert war, haben sich unsere
Versicherungskosten verdoppelt”

Web-Hosting-Unternehmen

Wie bei anderen Versicherungsformen mussen Sie
nach einem Schadenfall mit héheren Beitragen

in den folgenden Jahren rechnen. Wenn Sie

das Risiko eines Cyberangriffs minimieren,

sinkt auch die Wahrscheinlichkeit, dass Sie lhre
Versicherung in Anspruch nehmen mussen -

und Ihre Beitrage in die Hohe schnellen.

Wenn Sie Sicherheitsvorgaben nicht systematisch
durchsetzen, erhalten Sie im Schadenfall unter
Umstanden keine finanzielle Unterstutzung. Geht Ihr
Versicherer davon aus, dass Sie Angreifern aufgrund

unzureichender IT-Security ,Tur und Tor ge6ffnet haben”,

sind Sie unter Umstanden nicht anspruchsberechtigt.

JWir leisten keine Zahlungen fur jedwede Ansprlche,
Verluste, Datenpannen oder Bedrohungen, die von
der Nutzung veralteter bzw. nicht unterstutzter
Software oder Systeme herruhren.”

Hiscox Cyberclear™, Police-Vertragstext, Juni 2021

Eine schnelle und angemessene Reaktion
auf Cyberangriffe kann die daraus
resultierenden finanziellen und sonstigen
Schaden erheblich reduzieren.
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Mit Sophos MTR sind Sie optimal geschutzt: Sie
erhalten 24,/7 Managed Detection and Response
mit Threat Hunting durch ein Expertenteam,

als Fully-Managed-Service. Unsere Experten
haben bereits bei Tausenden Kunden weltweit
Angriffe erfolgreich erkannt und beseitigt.

Ob Endpoints, Server, Firewalls oder andere
Datenquellen - Sophos XDR ermaglicht Ihnen,
Bedrohungen in lhrer gesamten Umgebung
zu erkennen und zu analysieren, und sorgt
damit fur maximale Transparenz.

Sophos Intercept X wehrt mit seinem
mehrschichtigen Schutz Angreifer an
zahlreichen Punkten der Angriffskette ab:

» CryptoGuard stoppt Ransomware und
setzt verschlUsselte Dateien wieder in
ihren Ursprungszustand zurtck

» Exploit Prevention blockiert die Techniken,
die Hacker fur Angriffe verwenden

» Deep-Learning-Kl erkennt gangige und sogar
bisher vollig unbekannte Bedrohungen

Die Sophos Firewall schutzt Ihr Netzwerk
vor komplexen Angriffen und sichert Ihre
Daten vor Hackern und Ransomware.

Sophos Intercept X Advanced with XDR
ist die Nr. 1 bei Endpoint Protection:

» Zum zw0lften Mal in Folge Leader im Gartner Magic
Quadrant for Endpoint Protection Platforms

» Bestes Produkt Small Business Endpoint - SE Labs

» 1. Platz beim Malware-Schutz - AV Comparatives

» Nr.1 beim Exploit-Schutz - MRG Effitas

Mit Sophos XDR lassen sich Sicherheitsprobleme

(z. B. veraltete Software), aufgrund derer Versicherer
ggf. nicht zahlen, schnell und einfach ermitteln. Mit
diesen Informationen kénnen Sie Probleme beheben
und sicherstellen, dass Ihr Versicherungspartner

im Ernstfall fur Schaden aufkommt.

Sollte der Worst Case eintreten, holen unsere
Sophos-Rapid-Response-Experten Sie schnell
aus der Gefahrenzone und minimieren die
Auswirkungen und Kosten des Vorfalls.

Rapid Response steht sowohl Sophos-Kunden
als auch Nichtkunden zur Verfugung. Unser
Team hat bereits Hunderte Unternehmen beim
Umgang mit Cyberangriffen unterstutzt.

Zudem arbeiten unsere Experten eng mit
Versicherern zusammen und unterstutzen
etwa forensische Analysen.
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