NO VARE

Resultados de uma pesquisa independente com 3.4
lideres de Tl e seguranca cibernética, incluindo 361
profissionais do setor de varejo, distribuidos em 16
paises e cujas organizacées foram atingidas por
ransomware no ultimo ano.
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O ESTADO DO RANSOMWARE NO VAREJO 2025

Apresentacao

Bem-vindos a quinta edic&o do relatorio anual da Sophos, O Estado do
Ransomware no Varejo, gue exp0e a realidade dos ransomwares para
as organizacdes de varejo em 2025.

O relatério deste ano revela como as experiéncias com ransomware
dos varejistas, tanto causas como consequéncias, evoluiram no

ultimo ano. Tambem elucida areas previamente inexploradas, incluindo
fatores operacionais que deixaram as organizacdes do varejo expostas
aos atagues e o impacto humano dos incidentes nas equipes de Tl e
seguranca cibernética varejista.

Baseado em experiéncias reais de 361 lideres de Tl e seguranca
cibernética do setor do varejo distribuidos em 16 paises e cujas
organizagdes foram atingidas por ransomware no ultimo ano,

o relatorio oferece insights Unicos sobre:

» Por que as organizacdes do varejo se tornam vitimas de ransomware
» O que acontece aos dados

» Pedidos de resgate e pagamentos

» Impacto comercial do ransomware

» Impacto humano do ransomware

Observacao sobre a data dos relatorios

Para facilitar a comparacdo de dados entre nossas pesquisas anuais, acrescentamos 0 ano em que a pesquisa foi
realizada ao nome do relatério, que, no caso, é 2025. Estamos cientes de que os entrevistados compartilharam
CONOSCO suas experiéncias relativas ao ano anterior, portanto, muitos dos ataques citados ocorreram em 2024.

Sobre a pesquisa

O relatorio é embasado nas descobertas reveladas por uma pesquisa realizada por terceiros, e independentemente de
fornecedores, sobre as experiéncias organizacionais com ransomwares. A pesquisa € encomendada pela Sophos e realizada
por especialistas terceirizados entre janeiro e marco de 2025. Todos os entrevistados trabalham em organizacdes com entre
100 e 5.000 funcionarios e foram solicitados a responder com base na experiéncia que tiveram nos 12 meses anteriores.

Os 361 entrevistados do varejo estavam distribuidos em 16 paises, assegurando que os resultados do estudo reflitam
a grande diversidade e abrangéncia de experiéncias. O relatério inclui comparag8es ano a ano, justapondo o0s
resultados de nossos relatorios anteriores. Todos os dados financeiros sao expressos em doélares americanos.
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Principais descobertas

Por que as organizacdes se tornam vitimas de ransomware

»

»

Pelo terceiro ano consecutivo, as vitimas do setor varejista apontaram a exploragao de vulnerabilidades como
a causa técnica primaria mais comum dos ataques, usada em 30% dos incidentes.

Fatores multioperacionais contribuem para que as organizac8es do varejo sejam vitimas de ransomware,
sendo 0 mais comum as lacunas de seguran¢a das quais a organizagao nao tinha conhecimento, citada por
46% das vitimas. Seguido bem de perto pela falta de expertise, fator que contribuiu para 45% dos ataques
(o mais alto indice registrado dentre todos os setores estudados). Em terceiro lugar ficou a falta de protecgao,
que contribuiu para 44% dos ataques.

O que acontece aos dados

»

-

A taxa de criptografia de dados no setor de varejo atingiu o seu nivel mais baixo em cinco anos, com 48% dos
ataques resultando na criptografia de dados, valor inferior ao pico de 71% em 2023.

29% das organizagdes de varejo que tiveram dados criptografados também passaram pela exfiltragao de
dados.

98% das organizac®es de varejo que tiveram os dados criptografados conseguiram recupera-los.

O uso de backups pelos varejistas para restaurar dados criptografados atingiu o seu nivel mais baixo dos
ultimos quatro anos: 62% dos incidentes utilizaram backups.

58% das vitimas do varejo pagaram o resgate para reaver os dados. Ainda que represente uma leve queda dos
60% do ano anterior, foi 0 segundo indice de pagamento de resgate mais alto em cinco anos.

Resgates: exigéncias e pagamentos

»

A média (mediana) do pedido de resgate exigido das organizagdes do varejo dobrou no ultimo ano, chegando
a US$ 2 milhdes em 2025 em comparacdo a US$ 1 milhdo em 2024. O fator primario por tras dessa variacéo
significativa foi 0 aumento de 59% em pagamentos de resgates de US$ 5 milhdes ou mais: de 17% de
pagamentos efetuados em 2024 para 27% em 2025.

Apesar disso, a média (mediana) do pagamento de resgate subiu em apenas 5% no ultimo ano, de US$ 950
mil em 2024 para US$ 1 milhdo em 2025. Isso sugere que as organizagdes de varejo estio resistindo mais as
inflacionadas demandas de regaste.

A proporgao de resgates pagos pelos varejistas caiu de 85% em 2024 para 81% in 2025.

Examinando em mais detalhes as exigéncias versus pagamentos, apenas 29% dos varejistas disseram que
pagaram o pedido inicial de resgate. 59% pagaram menos do que o valor inicial, enquanto 11% pagaram mais.

Impacto comercial do ransomware

»

»

A média de custo para as organizagées de varejo se recuperarem de um ataque de ransomware caiu 40% no
ultimo ano, chegando a US$ 1,65 milhdo em comparacéo a US$ 2,73 milhdes em 2024.

Analisando a velocidade de recuperagéo, as organiza¢des de varejo estao se recuperando mais rapidamente,
com 51% delas recuperadas em uma semana em 2025 em comparagéo a 46% em 2024.



Impacto humano do ransomware
» Todas as organiza¢des de varejo que tiveram os dados criptografados disseram ter havido repercussoes
diretas para as equipes de Tl e seguranca cibernética:

* Quase metade (47%) das equipes de Tl e seguranga cibernética do varejo disseram ter havido aumento da
pressdo pelos lideres seniores, enquanto 30% relataram o aumento de reconhecimento.

= 43% dos entrevistados do varejo citaram 0 aumento em ansiedade ou estresse sobre ataques futuros e
um aumento continuo na carga de trabalho como fatores de impacto em suas equipes de Tl e seguranca
cibernética.

= 41% relataram mudancas a estrutura organizacional/da equipe como uma consequéncia do incidente.

= 37% das equipes passaram por periodos de licenga de pessoal devido a problemas de estresse e saude
mental relacionados ao ataque.

= Um tergo (34%) disseram que a equipe ficou com sentimento de culpa porque o ataque néo foi interrompido
atempo.

* Em um quarto dos casos (26%), as equipes tiveram a lideranga substituida por causa do ataque.

Por que as organizacdes se tornam vitimas de ransomware

Causas técnicas primarias dos ataques

Pelo terceiro ano consecutivo, as vitimas do varejo apontaram a exploracao de vulnerabilidades como a

causa primaria mais comum dos incidentes de ransomware, usada para se infiltrar em 30% dos ataques as
organizag8es. O comprometimento de credenciais permanece sendo o segundo vetor de ataque mais comum,
com a porcentagem de ataques que utilizou essa abordagem aumentando de 20% em 2024 para 26% em 2025.

O e-mail mantém a poli position entre os vetores de ataque, com 23% dos varejistas relatando o phishing como
causa primaria (uma salto imenso dos 15% relatados em 2024) e outros 14% mencionando os e-mails maliciosos.

Grafico 1: Causa técnica primaria dos ataques de ransomware no varejo 2023 - 2025
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Vocé sabe a causa primaria do ataque de ransomware que a sua organizagao enfrentou no Ultimo ano? Sim. n=359 (2025), 261(2024), 243 (2023).

A pesquisa revela que as causas primarias variam por setor, mas a explorac¢édo de vulnerabilidades ¢ apontada
como o maior vetor de ataque pela maioria dos setores. Vale ressaltar aqui:

» O phishing foi a causa primaria mais comum citada por instituicdes de ensino basico (22%) e fornecedores de
energia, petréleo/gas e servigos de utilidade (29%).

» O comprometimento de credenciais foi 0 vetor de ataque mais observado pelas organiza¢cdes do governo
local/estadual, atribuido a quase um tergo dos incidentes (32%).



telecomunicagdes (n=149)

Grafico 2: Causa técnica primaria dos ataques de ransomware dividida por setor
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Vocé sabe a causa primaria do ataque de ransomware que a sua organizagao enfrentou no ultimo ano? Sim. Nimeros de base no gréfico.

Causa organizacional primaria dos incidentes no varejo

O relatério deste ano explora, pela primeira vez, os fatores organizacionais que deixaram as organizagdes
do varejo expostas aos ataques. Os resultados revelam que as vitimas no setor do varejo geralmente estao
enfrentando varias dificuldades organizacionais, com os entrevistados citando 2,9 fatores, em média, que
contribuiram para que se tornassem vitimas do ataque de ransomware.

No geral, as causas organizacionais primarias sdo distribuidas igualmente entre problemas de protecéao,
dificuldades com recursos e lacunas de seguranga. Contudo, as organiza¢des de varejo estdo um pouco
mais propensas a apontar a lacuna de seguranca (conhecida e desconhecida) como o fator primario.
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Por que vocé acha que a sua organizacéo foi vitima de um ataque de ransomware? n=361. Respostas consolidadas.



Lacunas de seguranca desconhecidas (ou seja, pontos fracos na defesa dos quais a organizagdo néo tinha
conhecimento) sdo o motivo mais comum, apontado por 46% dos entrevistados. Logo em seguida temos a
falta de expertise (ou seja, habilidades ou conhecimento insuficientes para interromper um ataque em tempo
habil), que contribuiu para 45% dos ataques — a mais alta taxa registrada entre todos os setores referente a
essa causa organizacional primaria em particular. Em terceiro lugar ficou a falta de protegéo (ou seja, ndo ter os
produtos e servigos de seguranca cibernética necessarios em operagéo), que contribuiu para 44% dos ataques.

Grafico 3: Causa operacional primaria dos ataques de ransomware nas organizagoes de varejo
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Por que vocé acha que a sua organizagao foi vitima de um ataque de ransomware? n=361.

Causa organizacional primaria por setor

A causa organizacional primaria mais comum também varia por setor, revelando mais diferengas para enfrentar.
Vale notar que nenhum setor apontou o erro humano como o motivo mais comum de terem sido vitimas de um
ataque de ransomware.

Grafico 4: Principal causa operacional primaria dos ataques de ransomware por setor
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Por que vocé acha que a sua organizagéo foi vitima de um ataque de ransomware? n=3.400. Distribuida por setor.




O que acontece aos dados

Criptografia de dados no varejo

A criptografia de dados nas organizac¢des de varejo esta no seu indice de presenca mais abaixo ja
relatado durante os cinco anos deste estudo, com quase metade (48%) dos ataques resultando em
dados criptografados. Houve uma queda acentuada na porcentagem de ataques que resultaram em
dados criptografados nos ultimos dois anos, caindo dos 71% na pesquisa de 2023, o que sugere que
os varejistas estdo mais capacitados a bloquear ataques antes que os dados sejam criptografados.

Grafico 5: indice de criptografia de dados em ataques de ransomware nas organizagdes de varejo 2021 - 2025
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Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagao no ataque de ransomware? Numeros de base no grafico.

indice de criptografia de dados por setor

As organizagdes do setor de distribui¢ado e transporte estdo mais propensas a ter seus dados criptografados
(64%), o que indica que as organizagdes desse setor tém menor capacidade de detectar e interromper um
ataque antes da criptografia e/ou tém menor capacidade de bloquear e reverter a criptografia maliciosa.
Enquanto isso, as instituicdes de ensino basico registraram o indice mais baixo de criptografia de dados: 29% —
bem abaixo da média de 50% entre setores.



Roubo de dados

Os adversarios ndo apenas criptografam os dados, eles também os roubam. No setor do varejo, 14% de todas
as vitimas de ransomware e 29% das que tiveram seus dados criptografados tiveram seus dados roubados.
Ao detalharmos os dados por setor, vemos que:

» Em um extremo, 42% das organizagdes do setor de TI, tecnologia e telecomunicagdes que passaram pela
criptografia de dados também tiveram dados roubados.

» Jano outro extremo, apenas 15% das organizagdes nos setores de construgéo civil e de energia, petréleo/gas
e servicos de utilidade tiveram seus dados roubados além de criptografados.

Ainda que seja possivel que as pequenas organizagdes estejam mais bem capacitadas a prevenir o roubo de
dados, essa variagdo provavelmente se deve ao fato de os adversarios estarem mais propensos a exfiltrar dados
de organizagdes maiores e/ou de as pequenas empresas estarem menos capacitadas a identificar que os dados
foram roubados.

Grafico 6: Criptografia de dados e roubo por setor
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Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagao no ataque de ransomware? Numeros de base no gréfico.



Ataques no estilo extorsao

Como mostra o grafico 5, a porcentagem de organizag8es de varejo que néo tiveram os dados criptografados,
mas que foram feitas reféns (extorquidas), atingiu a sua maior marca dos ultimos trés anos, triplicando dos
apenas 2% dos ataques em 2024 para 6% em 2025.

Dividindo os dados por setores, vemos que os provedores da area de satide passaram por grande parte dos
ataques no estilo extorsdo (12%). Isso se deve muito provavelmente a alta confidencialidade dos dados médicos,
como prontuario de pacientes, etc. Ja os provedores de servigos financeiros € as organizacdes do governo
central/federal registraram o menor percentual de ataques: apenas 2%.

No geral, as instituic6es de ensino basico estdo mais capacitadas a prevenir as repercussdes de um ataque

de ransomware (ou seja, impedir que os dados sejam criptografados, prevenir a exfiltracdo de dados e

evitar sujeitar-se a uma extors&o). Isso sugere que os provedores do ensino basico estdo se mostrando
supreendentemente eficazes na deteccao e intervencao antecipadas, mesmo com seus orgamentos limitados.

Recuperacao de dados criptografados no varejo
98% das organizacbes de varejo que tiveram os dados criptografados conseguiram recupera-los.

62% das organizacdes de varejo recuperaram seus dados usando backups — a mais baixa taxa em quatro anos,
ainda assim um dos trés principais setores em uso de backup.

58% do setor pagaram o resgate e conseguiram reaver os dados. Ainda que represente uma pequena reducao
dos 60% do ano anterior, esse continua a ser o segundo indice de pagamentos de resgate mais alto dos ultimos
cinco anos feito por varejistas.

A pequena diferenca entre os varejistas que pagaram o resgate para recuperar os dados € 0s que usaram
backups para recuperar os dados sugere um aumento na dependéncia de diferentes métodos de recuperagéo
alternativos.

Constatamos isso com a revelagdo de que 39% das organizagdes de varejo que tiveram seus dados
criptografados disseram ter utilizado mais de um método para restaurar seus dados. Nenhum outro
setor relatou uma porcentagem tao alta.

Grafico 7: Recuperacao de dados criptografados no varejo 2021 - 2025
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Sua organizagao conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados; Sim, usamos backups para restaurar os dados. Numeros de base no gréfico.



Resgates

Pedidos de resgate no varejo

A média (mediana) do pedido de resgate as organizagdes do varejo dobrou no tltimo ano: de US$ 1 milhdo em
2024 para US$ 2 milhdes em 2025. O aumento nos pedidos de resgate aos varejistas se deve em grande parte
ao aumento de 59% nas exigéncias de pagamentos de US$ 5 milhdes ou acima feitas no Gltimo ano. Além disso,
63% de todos os pedidos de resgate feitos aos varejistas ultrapassou US$ 1 milh&o, um aumento acentuado dos
50% registrados em 2024.

Por outro lado, a média entre setores diminuiu em um terco (34%): de US$ 2 milhdes em 2024 para US$ 1,32
milhdo em 2025.

Pagamentos de resgate no varejo

Apesar do aumento acentuado do valor dos resgates, a média (mediana) de resgate pago pelas organizacdes
de varejo subiu apenas 5%, 0 que sugere que as empresas do setor estéo resistindo mais as inflacionadas
demandas de regaste. Ainda assim, mesmo com um modesto aumento na mediana de pagamento de resgaste,
a distribuicdo mostra uma tendéncia generalizada a pagamentos de resgate mais elevados, com uma queda
evidente em pequenos valores e um aumento no nimero de organizagdes que pagam mais de US$ 1 milh&o.

Grafico 8: Pagamentos de resgate no varejo | Distribuicao por faixas
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Pagamentos de resgate por setor

Os pagamentos de resgate variam consideravelmente por setor, com as organizagdes do governo estadual e
local pagando aos invasores a mais alta média de resgate: US$ 2,5 milhdes. Isso talvez se deva a pressdes a
servigos criticos, resiliéncia cibernética limitada e invasores que exploram a urgéncia do setor em se recuperar
prontamente. Ja os provedores da area de satde pagaram o mais baixo valor, US$ 150 mil.

Grafico 9: Pagamentos de resgate por setor

$2.500.000
$2.159.000
$2.000000 G2100000
$1631130
$1158180 $1.000.000
$1.000.000 $1.000.000 $1.000.000
$800.000
$463.050
$292.452 $250.000
$150.000
Servicos  Construgdo Servigos Ensino Ensino Energia, Servicos Governo  Governo Saude Tl tecnologia Manufatura  Midia, Varejo Outra
profissionais e civil profissionais superior basico petréleo/ financeiros  central/ local/ (n=36) etelecomu- e producédo lazer, (n=100) (n=38)
empresariais (n=69 edistribuicdo (n=65) (n=35) gase (n=147) federal estadual nicagées (n=67) entretenimento
(n=29) (n=29) servigos de (n=49) (n=26) (n=30) (n=54)
utilidade
(n=61)

Mediana de pagamento de resgate

Qual foi o pagamento de resgate que foi efetuado aos invasores? Nimeros de base no gréfico. Nota: Servigos profissionais e empresariais € Governo local/estadual
oferecem um numero de base baixo no estudo, portanto, os resultados devem ser considerados meros indicativos.

Como se parecem os pagamentos reais feitos pelos varejistas comparados as
exigéncias iniciais

100 organizac¢®es do varejo que pagaram o resgate compartilharam conosco os valores inicial e o realmente
efetuado, revelando que pagaram, em média, 81% do pedido de resgate inicial, uma queda muito bem-vinda
dos 85% registrados em 2024. No geral, 59% pagaram menos do que o pedido inicial (acima da média de 53%
entre setores), 11% pagaram mais e 29% cobriram a exigéncia inicial.

my
31 % 99 % 29 % 1%

dos pedidos de resgat_e dos pagamentos foram dos pagamentgs dos pagamentos fo_ram
,em média inferiores ao pedido o pgd!do superiores ao_ pe@do
de resgate inicial de resgate inicial

de resgate inicial

Distribuindo os dados por setor, vemos que a maioria dos setores pagou menos do que o pedido de resgate
original na maior parte das negociagdes. As organizagdes no setor de distribuicao e transporte foram as mais
propensas a pagar valores abaixo das exigéncias iniciais (70%), o que sugere uma grande resisténcia aos
pedidos de resgate. Por outro lado, os fornecedores de energia, petréleo/gas e servigos de utilidade foram os
mais propensos a pagar valores mais elevados do que os exigidos inicialmente (36%), enquanto os servigos
profissionais e empresariais atenderam, em sua maioria, as exigéncias iniciais (61%).



Grafico 10: Como as organizag6es respondem as demandas por setor
Proporgéo de pedido
de resgate pago

Servigos profissionais
e empresariais (n=29) | S 95 %
29 % 61% 1%

Construggo civil (n=69) I N S 87 %
62% 16% 22%
0 e 0000 I O 78 %
70% 20% 10%

Ensino superior (n=65) 69 %
60 % 26 % 14 %

84 %

Ensino basico (n=35)

A% A% 18 %

Energia, petréleo/gas e servigos
de utilidade (n=61)

101%
34 % 30% 36 %

Servicos financeiros (n=147) 92 %

48 % 31% 21%

Governo central/federal (n=49) 81%

69 % 14 % 16 %

Governo local/estadual (n=26) T4 %

54 % 35% 2%

Saude (n=26) 85%

) 53 % 22 % 25%
Tl, tecnologia e
telecomunicagdes (n=30)

96 %
H% 34% 24%

Manufatura e produgéo (n=67) 86 %

49 % 37% 183%

Midia, lazer e entretenimento
(n=54

84 %

58 % 23% 19%
Varejo (n=100)

81%
59 % 29% 1%

B Pagaram MENOS do que o B Pagaram o valor ORIGINAL B Pagaram MAIS do que o valor
valor exigido exigido exigido

Qual foi o pagamento de resgate que foi efetuado aos invasores? Nota: Servigos profissionais e empresariais e Governo local/estadual oferecem um nimero de base baixo no estudo,
portanto, os resultados devem ser considerados meros indicativos. Nimeros de base no gréfico.

Por que a maioria dos pagamentos de resgate feitos pelas organizagdes de varejo

difere do valor inicial exigido

Este ano, pela primeira vez, examinados por que algumas organiza¢des de varejo pagam mais do que o resgate
inicial exigido e outras pagam menos, ressaltando uma area importante quando lidamos com um ataque de
ransomware.

11 organizagbes* de varejo que pagaram mais do que o resgate inicial revelaram que:
» 45%: os invasores se deram conta de que éramos um alvo de grande valor.

» 45%: os invasores se irritaram e aumentaram o prego.

» 45%: nossos backups nao funcionaram ou apresentaram defeitos.

» 36%: os invasores acreditavam que poderiamos pagar mais.

» 18%: ndo pagamos rapido o suficiente, entdo o preco subiu.

No geral, as organiza¢des de varejo citaram dois fatores por tras da decisdo de pagar mais, revelando os varios
desafios que as vitimas enfrentam ao tentar recuperar seus dados.

*Nota: devido a um numero de base muito baixo, os resultados sdo meros indicativos.



60 organizagbes de varejo que pagaram menos do que a exigéncia inicial explicaram como conseguiram
abaixar o valor do pagamento:

» 60%: os invasores reduziram o valor do resgate devido a pressdes externas (por exemplo, da midia ou de
autoridades legais).

» 47%: os invasores reduziram o valor do resgate para nos incentivar a pagar.
» 43%: terceiros negociaram um valor mais baixo com os invasores.

» 42%: pagamos o resgate rapidamente, assim conseguimos um desconto.

» 35%: negociamos um valor mais baixo com os invasores.

Essa coorte também relatou, em média, dois fatores por tras do baixo pagamento de resgate, o que enfatiza
ainda mais a complexidade da situacédo que as vitimas de ransomware enfrentam.

Consequéncias comerciais do ransomware

Custos de recuperacao no varejo

A média do custo de recuperagdo de um ataque de ransomware pelas organizacdes de varejo (excluindo
pagamento de resgate) atingiu o ponto mais baixo dos ultimos trés anos, marcando uma queda de 40%, dos
US$ 2,73 milhdes em 2024 para US$ 1,65 milhdo. Além disso, o valor esta US$ 200.000 mais baixo do que

a soma registrada em 2023.

$1,85 $2,73 $1,65
milhdes milhdes milhées

Qual foi o custo aproximado para a sua organizagao retificar o impacto do ataque de ransomware mais significativo (considerando-se periodo de inatividade, tempo de
pessoal, custo dos equipamentos, custo da rede, perda de oportunidades etc.), excluindo pagamentos de resgate realizados? n=361(2025), 261(2024), 244 (2023).

Quando examinamos a distribuigcéo por setor, observamos que a recuperacao varia consideravelmente. As
instituicdes de ensino basico registraram o custo médio mais alto para retificar incidentes, US$ 2,28 milhdes.
Em contrapartida, as instituicdes de ensino superior e as organiza¢des do setor de Tl, tecnologia e
telecomunicagdes registraram igualmente o mais baixo custo, US$ 900 mil.



Grafico 11: Custo de recuperacédo de ransomware dividido por tamanho da empresa
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Qual foi o custo aproximado para a sua organizagéo retificar o impacto do ataque de ransomware mais significativo (considerando-se periodo de inatividade, tempo
de pessoal, custo dos equipamentos, custo da rede, perda de oportunidades etc.), excluindo pagamentos de resgate realizados? Numeros de base no gréfico.

Tempo de recuperacao

Os dados revelam que, em 2025, as organizagdes de varejo mostraram sinais de uma recuperagédo mais rapida
apos ataques de ransomware. Mais da metade (51%) se recuperou em uma semana, comparado aos 46%
registrados em 2024. Ao mesmo tempo, a propor¢do que precisou de um a trés meses para se recuperar caiu
acentuadamente para 16%, comparado aos 26% registrados em 2024. No geral, 96% das vitimas do varejo se
recuperaram em trés meses, demonstrando a crescente resiliéncia e capacidade de recuperac¢ado do setor.

Grafico 12: Tempo de recuperacgao de ataques de ransomware pelas organizagées do varejo 2022 - 2025
42%

39%

14 %

14.% 14 %

9%

Menos de um dia

N 2022

32%

Até uma semana

37 %

21% 27 % o5 o,

Até um més

H 2024

W2023

30 %

16 %

26 %

16 %
14 %
7%
v I
1-3 meses 3-6 meses
W 2025

Quanto tempo a sua organizagao levou para se recuperar por completo do ataque de ransomware? Numeros de base no gréfico.

N&o surpreende que as organizag¢des de varejo que tiveram seus dados criptografados foram, tipicamente, mais
lentas para se recuperar do que aquelas que foram capazes de interromper a criptografia: 6% das organizacfes
que tiveram os dados criptografados estavam totalmente recuperadas em um dia, em comparacao aos 22%
daquelas em que os adversarios foram malsucedidos na criptografia de dados.



Consequéncias humanas do ransomware

A pesquisa deixa claro que ter os dados criptografados em um ataque de ransomware causa repercussdes
significativas para as equipes de Tl e seguranga cibernética no setor varejista, com todos os entrevistados
dizendo que suas equipes foram afetadas de alguma forma.

Grafico 13: Consequéncias as equipes de seguranca cibernética e Tl por terem os dados criptografados

Média entre
setores

s0%
RS 43 % Aumentoem sobre ataques futuros

38%
37%
31%
38%

34 % 34 % Sentimentode porgue o ataque ndo foi interrompido

Organizagoes de varejo

31% KON -VEhieXel pelos lideres seniores

25 % PLEY A da nossa equipe foi substituida

Qual a repercusséo que o ataque de ransomware teve nas pessoas em sua equipe de Tl e seguranca cibernética, se alguma? n=175




Recomendacdes

Embora as organizacdes de varejo tenham passado por varias mudangas com relagdo a ransomwares no
ultimo ano, a ameaga continua significante. Os adversarios continuam a repetir e incrementar os seus ataques,
sendo essencial que as equipes e suas defesas cibernéticas acompanhem essa evolugdo de ransomwares e
outras ameacas. Utilize os insights deste relatério para fortalecer as suas defesas, moldar as suas respostas
as ameagcas e limitar o impacto do ransomware nos seus negécios e nas pessoas. Concentre-se nestas quatro
areas para ficar na dianteira dos ataques:

-

v

Prevencao. A defesa de maior sucesso contra um ransomware € aquela em que o ataque nunca acontece,
porgue 0s adversarios ndo puderam violar a sua organizacgdo. Siga 0s passos ressaltados neste relatorio para
eliminar as causas técnicas e operacionais primarias.

Protecdo. Uma seguranca basica forte é essencial. Endpoints (incluindo servidores) sdo o destino principal
dos agentes de ransomware, portanto, assegure que apresentem uma boa defesa, incluindo protecao
dedicada contra ransomware para interromper e reverter a criptografia maliciosa.

Deteccao e resposta. Quanto mais cedo um ataque for interrompido, melhor o resultado final. A detecc¢ao

e resposta a ameagas 24 horas passou a ser um componente essencial da defesa. Se vocé nao tem pessoal
interno ou competéncias para isso, trabalhe com um provedor de MDR confiavel para a deteccdo e resposta
gerenciadas.

Planejamento e preparacao. Ter um plano de resposta a incidentes implementado e que vocé conheca
muito bem vai melhorar imensamente os resultados caso o pior acontega e vocé enfrente um ataque grave.
Certifique-se de fazer backups de qualidade e de praticar a restauracao dos dados nesses backups com
regularidade para se preparar para uma recuperagdo mais rapida caso vocé seja atingido.

Para explorar as formas como a Sophos pode ajudar vocé a otimizar suas defesas contra ransomware, fale com
um consultor ou acesse www.sophos.com


https://www.sophos.com/pt-br

O ESTADO DO RANSOMWARE NO VAREJO 2025

Saiba mais sobre ransomware e como a Sophos

pode ajudar a defender a sua organizagao.

A Sophos oferece solugdes de seguranca cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real de
ameagas avancadas como malware, ransomware e phishing. Com recursos comprovados de ultima geracéo, seus dados comerciais ficam
protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.
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