
Der Sophos Security Services Retainer bietet Ihnen flexiblen Zugang 
zu proaktiven Sicherheitstests, Security Assessments, Readiness 
und Professional Services, die Lücken aufdecken, bevor Angreifer 
sie ausnutzen können. Lösen Sie Service Units für Penetrationstests 
ein und erhalten Sie Digital Forensics and Incident Response (DFIR) 
mit definierten SLAs und Discount-Preisen.

Sophos Security Services Retainer
Präventive Abwehr verstärken. Schneller reagieren.  
Intelligenter investieren.

SERVICE UNITS KÖNNEN 
EINGELÖST WERDEN FÜR:

BRANCHENAUS-
ZEICHNUNGEN

L Ö S U N G S B E S C H R E I B U N G

A N W E N D U N G S FÄ L L E 

1  |  SCHWACHSTELLEN IN DER ABWEHR AUFDECKEN
Gewünschtes Ergebnis: Risiko einer Sicherheitsverletzung reduzieren

Lösung: Der Sophos Security Services Retainer bietet Zugang zu einer breiten Palette proaktiver 
Test- und Assessment-Services, beispielsweise externe Penetrationstests und Web Application 
Security Assessments, bei denen Ihre Umgebung auf Lücken und Schwachstellen untersucht wird, 
die Angreifer ausnutzen könnten. Diese von Experten bereitgestellten Services stützen sich auf 
Threat Intelligence aus der Praxis und bieten klare Anweisungen zur Problembehebung, um die 
Abwehrmaßnahmen zu stärken und das Risiko von Sicherheitsverletzungen zu senken.

2  |  ON-DEMAND DFIR IMPLEMENTIEREN
Gewünschtes Ergebnis: Umfassende On-Demand-Reaktion auf Cyberangriffe

Lösung: Der Sophos Security Services Retainer bietet Zugang zum Sophos DFIR-Service 
mit definierten SLAs und vorab vereinbarten Discount-Preisen. Wenn ein schwerwiegender 
Sicherheitsvorfall auftritt, analysieren, kontrollieren und beseitigen die Sophos DFIR-Experten 
Bedrohungen mithilfe bewährter Techniken, die auf Threat Intelligence aus der Praxis basieren.

3  |  VON REAKTIVER AUF PROAKTIVE SICHERHEIT 
UMSTELLEN
Gewünschtes Ergebnis: Services planen und budgetieren, die Ihren Sicherheitsstatus optimieren

Lösung: Der Sophos Security Services Retainer hilft Ihnen, Readiness zu priorisieren, indem 
proaktive Sicherheitsmaßnahmen geplant und gezielt umgesetzt werden. Der Retainer beinhaltet 
Service Units, die Sie flexibel für proaktive Services einlösen können – wie Penetrationstests für 
drahtlose Netzwerke, Tabletop-Übungen oder die Implementierung von Sophos-Produkten. So 
entwickeln Sie Ihre Preparedness-Aktivitäten von reaktiven Ad-hoc-Maßnahmen hin zu einem 
strategischen, planbaren Ansatz, der Ihren Sicherheitsstatus nachhaltig stärkt.

4  |  SCHUTZ FÜR DEN GESAMTEN SECURITY 
LIFECYCLE STÄRKEN
Gewünschtes Ergebnis: End‑to‑End Security Readiness demonstrieren

Lösung: Mit dem Sophos Security Services Retainer sind Sie in der Lage, wichtige Compliance-
Anforderungen zu erfüllen, Ihr starkes Engagement für Sicherheit gegenüber Cyber-Versicherern 
unter Beweis zu stellen und im Falle eines Sicherheitsvorfalls bei Bedarf auf umfassende DFIR-
Kapazitäten zurückzugreifen. Der Retainer vereint proaktive Sicherheit und DFIR in einem einzigen 
End-to-End-Angebot.

Mehr erfahren: sophos.com/retainer

	• Externe und interne 
Penetrationstests sowie 
Penetrationstests für 
drahtlose Netzwerke

	• Web Application und Security 
Posture Assessments

	• Implementierung von  
Sophos-Produkten 

	• Vollständige Liste der Optionen
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Akkreditiert für Sicherheitstests, 
die die technischen Fähigkeiten, 
Prozesse und Governance einer 
Organisation validieren.

Drei Siege in Folge beim DEFCON 
Wireless Capture the Flag (unsere 
Tester unterstützen nun bei der 
Ausrichtung des Wettbewerbs).

Vom britischen National Cyber 
Security Centre (NCSC) als 
Dienstleister für Incident Response 
auf Cybervorfälle akkreditiert  
(CIR Enhanced, CIR Standard).

https://www.sophos.de/retainer
https://docs.sophos.com/servicescatalog

