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MDR サービス部門で Gartner の
「Customers’ Choice」を獲得

ソフォスは G2 Winter 2024 
Reports の MDR ソリューション 
部門でユーザー評価 1位を獲得

Sophos Managed Risk とは、業界をリードする Tenable テクノロジーを活用し、ソフォスの脅威エクスポー 
ジャーと修復の専門家が提供する脆弱性および外部の Attack Surface (攻撃対象領域) 管理サービスです。 
Sophos Managed Risk を使用すると、ソフォスの経験豊富なアナリストがお客様の環境内で優先度の高い
サイバーセキュリティの脆弱性や潜在的な攻撃ベクトルを特定し、ビジネスに支障をきたす前に攻撃を防止
する対策を講じます。 
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ソリューションの概要

ユースケース
1  | 攻撃対象領域の可視性 
期待される結果：何を所有しているかを把握することで、サイバーリスクを軽減し、潜在的な脅威を
防止します。     

対策：見えないものを保護することはできません。潜在的な攻撃に先手を打つためには、死角をなくす
必要があります。攻撃対象領域を確立することは、組織のセキュリティ戦略の基礎となります。Sophos 
Managed Risk は、インターネットに接続されているアセット、サービス、アプリケーションを検出し、
外部の攻撃対象領域を分析します。     

2  |  継続的なリスク監視
期待される結果：脆弱性の専門家が IT セキュリティチームを強化します。

対策：ソフォスの高度なスキルを持つ脅威アナリストは、お客様の環境でエクスポージャーを特定し、
お客様のチームと共に重要な調査結果を確認することで、攻撃対象領域の全体的なセキュリティ体
制を把握できるようにします。現在の悪用状況に関する専門家のガイダンスを提供し、新たな脅威を
特定して、お客様のビジネスに修復の優先順位を設定する支援をします。     

3  |  脆弱性の優先順位付け
期待される結果：エクスポージャーを把握し、どの脆弱性を最初に修正すべきかを把握します。

対策：すべての脅威の優先度が高い場合、そのどれもが優先事項ではありません。時間と労力を集
中すべき箇所を知る必要があります。Sophos Managed Risk は、Tenable が提供する業界で最も広
範な脆弱性カバレッジを使用して、お客様の環境全体にわたり高リスクのエクスポージャーの特定、
調査、優先順位付けをします。自動化されたリスクベースの優先順位付けにより、最も重大な脆弱
性が迅速に修復されます。

4  |  新たなリスクを迅速に特定
期待される結果：新たな重大なリスクがアプリケーションに影響を及ぼす時期を把握します。

対策：攻撃者は、ユーザーが彼らの存在に気付くかなり以前から環境内の弱点を探します。リスクの
高いエクスポージャーを迅速に特定することが重要です。Sophos Managed Risk は、インターネット
に接続されているアプリケーションに影響を与える新しい重大な脆弱性が発見された場合、ソフォ
スがお客様のチームに積極的に通知し、修復ガイダンスを提供します。
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