
2022年 1月と 2月に実施した 31 か国の中規模組織の IT プロフェッショナル  
5,600 人を対象のベンダーに依存しない独自調査の結果

ランサムウェアの現状 
2022年版

2021年ランサムウェアの
被害を受けた組織の割合 - 
2020年と比べ 78％ 増加

攻撃によりデータが暗号化 
された割合

攻撃の拡散率

サイバー保険の普及率

身代金の支払い
965件の支払いに基づく

攻撃後のデータ復旧

ランサムウェアによるビジネスへの被害

66% 65%

暗号化されたデータの 
一部を復旧できた組織の

割合

99%

身代金を支払った後、暗号化
されたデータの一部が復旧で

きた割合

61%

暗号化されたデータの 
復旧に使用される方法は

バックアップ

第 1位

身代金を支払い、 
すべてのデータを取り戻

した組織の割合

4%

身代金を支払って   
データを取り戻した割合

46%

21%
1 万ドル未満の身代金を支払った組織 

$ 812,360 
身代金の平均支払額 (異常値を除く) 

製造、公共サービス
身代金の平均支払額が 
最も高い (200 万ドル)

医療
身代金の平均支払額が最も
低い (19 万 7 千ドル)

100 万米ドル以上の身代金
を支払った組織の割合3x

攻撃からの復旧に要する平均時間1 か月被害の平均復旧コスト $140 万

90% ランサムウェア攻撃によって業務遂行能力が影響を受けたと回答

86% ランサムウェア攻撃が取引/収入の損失を招いたと回答

83%
ランサムウェアに対
応するサイバー保険
に加入している割合

94%
過去1年間でサイ

バー保険への加入
が難しくなったと感

じた組織の割合

97%
サイバー保険の等
級を上げるために
攻撃対策に変更を
加えた組織の割合

詳細はこちら sophos.com/ransomware2022
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ランサムウェアの現状 2022年版のレポートを読み、各国およ
び業界別の統計などの調査結果をご確認ください。 

http://www.sophos.com/ja-jp/ransomware2022
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