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EL PODER DE COMPARTIR
Joe Levy, director tecnologico de Sophos

"Si quieres ir rapido, ve solo; si quieres llegar lejos,
ve acompainado".

Este proverbio africano no podria ser mas cierto para la industria de la ciberseguridad. Trabajando juntos,
con un marcado sentido del trabajo en equipo, podemos lograr mucho mas que luchando contra la
ciberdelincuencia como proveedores individuales.

Pero solo si mejoramos nuestro enfoque y compartimos la informacion sobre amenazas de manera
mas exhaustiva, y siampliamos el grupo de participantes que contribuyen a (y se benefician de) este
intercambio y colaboracion, podremos los proveedores de ciberseguridad continuar elevando los costes
para los atacantes y lograr un cambio impactante y duradero.

En el espiritu de ese enfoque de trabajo en equipo, en 2017 Sophos se unio a la Cyber Threat Alliance,
una organizacion dedicada a romper las barreras que, durante afios, obstaculizaban cualquier posibilidad
de colaboracién entre los competidores de la industria de la seguridad de la informacion. La CTA ha
conseguido, mas alla de su mandato inicial, servir de repositorio de intercambio de informacion sobre
amenazas y de lugar de resolucion de diferencias, y se ha convertido en una especie de ONU para la
industria de la ciberseguridad.

Através de nuestra asociacion con la CTA, en Sophos podemos proteger mejor a nuestros clientes, gracias
alas alertas tempranas y al intercambio de datos entre los proveedores fruto de la alianza. Sophos también
comparte la responsabilidad de proteger a los clientes de los otros proveedores aportando su propia
informacion sobre amenazas.

En marzo de 2020, mientras los confinamientos para contener la propagacion de la COVID-19 se
decretaban rapidamente en todo el mundo, Joshua Saxe, cientifico jefe de Sophos, hizo un llamamiento

en Twitter. Consternados por el hecho de que grupos de delincuentes empezaran a incorporar referencias
ala COVID-19 en diversas campafias delictivas, mas de 4000 analistas de seguridad de la informacion se
unieron en una muestra colectiva de desafio y formaron la coalicion COVID-19 Cyber Threat Coalition (CCTC)
en un canal de Slack creado ese mismo dia. Este canal estd elaborando un "patrimonio comun" duradero
para que la comunidad lo utilice en tiempos de crisis, y esta cerca de alcanzar la condicién de organizacion
sin animo de lucro bajo los auspicios de la CTA.

En dltima instancia, estas historias sobre el intercambio de informacion sobre amenazas nos hablan de algo
mMas que las propias organizaciones. Como nos ensefia otra parabola, la del ciego y el elefante, ninglin proveedor
puede ofrecer una verdad completa o absoluta solo a través de sus experiencias subjetivas. La forma real de las
cuestiones complejas surge de la union de nuestras experiencias. Estas iniciativas de colaboracion han evitado
gue millones de personas se conviertan en victimas de la ciberdelincuencia, pero no es esa la Unica razén por

la que han tenido éxito. Han prosperado porgue la motivacion principal de sus miembros y fundadores ha sido,
ante todo, proteger de todo dafio a cualquiera que pudiera correr peligro. No hay afan de lucro, solo el deseo de
defender a los que lo necesitan mientras parece que el peligro les acecha tras la puerta.

Esto demuestra que el modelo es correcto, y salva las lagunas criticas en la cobertura que ninguno de
nosotros podria generar por si solo, pero podemos hacer mas con él. Como industria, es posible que en el
futuro nos convenga compartir modelos de Machine Learning o entrenar conjuntos de datos de la misma
manera que hoy compartimos listas de bloqueados o reglas de Yara. También podriamos consolidar y
contribuir a los estandares emergentes como STIX y la plataforma Mitre ATT&CK. Y podriamos participar en
los centros y organizaciones de analisis e intercambio de informacién (ISAC e ISAO) especificos del sector.

El futuro estara mas conectado, y todos saldremos mejor parados (y estaremos mejor protegidos) por ello.
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RESUMEN EJECUTIVO

El informe de amenazas 2021 de Sophos cubre temas sobre los que Sophos ha adquirido conocimientos
gracias al trabajo realizado durante los ultimos 12 meses por SophosLabs en el analisis de malware y spam,
y por los equipos de Sophos Rapid Response, Cloud Security y Data Science. Estos aspectos de nuestro
trabajo diario protegiendo a clientes ofrecen una vision del panorama de amenazas que puede servir de
gufa a los gestores de respuesta a incidentes y a los profesionales de seguridad Tl para saber dénde deben
centrar sus esfuerzos a fin de proteger las redes y los endpoints durante el proximo afio.

Hemos dividido el informe en cuatro partes principales: debate sobre cdémo se ha transformado el
ransomware y hacia donde se dirige esta amenaza; analisis de los atagues mas comunes a los que se
enfrentan las grandes empresas y por qué estos indicadores de peligro inminente siguen siendo amenazas
importantes; cémo la aparicion de una pandemia mundial ha afectado a la seguridad de la informacion

en 2020; y un estudio sobre el alcance de los ataques dirigidos a plataformas que tradicionalmente no se
consideran parte de la superficie de ataque de una empresa.

A continuacion se resumen las principales conclusiones del informe:

Ransomware

» Los ejecutores del ransomware siguen innovando tanto su tecnologia como su modus operandi
delictivo a un ritmo acelerado.

» Cada vez mas grupos de ransomware cometen robo de datos y extorsionan a sus victimas
amenazandolas con divulgar datos privados sensibles.

» Amedida que los grupos de ransomware ponen mas empefio en ataques activos contra empresas mas
grandes, los rescates que exigen han aumentado vertiginosamente.

» Ademas, los grupos especificos que cometen ataques de ransomware parecen colaborar mas
estrechamente con sus homalogos en la clandestinidad delictiva, comportandose mas como carteles
de ciberdelincuentes que como grupos independientes.

» Los atagues de ransomware que antes tardaban semanas o dias ahora solo tardan unas horas
en completarse.

Amenazas "cotidianas"

» Las plataformas de servidores que gjecutan tanto Windows como Linux son el blanco constante de
ataques y son utilizadas para atacar a las empresas desde dentro.

» Servicios comunes como los concentradores de RDP y VPN siguen siendo un foco de ataque en el
perimetro de la red, y los delincuentes también utilizan el RDP para moverse lateralmente dentro de las
redes vulneradas.

v

Incluso el malware genérico menos sofisticado puede provocar filtraciones graves, ya que cada vez
mas familias de malware se ramifican para convertirse en "redes de distribucion de contenido” para
otro malware.

» Se ha descubierto que la falta de atencion a uno 0 mas aspectos de la higiene de seguridad basica es la
causa principal de muchos de los ataques mas dafiinos que hemos investigado.
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COVID-19

» Elteletrabajo plantea nuevos retos, ya que amplia el perimetro de seguridad de una empresa a miles de
redes domeésticas, protegidas por sistemas de seguridad de niveles muy diversos.

» Lainformatica en la nube ha asumido con éxito el peso de multiples necesidades empresariales de
entornos informaticos seguros, pero aun asi presenta sus propios retos, distintos de los de una red
empresarial tradicional.

» Los ciberdelincuentes han intentado limpiar su reputacion prometiendo no atacar a las organizaciones
involucradas en operaciones sanitarias que salvan vidas, pero mas tarde han renegado de
esas promesas.

» Las empresas delictivas se han ramificado en una economia de servicios que acoge facilmente a
nuevos infractores.

» Profesionales de la ciberseguridad de todo el mundo se han organizado en 2020 en una fuerza de
intervencion rapida, a fin de combatir las amenazas que se aprovechan del potencial en ingenieria social
que les brinda todo lo relacionado con el nuevo coronavirus.

Plataformas no tradicionales

» Ahora, los atacantes sacan partido sistematicamente de las numerosas herramientas y utilidades
de los equipos rojos que empezaron a utilizar los técnicos de pruebas de penetracion durante los
atagues activos.

» A pesar de los esfuerzos de los operadores de plataformas maviles por supervisar las aplicaciones
en busca de codigo malicioso, los atacantes siguen trabajando para buscar alternativas y desarrollar
técnicas para eludir esos escaneados de codigo.

» El software clasificado anteriormente como "no deseado” porque distribuia numerosos anuncios (pero
por lo demas no era malicioso) ha estado utilizando tacticas que cada vez cuestan mas de distinguir del
malware explicito.

» Los cientificos de datos han aplicado enfoques tomados del mundo de la epidemiologia bioldgica a los
atagues de spamy a las cargas de malware como un metodo para colmar las lagunas en la deteccion.
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EL FUTURO DEL RANSOMWARE

Los atagues de ransomware lanzados a lo largo de 2020 magnificaron el sufrimiento de una paoblacion ya recelosa.
A medida que la pandemia destrozaba vidas y medios de sustento, también lo hacia una multitud de familias de
ransomware, cuyos esfuerzos no dejaron de dirigirse a los sectores de la sanidad y la educacion, incluso cuando los
hospitales se convertian en campos de batalla contra la COVID-19 y las escuelas se esforzaban por inventar una
forma totalmente nueva de ensefiar a los nifios durante marzo y los meses siguientes.

No se puede recaudar suficiente dinero con una pequefia venta benéfica durante una pandemia para pagar
un rescate, pero algunas escuelas lograron recuperarse de los ataques que parecian dirigidos al primer dia
de clase gracias a las copias de seguridad que mantenian.

Los operadores del ransomware fueron pioneros en el disefio de nuevas formas de eludir los productos

de seguridad de endpoints, se extendieron rapidamente e incluso encontraron una solucién al problema
(desde su punto de vista) de que los empleados 0 empresas atacados tuvieran copias de seguridad en buen
estado, almacenadas de forma segura donde el ransomware no pudiera dafiarlas.

Pero lo que parecia ser una amplia variedad de ransomware podria no ser tan extensa a fin de cuentas.

A medida que pasaba el tiempo, e investigamos un nimero cada vez mayor de ataques, los analistas de
Sophos descubrieron que el codigo de algunos programas de ransomware parecia haberse compartido
entre familias, y que algunos de los grupos de ransomware parecian colaborar en lugar de competir entre si.

En vista de todo esto, es dificil predecir con suficiente fiabilidad cémo procederan los delincuentes del
ransomware. Los creadores y operadores de ransomware han invertido mucho tiempo en construir
defensas contra los productos de seguridad para endpoints. Nosotros contrarrestamos sus contramedidas.
Ellos muestran creatividad y versatilidad en el disefio de nuevas tacticas; nosotros mostramos tenacidad
en el estudio de lo que hacen y en la busqueda de formas inteligentes de detenerlos.

El robo de datos crea un mercado de extorsion secundario

Hasta este afio, la creencia generalizada entre las empresas de seguridad que tenian algo de experiencia
en ransomware era bastante uniforme: habia que bloguear los métodos de entrada obvios, como los
puertos RDP abiertos a Internet; mantener copias de seguridad en buen estado sin conexién; y ocuparse
rapidamente de las infecciones de programas de malware pequefios e inocuos como Dridex o Emotet,
antes de que pudieran liberar su carga letal.

Varios ataques de ransomware de alto perfil, por ejemplo, contra distritos escolares en todo EE. UU,,
fracasaron al menos en parte porque los responsables de Tl habian mantenido una copia de seguridad
intacta de los datos criticos.

Como medida para contrarrestar la preparacion de sus victimas, varias familias de ransomware se
percataron de que podian aumentar la presion sobre sus victimas de forma paralela para que pagaran
el rescate, aunque todas las copias de seguridad con datos esenciales estuvieran a salvo. No solo
secuestrarian los equipos, sino que también robarian los datos de esos dispositivos y amenazarian con
publicarlos si los destinatarios no pagaban una recompensa.

Durante el ultimo semestre, los analistas de Sophos han observado que los adversarios del ransomware
se han decidido por un conjunto de herramientas comun (y que aumenta lentamente) que utilizan para
exfiltrar los datos de la red de sus victimas. Este conjunto de herramientas con utilidades conocidas y
legitimas que cualquiera podria tener no sera detectado por los productos de seguridad de los endpoints.
La lista de familias de ransomware que se dedican a esta practica sigue creciendo, y ahora incluye a
Doppelpaymer, REvil, Clop, DarkSide, Netwalker, Ragnar Locker y Conti, entre muchos otros. Los atacantes
operan sitios de "filtraciones", donde publican los datos que han robado; REvil, por ejemplo, permite que
cualquiera compre los datos directamente de su sitio web.
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https://www.facebook.com/notes/athens-independent-school-district-texas/athens-isd-has-a-message-for-its-cyberattackers-nope/10222435877355106/
https://www.bleepingcomputer.com/news/security/list-of-ransomware-that-leaks-victims-stolen-files-if-not-paid/

Los delincuentes utilizan el conjunto de herramientas para copiar informacién interna sensible, comprimirla
en un archivo y transferirla fuera de la red, y fuera del alcance de la victima. Estas son algunas de las
herramientas que hemos visto usar, hasta ahora:

» Total Commander (administrador de archivos con cliente FTP incorporado)
» 7zip (software para comprimir archivos)

» WInRAR (software para comprimir archivos)

» psftp (cliente SFTP de PuTTY])

» cURL para Windows

En cuanto al robo de datos, los atacantes son mucho menos quisquillosos y exfiltran carpetas enteras,
independientemente de los tipos de archivo que contengan. (En la fase de cifrado del ataque, el
ransomware suele priorizar tipos de archivo clave y excluye muchos otros.)

El tamafio no importa. Parece que no les importa la cantidad de datos que se exfiltran. Las estructuras de
directorios son Unicas para cada empresa, y algunos tipos de archivo pueden comprimirse mejor que otros.
El tamafio minimo de datos comprimidos que hemos visto robarse a una victima antes del despliegue del
ransomware es de 5 GB y, el maximo, 400 GB.

Hall County Government:

URL

Hitps vien hallcounty. o

Details

Have questions about your absentee ballot? Check files
below!

Voters may check on the status of their absentee ballot or absentee ballot
application on the Secretary of State's

"My Voter Page." Voters should expect to receive their ballot in the mail within
7-10 business days of its issuance.

The Hall County Elections page also serves as a valuable resource for the
Nov. 3 elections, including dates/times/locations for early voting, absentee
ballot applications and more.

Example files

sopHoslabs

Fig. 1. En octubre de 2020, la pagina de filtraciones del ransomware Doppelpaymer reveld que los atacantes habian accedido a las redes del Condado de Hall,
en Georgia, EE. UU. La filtracidn hacia referencia a un archivo llamado "elecciones”, que incluia papeletas de muestra para las elecciones primarias estatales en
2020y listas de agentes electorales y sus numeros de teléfono de las elecciones de 2018, entre otros archivos sensibles. La agencia Associated Press informo
de que el ransomware cifro la base de datos de verificacion de firmas que el condado usa para validar las papeletas electorales. Fuente: SophosLabs
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Los delincuentes suelen enviar los datos exfiltrados a servicios legitimos de almacenamiento en la nube, lo
gue hace que esta actividad sea mas dificil de detectar, ya que se trata de destinos comunes y corrientes
del trafico de red. Los servicios de almacenamiento en la nube a los que los atacantes han acudido mas
para almacenar los datos exfiltrados son los siguientes:

» Google Drive

» Amazon S3 (Simple Storage Service)
» Mega.nz

» Servidores FTP privados

En un acto final de destruccion, los atacantes del ransomware buscan cada vez mas los servidores locales
gue contienen copias de seguridad de datos criticos; cuando los encuentran, eliminan esas copias de
seguridad (o las cifran por separado) justo antes del ataque de cifrado de toda la red.

Es mas importante que nunca mantener una copia de seguridad de los datos clave fuera de la red. Si los
ciberdelincuentes logran encontrarla, la destruiran.

Los rescates aumentan a medida que aumentan
los ataques

Cuesta creer que, hace solo dos afios, los analistas de Sophos se maravillaron ante el botin de 6 millones de
dolares que se embolsaron los operadores del ransomware conocido como SamSam. En un ataque al que
Sophos respondid en 2020, los operadores del ransomware iniciaron sus negociaciones partiendo de un
importe en ddélares de mas del doble de lo que la banda del SamSam gand en 32 meses de funcionamiento.

Hoy dia el ransomware puede clasificarse en las siguientes categorias: pesos pesados que atacan las redes
de grandes empresas, pesos weélter que atacan a la sociedad civil (seguridad publica y gobierno local] y a
las pymes, y pesos pluma cuyo blanco son los ordenadores individuales y usuarios domésticos. Aunque
ganar la dudosa distincion de ser el peso pesado mas pesado impresiona, no es justo comparar las altas
exigencias de rescate con las que se originan en el extremo inferior del espectro del ransomware.

Sophos tiene un equipo dedicado que investiga los ataques de ransomware y a menudo trabaja con sus
victimas. El equipo puede reconstruir desde un punto de vista forense los eventos de un atague después

de los hechos, y a veces interrumpir los atagues mientras aun se estan produciendo. El equipo de Sophos
Rapid Response interviene en los casos en que existe la posibilidad de detener o limitar el dafio, pero a
veces el ataque ocurre tan rapido, que no hay nada que pueda hacer, y el destinatario debe entonces decidir
si paga o no el rescate, momento en el que Sophos deja de intervenir.
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Ahi es donde entran en escena empresas como Coveware. La compafia representa a destinatarios de
ransomware como negociador de alto nivel con sus atacantes. El director tecnoldgico de Coveware, Alex
Holdtman, confirmo nuestra sospecha de que los pesos pesados del ransomware son el factor principal en
la generacion de demanda de rescates astronémicos.

Promedio de los pagos de rescate, por trimestre

T4 2019 84116,00 USD

T12020 111 605,17 USD

T22020 178 254,19 USD

T3 2020

233 817,30 USD

sopHoslabs

Fig. 2. La exigencia de rescate media ha aumentado un 21 % en el Ultimo trimestre y casi se ha triplicado en el ultimo afio. Fuente: Coveware.

Solo en el Ultimo trimestre, el promedio de los pagos de rescate ha aumentado un 21 %, pero Coveware cree
que las medias pueden estar sesgadas por solo uno o dos ataques de ransomware que han exigido rescates
muy elevados. El pago medio de rescate en el trimestre que acaba de terminar es ahora el equivalente a

233 817,30 dolares, pagaderos en criptodivisas. Hace un afo, el pago medio era de 84 116 ddlares.

Los ejecutores del ransomware entienden lo caro que puede ser el tiempo de inactividad, y han estado
poniendo a prueba el limite maximo de lo que pueden conseguir en un ataque con rescate.

Varias familias de ransomware han adoptado el chantaje como actividad complementaria para ayudar

a cerrar el trato. Como se ha mencionado anteriormente en nuestro informe, grupos como Netwalker y
otros usan esta tactica. De esta manera, aunque el destinatario del ataque tenga copias de seguridad
perfectamente recuperables de sus datos, es posible que se vea obligado a pagar con la esperanza de que
los delincuentes no publiquen su informacion interna.

En el extremo inferior del espectro del ransomware, las demandas han ido aumentando, pero Holdtman
afirma que distan muchisimo de alcanzar al pez gordo. Hay muchas pequefias empresas y particulares que
sufren ataques, pero para ellas las exigencias de rescate se han mantenido relativamente estables.
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INFORME DE AMENAZAS 2021 DE SOPHOS

Dia a dia en la vida de un gestor de respuesta rapida al ransomware

Cuando una empresa sufrio un ataque del entonces todavia activo ransomware Maze, recurrio al equipo de Sophos Rapid
Response. Investigamos y contrarrestamos activamente el ataque mientras aun se estaba produciendo. A continuacion,
presentamos un resumen diario del ataque tal y como se desarrolld.

Antes del dial
En algun momento antes de activar el ataque, los delincuentes
atacan un ordenador en la red del destinatario.

Este equipo se utiliza como "punto de desembarco” en lared. En
multiples ocasiones, el atacante se conectara desde aqui a otros
equipos usando el protocolo de escritorio remoto (RDP).

Dial

La primera prueba de actividad maliciosa aparece cuando

se instala una sefial SMB de Cobalt Strike como servicio en

un controlador de dominio (DC) desprotegido. Los atacantes
logran controlar el DC desde el ordenador previamente atacado
explotando una cuenta de administrador de dominio con una
contrasefia poco segura.

Dia2

Los atacantes crean y ejecutan una serie de tareas programadas
y scripts por lotes y luego los eliminan. Segun las pruebas
observadas por los investigadores, las tareas eran similares a
una técnica utilizada mas adelante para desplegar los ataques
de ransomware. Es posible que los atacantes estén probando el
meétodo que planean utilizar.

Usando la cuenta de administrador de dominio comprometida y el
acceso RDP, los atacantes se mueven lateralmente a través de la
red a otros servidores criticos.

Utilizan Advanced IP Scanner, una herramienta legitima de
escaneado de red, para empezar a trazar la red y hacer listas

de direcciones IP a las que posteriormente se desplegaria el
ransomware. Los atacantes crean una lista aparte con las
direcciones IP de los ordenadores que usan los administradores de
Tl del destinatario.

A continuacion, utilizan la herramienta de Microsoft ntdsutil
para volcar la base de datos de credenciales con hash de
Active Directory.

Los atacantes ejecutan varios comandos WMI para recopilar
informacion sobre los equipos afectados, y luego su atencion se
centra en la exfiltracion de datos. Identifican un servidor de archivos
y, usando la cuenta de administrador de dominio comprometida,
acceden a él de forma remota a traves del RDP. Después, empiezan
a comprimir las carpetas que se encuentran en él.

Los atacantes mueven los archivos al DC y luego tratan de instalar
en ¢l la aplicacion de almacenamiento en la nube Mega. Esta esta
blogueada por seguridad, asi que cambian a la version basada en
web y suben los archivos comprimidos.

Dia3
La exfiltracién de datos a Mega continua a lo largo del dia.

Diasdy5

No se observa ninguna actividad maliciosa durante este periodo.
Enincidentes anteriores, hemos observado que los atacantes

de ransomware esperan para lanzar el ataque durante un fin de
semana o dia festivo, cuando el equipo de seguridad Tl no esta
trabajando o prestando mucha atencion a lo que ocurre en la red.

Dia 6

Domingo. Se lanza el primer ataque de ransomware Maze, usando
una cuenta de administrador de dominio comprometida y las listas
de direcciones IP que se han identificado. Mas de 700 ordenadores
se ven afectados por el ataque, que el equipo de seguridad detecta
y bloguea rapidamente. O bien los atacantes no se dan cuenta de
que se ha evitado el atague, o bien esperan tener suficiente con los
datos robados para extorsionar a la victima, ya que en ese momento
emiten una peticion de rescate por 15 millones de dolares.

Dia7

El equipo de seguridad implementa seguridad adicional y realiza
una supervision de amenazas 24/7. Comienza la investigacion
de respuesta a incidentes: se identifica rapidamente la cuenta
de administrador comprometida, se detectan varios archivos
maliciosos y se bloquea la comunicacién entre el atacante y los
equipos infectados.

IER:]

Se descubren otros instrumentos y técnicas utilizados por los
atacantes, asi como pruebas relacionadas con la exfiltracion de
datos. Se bloguean mas archivos y cuentas.

Dia9

A pesar de la actividad defensiva, los atacantes mantienen su
acceso a laredy a una cuenta comprometida diferente, y lanzan
un segundo ataque. Este ataque es similar al primero: ejecutan
comandos en un DC, recorriendo en bucle las listas de direcciones
IP incluidas en archivos txt.

El atague es identificado rapidamente. El ransomware se detecta
automaticamente y tanto la cuenta comprometida como la
carga de malware se desactivan y eliminan. No se ha cifrado
ningun archivo.

Los atacantes, claramente lgjos de rendirse, lo intentan de nuevo.
El tercer intento se produce tan solo unas horas después del
segundo ataque.

A estas alturas parece que estan cada vez mas desesperados, ya
gue este atagque se dirige a un solo ordenador. Se trata del servidor
de archivos principal del que se exfiltraron los datos.

Los atacantes de Maze adoptan un enfoque diferente: despliegan
una copia completa de un equipo virtual (VM) y un instalador de
hipervisor VirtualBox, un atague descrito en detalle en SophoslLabs
Uncut en septiembre de 2020.

El resultado del tercer intento es el mismo que antes: el equipo
de Sophos Rapid Response detecto y frustro el atague, sin que se
cifraran archivaos. El equipo ayudo al cliente a bloguear al grupo
delictivo, y los atacantes ya no pudieron continuar con el ataque.


https://www.cobaltstrike.com/help-smb-beacon
https://news.sophos.com/es-es/2020/09/17/maze-attackers-adopt-ragnar-locker-virtual-machine-technique/
https://news.sophos.com/es-es/2020/09/17/maze-attackers-adopt-ragnar-locker-virtual-machine-technique/

AMENAZAS DIARIAS A EMPRESAS: INDICADORES DE
PELIGRO INMINENTE

Sitodo lo que sabe sobre los ciberataques proviene de las noticias, se le podria perdonar que pensara que
el mundo se acaba. Los ataques dirigidos a las grandes empresas ocurren todos los dias, pero no son
todos cisnes negros, como una gran filtracién de datos, que pueden hacer que se desplome la fortuna de
una empresa (0 el precio de las acciones) y generar mala publicidad. Muchos de los atagues son mucho
mas rutinarios, con malware que el equipo de SophosLabs monitoriza en una especie de lista de "los mas
buscados" de "los sospechosos habituales".

Pero aunque estos ataques, y algunos de los programas de malware que distribuyen, se conocen bieny
son faciles de contener, cada ataque conlleva el peligro de empeorar mucho mas si no se trata con rapidez
y eficacia. Siguiendo con las metaforas ornitoldgicas, estos ataques rutinarios y cotidianos son como los
canarios que se llevaban a las minas de carbon, cuya muerte revelaba de forma temprana una presencia
toxica que podia descontrolarse rapidamente.

Ataques dirigidos a servidores Windows y Linux

Si bien la gran mayoria de los incidentes de seguridad a los que respondimos en 2020 tenian que ver con
ordenadores de sobremesa o portatiles con variaciones de Windows, vimos un aumento continuado de

los ataques tanto a servidores Windows como a otros. En general, los servidores han sido durante mucho
tiempo objetivos de ataque muy atractivos por diversas razones: suelen funcionar durante largos periodos
sin vigilancia ni supervision; suelen tener mas capacidad de CPU y memoria que los portatiles individuales;
y pueden ocupar un espacio privilegiado en la red, teniendo a menudo acceso a los datos mas sensibles y
valiosos del funcionamiento de una empresa. Asi, pueden permitir a un atacante persistente establecerse
en una posicion de lo mas atractiva. Estas caracteristicas no cambiaran en 2021 y Sophos prevé que el
volumen de ataques dirigidos a servidores seguird aumentando.

La mayoria de los ataques dirigidos a servidores se ajustan a uno de estos tres perfiles: ransomware,
criptomineros y exfiltracion de datos, cada uno con su correspondiente y distintivo conjunto de tacticas y
técnicas empleadas por los atacantes. Las practicas recomendadas para los administradores de servidores
consisten en evitar ejecutar desde el servidor aplicaciones de escritorio convencionales, como clientes de
correo electronico o navegadores web, como medida de proteccion contra las infecciones, por lo que los
ataques dirigidos a los servidores requieren necesariamente un cambio de tactica.

Los servidores abiertos a Internet que ejecutan Windows reciben un aluvién interminable de intentos

de acceso por fuerza bruta a través del RDP, una tactica de ataque que, al menos durante los ultimos

tres afos, se ha asociado con mayor frecuencia a los ataques de ransomware (y se ha usado mas para
predecirlos). Segun el equipo de Sophos Rapid Response, con frecuencia la causa raiz de los ataques de
ransomware que investiga implica un acceso inicial a la red del destinatario a través del RDP, seguido del
uso de esos equipos para afianzarse dentro de la red y tomar el control de servidores DC, desde los cuales
pueden organizar el resto del ataque.

Por el contrario, los ataques de criptojacking tienden a dirigirse a una gama mas amplia de vulnerabilidades
en Windows y en las aplicaciones que normalmente se ejecutan en el hardware de los servidores, como el
software de bases de datos.

Por ejemplo, un método utilizado por el criptominero Lemon_Duck implica un ataque por fuerza bruta contra
los servidores conectados a Internet que ejecutan Microsoft SQL Server. Una vez que los atacantes adivinan la
contrasefia correcta de la base de datos, utilizan la base de datos misma para volver a ensamblar la carga del
criptojacker, la escriben en el sistema de archivos del servidor y la gjecutan. Luego, el equipo infectado trata de
explotar las vulnerabilidades de EternalBlue y/o SMBGhost en un intento de propagar el criptojacker.
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Lemon_Duck es un atacante que fomenta la igualdad de oportunidades y puede infectar servidores Linux.
El malware intenta atacar por fuerza bruta las contrasefias de SSH tomadas de una lista relativamente
pequefa. Silo consigue, los atacantes cargan un shellcode malicioso, que luego establece persistencia
explotando las carencias de un servicio llamado Redis. El criptojacker también puede ocultarse ejecutando
los comandos para iniciarse desde dentro de clusteres Hadoop.
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Fig. 3. Uno de los criptojackers mas prolificos, llamado MyKings, distribuy6 los componentes necesarios para la instalacion de la red de bots (resaltada en
verde) dentro de un archivo zip junto con varios de los exploits filtrados de la NSA por The Shadow Brokers. Fuente: SophosLabs.

Ocasionalmente, los delincuentes atacan servidores porgue, en lugar de obtener una paga rapida o un flujo constante
de criptomonedas, quieren robar datos de valor almacenados en ellos. En 2020, Sophos descubrid un atacante que
se dirigia a servidores Linux usando un malware que llamamos Cloud Snooper. Los servidores en cuestion estaban
alojados en un cluster de informatica en la nube, y eludieron la deteccion inventando un ingenioso sistema de
retransmision de mensajes, incorporando sus mensajes de comando y control en conexiones HTTP rutinarias.
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Fig. 4. Una ilustracion de la metafora del "lobo con piel de cordero” sobre como el malware de APT Cloud Snooper ocultaba sus comandos y exfiltraba datos en
forma de solicitudes y respuestas HTTP convencionales, con la ayuda de una herramienta que monitorizaba el trafico de red y reescribia los paquetes TCP/IP
en tiempo real. Fuente: SophosLabs.

Histéricamente, los administradores de servidores no instalaban productos de proteccion de endpoints en
los servidores, pero con la llegada de este tipo de ataques, esta practica generalizada ha cambiado.
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Subestimar el malware "genérico" supone un riesgo

No todo el mundo se ve afectado por una vulnerabilidad de dia cero de una amenaza avanzada recurrente
(APT) patrocinada por un estado nacional. La mayoria de atagues tienen que ver con malware comun y
corriente distribuido por medios convencionales, que normalmente consisten en un correo de spam, un
archivo adjunto o un enlace de aspecto benigno y grandes dosis de motivacion para que el destinatario abra
ese adjunto. Sophos recibe miles de coincidencias de telemetria al mes sobre este tipo de malware comun, lo
gue normalmente indica que un ordenador protegido por uno de nuestros productos ha blogueado el ataque.

En equipos desprotegidos, en los que el malware puede ejecutarse por completo, generara un perfil del
ordenador del destinatario; extraera las credenciales de inicio de sesion o las contrasefias guardadas de
los sitios web que controlan algo de valor (por lo general, aungue no exclusivamente, cuentas bancarias
o de servicios financieros); a continuacion, enviara esa informacion a sus operadores y esperara nuevas
instrucciones, que pueden llegar en cuestion de segundos... 0 varios dias después.

Pero no deje que el hecho de que estas familias de malware sean simplemente ordinarias le genere una falsa
sensacion de seguridad. Estos programas maliciosos de batalla pueden causar enormes problemas si se

les permite establecer persistencia. Como hemos mencionado anteriormente en este informe, el equipo de
Sophoslabs mantiene una lista del malware "mas buscado’, con analistas dedicados a aquellas familias que
siguen siendo obstinadamente recurrentes. A continuacion incluimos un breve resumen de algunas de ellas.

Dridex y Zloader

Uno de los tipos de malware mas comunes es el cargador. | os cargadores tienen caracteristicas
centradas en la distribucion de otra carga de malware en nombre de sus operadores o de las personas que
contratan con sus operadores. Las familias de malware Dridex y Zloader son plataformas de cargadores
maduras y consolidadas. Los atacantes utilizan tanto Dridex como Zloader para recopilar informacion sobre
el sistema objetivo y enviarla a los delincuentes, que pueden decidir a su antojo qué componentes o cargas
van a distribuir, en funcion de la informacion que devuelve el bot.

La funcién principal del cargador Dridex es contactar con su servidor de comando y control (C2), recuperar
una 0 Mas cargas cifradas y desplegarlas. Para los analistas es muy dificil conseguir esas cargas porque
los ejecutores solo las distribuyen en funcion de sus necesidades, como un VNC oculto (una aplicacién

de control remoto) o un proxy SOCKS. Estas cargas permiten a los atacantes hacer cosas en el contexto
del dispositivo de un usuario. También permiten a los delincuentes acceder a recursos del sistema de la
victima a los que no pueden acceder directamente desde su propio sistema.

La logica del lado del servidor que determina lo que sucede durante una infeccion puede ser inescrutable,
pero podemos inferir algunas reglas porque los bots no quieren infectar los ordenadores que utilizan los
analistas de malware. El bot envia a sus operadores una lista de programas instalados; si hay herramientas
de analisis o componentes de equipos virtuales, los bots no entregan cargas a ese ordenador. En el caso de
Zloader, los operadores del bot propagan el malware a través de un mensaje de spam; si tarda demasiado
en infectar su ordenador, en un plazo de ocho a doce horas después de que se envie el correo de spam,
dejan de enviar cargas.

También debe ser un equipo muy limpio, pero tampoco demasiado limpio. Una simple instalacion de
Windows no permitira la activacion, pero tampoco un equipo muy lleno con muchas herramientas.
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Agent Tesla y RATicate, ladrones de informacion y RAT
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Fig. 5. Ejecutamos todas las muestras de malware de RAT recién descubiertas a través de nuestro sistema interno de espacio seguro. Esta tabla ilustra el
numero de muestras nuevas y Unicas que detectamos a lo largo de un periodo de siete meses y que luego clasificamos en una de las 18 familias de RAT mas
comunes, desglosadas por apellidos. * Datos de mes parcial. Fuente: SophosLabs.

Los troyanos de acceso remoto (RAT) y los ladrones de informacidn figuran entre las formas mas
antiguas de malware. Como su nombre indica, los RAT ofrecen al atacante la posibilidad de controlar

el ordenador infectado de forma remota. Los ladrones de informacion se dedican a robar y exfiltrar
credenciales, certificados y otra informacion sensible. Dos de las familias "mas buscadas" a las que nos
hemos enfrentado durante el Ultimo afio son Agent Tesla (un ladrén de informacion) y RATicate (un RAT).

Aligual que los cargadores, los RAT también suelen tener un mecanismo por el que pueden distribuir
cargas adicionales, incluidas versiones actualizadas de ellos mismos. Hemos visto a RATicate distribuir
otro malware, por ejemplo, Agent Tesla. También hemos visto a estas familias de RAT ser servidas desde
las mismas direcciones IP o servidores o comunicandose con ellos, o que sugiere algo compartido entre
grupos por lo demas no relacionados.

Caida del Trickbot

El Trickbot ha sido un molesto malware persistente durante al menos cuatro afios. La infame red de bots
fue pionera en muchos de los que ahora son comportamientos y caracteristicas comunes: por ejemplo,
se comunicaba con su infraestructura C2 mediante TLS. El bot ha intervenido en varios ataques de
ransomware de alto perfil y es un ladron de credenciales competente por mérito propio.
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Fig. 6. Una sola linea de cddigo vencid al Trickbot. Fuente: SophosLabs.

En octubre de 2020, mientras preparabamos este informe, Microsoft y el Departamento de Justicia de los
Estados Unidos anunciaron que habian incautado varios servidores y enviado un comando a través del
sistema de comando y control de la red de bots que hizo que alrededor del 90 % de la red de bots dejara de
comunicarse con la infraestructura C2.
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Los investigadores lograron subir una configuracion "envenenada” en la infraestructura del Trickbot que
cada bot descargo. La configuracion engafio a la red de bots haciéndole creer que su principal servidor de
comando y control era el equipo infectado en el que se estaba ejecutando. La red de bots perdi¢ entonces el
contacto con los servidores C2 reales y ya no pudo obtener cargas ni instrucciones.

El esfuerzo tuvo un impacto drastico en el operador del Trickbot, pero se espera que poco a poco, con el
tiempo, vuelvan a su funcionamiento normal.

Mecanismos de distribucion

Hay un nimero limitado de formas en que el malware o los atacantes pueden llegar a un equipo especifico
o penetrar en una red. Los métodos de la mayoria de ataques de malware siguen un camino trillado que
puede incluir el empleo de correo electrénico con enlaces o un archivo adjunto malicioso, o el delincuente
puede asumir un papel mas activo atacando el RDP o algun otro servicio vulnerable alojado en el perimetro
de lared, abierto a la Internet publica.

RDP, principal vector de ataque del ransomware

El protocolo de escritorio remoto (RDP) de Windows es un servicio estandar disponible en todas las
versiones actuales de Windows. Con muy poco esfuerzo, el RDP permite a los administradores de Tl o a
los usuarios acceder a un equipo cuando no estan fisicamente delante del mismo, lo que puede ser muy
practico en el caso de una pandemia en la que todo el mundo se ve repentinamente obligado a trabajar
desde casa. Por desgracia, durante los ultimos tres afios, los responsables del ransomware han estado
abusando (a un ritmo acelerado) de esa misma plataforma de acceso remoto como forma de afianzarse y
causar dafios de gran magnitud a las empresas, ganandose un sueldo cada vez mayor de las compafiias
victimas de los ataques.

Intentos de inicio de sesion a través del RDP por cebo
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Fig. 7. Distribuimos cebos en centros de datos de todo el mundo y permitimos que los atacantes intentaran entrar por fuerza bruta. Los equipos trampa fueron
detectados de forma "natural”, sin anunciarse de ninguna manera. Durante el periodo de 1 mes que duraron nuestras pruebas, este mapa ilustra cuantos
ataques recibio cada cebo
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El impacto de la era del confinamiento por la COVID-19 no ha hecho més que exacerbar el problema, ya
que cada vez mas empresas y empleados se ven obligados por las circunstancias a depender del RDP para
poder seguir funcionando. El principal riesgo en este caso es que el RDP nunca fue concebido para hacer
frente al tipo de ofensiva que puede recibir de la Internet de cara al publico. Si la contrasefia de RDP es
poco segura, facil de adivinar o atacada por fuerza bruta mediante intentos de acceso automatizados, el
atacante se afianza en la red y puede explotarla a su antojo.

El equipo de Sophos que gestiona la respuesta a incidentes graves asegura que el RDP sigue siendo una de
las principales "causas raiz" de los eventos de ransomware que atienden. El consejo a los responsables de
Tl sigue siendo el mismo de siempre: el RDP nunca deberia estar expuesto a la Internet publica, sino que
deberia colocarse detras de un firewall que requiera que los usuarios se conecten primero a través de una
VPN u otro método de confianza cero; y los administradores deberian reforzar las politicas de contrasefias
de Windows para requerir contrasefias mas largas y un token o aplicacién de autenticaciéon multifactor.

En una investigacion realizada antes de que se hiciera efectivo el confinamiento, Sophos instalé cebos en 10
centros de datos de todo el mundo para comprender mejor la gravedad del problema. Durante un periodo de
30 dias, los cebos registraron un promedio de 467 000 intentos de inicio de sesion a través del RDP, o unos
600 por hora en cada ubicacion. La investigacion reveld que los intentos de acceso en cada cebo fueron
aumentando progresivamente en frecuencia e intensidad hasta que finalmente los desconectamos.

Los 5 principales nombres de usuario utilizados en todos los intentos de inicio de sesidn fallidos

NOMBRE DE USUARIO INTENTOS DE INICIO DE SESION FALLIDOS

administrator 2647428
admin 376 206
user 79 384
ssm-user 53 447
test 42117

Fig. 8. Los intentos de acceso por fuerza bruta al escritorio remoto se sirven de los nombres de usuario mas comunes de Windows, incluida la cuenta
predeterminada "administrador”.
Fuente: SophosLabs

Estafas por correo electronico corporativo comprometido y falsificacion de correo corporativo

La estafa por correo electrénico corporativo comprometido (BEC) es el nombre formal gue se da a un tipo
especifico de spam que se centra en una peticion fraudulenta de dinero. En un ataque de estafa BEC, un spammer
envia mensajes que han sido elaborados para que parezcan proceder de un alto ejecutivo dentro de una compafiia,
pidiendo a un empleado de nivel inferior que realice algun tipo de transferencia financiera o efectle una compra
importante en nombre de ese directivo. Para ello, los atacantes reproducen el aspecto de correos electrénicos
internos (método a veces llamado “falsificacion de correo corporativo”) o intentan hacerse con el control de las
cuentas en el propio servidor de correo de la empresa y utilizan una cuenta para enviar la peticion fraudulenta.
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@gmail.com>

To cwillizms ee—— — e ——— Cther Actions =

Hello Christopher,

I am in a closed-Door meeting at the moment,I need you to handle a short task. Reply with your cellz.
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Fig. 9. En este ejemplo real de un intento de estafa por correo electronico corporativo comprometido, el estafador se hace pasar por un ejecutivo que pide a
un empleado que responda a una peticion urgente. El correo tiene una direccion de respuesta (de una cuenta de Gmail) diferente a la del campo "De:", un claro
indicio de que algo va mal, si el destinatario presta atencion a los encabezados del mensaje. Fuente: SophosLabs.
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Los atacantes de estafas BEC, al hacerse pasar por un directivo, pueden pedir a un empleado que compre
tarjetas regalo de alto importe o que acelere una transaccion financiera de algun tipo. Los ataques suelen
estar especificamente adaptados a las personas y empresas a las que van dirigidos. Los mensajes de
estafas BEC no se parecen en nada al spam malicioso, ya que no siguen patrones similares a los del

correo basura. No suelen contener archivos adjuntos ni enlaces maliciosos, e intentan que parezca que

se originaron dentro de la empresa victima de la estafa; a veces incluso incorporan las tipicas "firmas" de
correo de la empresa objetivo u otros elementos que pueden ser familiares para los empleados, a fin de que
resulten mas convincentes para el destinatario que el spam malicioso convencional.

From Les Baamrenar-il 4 Reply s Reply All |+ | = Forward

Subject REQUEST 8/20/2020 223 AM
o alasdair = F Other Actions ~

Hello Alasdair,

I am planning & surprise for some of the staffs with gift cards and your confidentiality would be
appreciated in order not to ruin the surprise. Are you available to get some purchase done?

Regards

Les = mmm——

Sent from my iPhone

sorpHoslabs

Fig. 10. Después de que la victima acuse recibo del mensaje inicial, el estafador hace la "peticion”, facilitando un pretexto que parece creible.
Fuente: SophosLabs.

Las estafas BEC dependen de que el objetivo de la estafa (el empleado) se encuentre fisicamente lejos del
sujeto de la misma (el ejecutivo) y también de que el destinatario actue rapidamente, antes de que alguien
pueda averiguar lo que esta pasando y evitar que la victima compre tarjetas regalo o haga transferencias
bancarias. Es posible que los estafadores BEC elaboren un mensaje cuando saben que el directivo esta
fuera de la oficina por negocios.

Este tipo de peticiones fraudulentas a menudo implican algun tipo de interaccion entre el atacante vy el
objetivo. La conversacion puede comenzar con una solicitud sencilla para que el empleado responda al
estafador y continuar con una serie de mensajes que desembocan en una "peticion importante" de realizar
una compra basada en un pretexto que resulta bastante convincente.

From el 4 Reply | & Reply All [=| = Forvard
Subject RE: Expense 9/16/2020 8:10 AM
To == Other Actions -

I need you to make a purchase. I am looking to surprise some of the staff with gift cards today. I want
you to keep it between us till they get it. I need Steam wallet gift card of $1@@ face value each, i
need 5 pieces of it amounting to $588. Keep each cards and receipt carefully so you can expense them
for reimbursement.

Get the physical card at a local store then you scratch the back out and scan them or take pictures and
attach the scanned pictures showing the pin and email it to me.

Can you get on this right away?

Thanks. SOPHOS lObS

Fig. 11. En alguin momento durante el ataque, el estafador BEC hara una peticion que va claramente en contra del sentido comun, como hacer una
transferencia bancaria urgente de una cantidad elevada a una cuenta desconocida para el destinatario de la estafa. Para un empleado cauteloso, esto presenta
otra oportunidad de cuestionar la naturaleza de la peticion: ¢,para qué necesitaria el ejecutivo una fotografia del reverso de una tarjeta regalo con el PIN rascado
cuando las tarjetas van a ser regalos? Fuente: SophosLabs

Cuando la mayoria de nosotros trabajaba en oficinas, la proximidad fisica entre el objetivo y el sujeto habria
hecho la estafa inmediatamente evidente. Pero nuestro actual entorno de trabajo distribuido, donde es
poco probable que el ejecutivo y el empleado estén fisicamente cerca, reduce las oportunidades de que la
gente se acerqgue a la mesa de alguien y le pida que confirme la peticion.
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Las estafas BEC existian antes de la era COVID-19, pero a medida qgue mas gente teletrabaja, los
estafadores BEC estan al acecho. Como ataque contra la buena disposicion de las personas que solo
quieren ayudar y prestar apoyo, es un tipo de estafa particularmente ofensiva. Si se encuentra con correos
electrénicos como estos, confie en su instinto y hable con la persona en cuestion directamente, si es
posible, o pida consejo a alguien mas si no puede ponerse en contacto con ella. Cuantos mas empleados
reales intervengan en la gestion de estas peticiones, mas probable sera que se destape la estafa antes de
gue se produzca algun dafio.

Cosas de la ciencia: un fallo retro de Office ataca de nuevo

En cuanto a los documentos maliciosos de Office y los exploits que intentan desplegar, lo que es antiguo
se utiliza unay otra vez, desaparece después de que Microsoft publique una actualizacion y, después,

(a veces] resurge. Durante afos, SophosLabs ha analizado cémo los atacantes incrustan una amplia y
cambiante variedad de exploits en los documentos maliciosos. Las vulnerabilidades recién descubiertas
tienen muchos partidarios entre los delincuentes que utilizan documentos maliciosos como trampolin
para distribuir cargas de malware, porque no todo el mundo instala los parches de inmediato, y a veces
las empresas de seguridad tardan un poco en crear una medida de proteccion eficaz basada en el
comportamiento u otras caracteristicas de un vector novedoso.

La mayoria de los documentos maliciosos que hemos visto a lo largo del afio pasado han sido elaborados
utilizando herramientas llamadas generadores, que dan a los atacantes un sistema de menu de "apuntar y
hacer clic" literal que les permite decidir exactamente qué exploits incorporan en el documento malicioso.
A medida que las herramientas de proteccion de endpoints mejoran en la identificacion de estos exploits
mas modernos, que por lo general consisten en un script incrustado en el documento, los creadores de
documentos maliciosos parecen haber buscado mucho para encontrar un error muy, muy antiguo que
ayuda a ocultar las macros y otro contenido malicioso en los documentos.

El error se conoce coloquialmente como exploit VelvetSweatshop, aunque en realidad no es un exploit en
absoluto. De hecho, VelvetSweatshop fue introducido por Microsoft en Microsoft Office 2003, aungue no
vimos que se abusara de él hasta 2013, cuando los libros de Excel que explotaban la vulnerabilidad CVE-
2012-0158 fueron camuflados con la ayuda del fallo. Una hoja de calculo de Excel o un documento de
Word marcado como "de solo lectura” es solo un documento protegido por contrasefia cuya contrasefia por
defecto es, efectivamente, "VelvetSweatshop"

Hemos visto que este afio se han distribuido muchas hojas de célculo de Excel maliciosas que utilizan la
técnica como una forma de burlar la deteccion de amenazas avanzadas. Debido al cifrado, el verdadero
contenido malicioso se esconde detras de una fuerte criptografia que los escaneres no pueden descifrar
ni escanear a menos que admitan el ultimo algoritmo utilizado por los atacantes. Debido al uso de la
contrasefia predeterminada, Excel abre el contenido descodificado sin solicitar la contrasefia, por lo

gue, desde el punto de vista de la gjecucion, el cifrado es transparente. Los programas de seguridad de
endpoints afiadieron soporte para el cifrado y la contrasefa predeterminada, pero los atacantes siguen
encontrando otros algoritmos criptograficos que tienen la misma funcion y que (todavia) no han sido
implementados por los escaneres AV.

Fue una gran sorpresa descubrir un error tan antiguo que, si fuera humano, estaria en su Ultimo curso en
la escuela. Pero no es de extrafar que los autores de generadores de documentos armados con malware
traten de aprovecharse de él.
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INFORME DE AMENAZAS 2021 DE SOPHOS

Seguridad de la informacidn: una retrospectiva de 20 afios

Si bien un informe anual nos permite mirar hacia atras a los acontecimientos importantes del afio pasado, pensamos que
remontarnos aun mas —a las dos ultimas décadas- ofreceria un mayor contexto sobre cémo hemos llegado al panorama
actual de amenazas. El cambio de milenio marcé un hito, cuando la seguridad de la informacion se convirtié en una
disciplina profesional y una industria legitima. Esta cronologia de amenazas y eventos representa momentos significativos
y representativos en la evolucion del comportamiento de las amenazas.

A medida que las empresas y los particulares adoptaron Internet tanto para los negocios como para el entretenimiento,
las grandes redes se convirtieron en objetivos faciles para los gusanos (malware que se autopropaga) que proliferaban.
Acumulativamente, los gusanos infectaron decenas de millones de sistemas en todo el mundo y costaron mas de

100 000 millones de dolares en dafios y costes de remediacion.
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Fig.12. Fuente: Sophos
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2000-2004 - La era del gusano

2000 - ILOVEYOU

El gusano ILOVEYQU usaba un truco de ingenieria social que aun hoy
persiste: en forma de archivo adjunto en un correo de spam, llegd a
infectar cerca del 10 % de todos los equipos Windows conectados

a Internet.

Julio de 2001 - CodeRed

CodeRed, cuyo nombre procede del sabor del refresco Mountain

Dew que sus descubridores estaban bebiendo en ese momento,
explotaba una vulnerabilidad de desbordamiento del bufer en IIS para
autopropagarse y modificar sitios web. Fue seguido un mes después
por una version mejorada que instalaba una puerta trasera en los
ordenadores en red.

Agosto de 2001 - CodeRed Il
Septiembre de 2001 - Nimda

Enero de 2003 - SQL Slammer

Con solo 376 bytes, Slammer explotaba un desbordamiento del bufer
en las aplicaciones de bases de datos de Microsoft. Duplicando sus
infecciones cada 8,5 segundos, Slammer derribd grandes partes de
Internet en solo 15 minutos.

Agosto de 2003 - Blaster

Blaster fue creado mediante ingenieria inversa de un parche de
Microsoft un par de meses antes del primer Patch Tuesday. Explotaba
una vulnerabilidad de desbordamiento del bufer en el servicio RPC de
los sistemas Windows XP y 2000 y lanzaba un ataque DDoS contra
windowsupdate.com si el dia del mes era mayor de 15, o el mes era
septiembre o posterior.

Agosto de 2003 - Welchia
Agosto de 2003 - Sobig
Octubre de 2003 - Sober
Enero de 2004 - Bagle

Enero de 2004 - MyDoom

Se estima que el 25 % de todos los correos electrénicos enviados

en 2004 se originaron con el gusano MyDoom, que se enviaba
prolificamente por correo electrénico a nuevas victimas y llevaba a cabo
un ataque de denegacion de servicio (DDoS).

Febrero de 2004 - Netsky
Abril de 2004 - Sasser

2005-2012 - La era de la monetizacion del malware

Hasta aproximadamente 2005, los incidentes de malware podian
atribuirse a la curiosidad o al deseo de producir interrupciones. A
partir de entonces, domind el malware de las redes de bots, disefiado
para pasar desapercibido y obtener beneficios. Esta era también vio
el comienzo del llamado spam farmaceutico. Los exploits contra las
vulnerabilidades de software se convirtieron en componentes clave
del malware, que permitia la publicidad maliciosa. Alli donde existia la
posibilidad de obtener beneficios econdmicos, los ciberdelincuentes
aprovechaban esas oportunidades.

2006 - Spam Rx

Lo que habia sido una mera molestia (o una forma de propagar
gusanos), se convirtié en un lucrativo negocio que vendia
principalmente medicamentos con receta falsificados que se
anunciaban a través de mensajes de spam. Se estima que los
spammers farmacéuticos se embolsaron miles de millones de ddélares
vendiendo medicamentos que la mayoria de la gente solo podia
conseguir yendo a su médico.

2007 - Storm
2007 - Zeus

2008 - Conficker

Conficker infecto répidamente millones de ordenadores en todo el
mundo, pero no causé muchos dafios. AUn no sabemos el verdadero
propdsito del gusano, pero miles de hosts siguen infectados hasta
el dia de hoy, y el trafico de escaneado del Conficker se detecta
rutinariamente como parte de la "radiacién de fondo" de Internet.

INFORME DE AMENAZAS 2021 DE SOPHOS

2009 - Stuxnet

Stuxnet fue una de las primeras armas digitales en apuntar a un
sistema fisico: centrifugadoras de refinamiento nuclear utilizadas por
Irdn para enriquecer uranio. El legado perdurable de Stuxnet es que
abrié permanentemente la puerta al uso de malware como instrumento
de guerra por parte de los estados nacionales.

2010 - Kit de explotacidon Blackhole

Los kits de explotacion (kits de herramientas que se aprovechan de las
vulnerabilidades de software) unieron diferentes partes del ecosistema
de los ciberataques. La ciberdelincuencia como servicio nacio cuando
los creadores del kit de explotacion Blackhole comenzaron a ofrecer
Sus servicios.

2011 - Publicidad maliciosa

2013-Actualidad - La era del ransomware

El ransomware ha tenido un tremendo impacto en esta era. Aunque
los gusanos, los troyanos bancarios, la publicidad engafiosa y el spam
persisten, nada se ha acercado a la fuerza destructiva del ransomware.
Se estima que los dafios causados por los ataques de ransomware en
los ultimos siete afios ascienden a billones de ddlares. El ransomware
también es muy probablemente la primera forma de malware
relacionada con la muerte de un ser humano. Ademas, muchas de

las amenazas actuales acaban distribuyendo ransomware y, al igual
que los kits de explotacion, este ha dado un enorme impulso a un
ecosistema de ciberdelincuencia ya de por si prospero.

2013 - Filtraciones de Snowden

2013 - CryptoLocker

Durante su breve existencia, CryptoLocker proporciond a los futuros
atacantes una formula ganadora al unir dos tecnologias existentes:
el cifrado y las criptodivisas. CryptolLocker cambio para siempre el
panorama de las amenazas, y sus réplicas todavia se sienten hoy en
dia. Tres meses después de su lanzamiento, la cartera de bitcoins
usada por CryptoLocker contenia casi 30 millones de ddélares.

2014 - Malware de punto de venta (POS)
2016 - Mirai

Mayo de 2017 - WannaCry

WannaCry, el hibrido de gusano y ransomware mas extendido que se ha
visto, demostroé (de nuevo) cémo un lapsus en la aplicacion de parches
puede tener consecuencias nefastas. Se basaba en exploits robados

de la NSA y publicados por The Shadow Brokers. Los ataques obligaron
a Microsoft a publicar actualizaciones fuera de banda para productos
no soportados.

Junio de 2017 - NotPetya

NotPetya paralizo algunas de las mayores empresas de transporte y
logistica del mundo y causo, supuestamente, mas de 10 000 millones
de ddélares en dafios. Algunas de las empresas afectadas auin no se han
recuperado totalmente.

2018 - Ataques de Magecart

2019 - Ransomware de extorsion

En un atague contra la ciudad de Johannesburgo (Sudafrica),

los ejecutores del ransomware Maze fueron los primeros en usar
el chantaje. No solo cifraron y robaron datos, sino que también
amenazaron con publicar los datos robados si las empresas no
pagaban. Esta tactica ha sido copiada por muchos otros grupos
de ransomware como cobertura contra los objetivos con copias de
seguridad en buen estado.

2020 - Tacticas de APT adoptadas por los delincuentes

La adopcién de herramientas y tacticas de los estados nacionales, que
comenzo en los ultimos dos afos, se generalizé en 2020. Las bandas
de ciberdelincuentes profesionales utilizan herramientas sofisticadas
como Cobalt Strike con un efecto devastador, mientras que algunos
grupos (Dharma) integran las tacticas en kits de herramientas de facil
uso para principiantes.
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COMO LA COVID-19 MULTIPLICA LA FUERZA DE LOS ATAQUES

El nuevo coronavirus COVID-19 afecto radicalmente a todos los aspectos de la ciberseguridad. Los
atacantes se sintieron envalentonados para atacar a los empleados de oficinas recién confinados en casa.
El ya elevado nivel de ansiedad y miedo que impregnaba la esfera publica se vio agudizado por oleadas de
campafias de spam, ransomware dirigido a instituciones debilitadas o destrozadas o a la sociedad civil que
ya estaba bajo presion econémica, y todo tipo de fraudes para captar rentas y especular con la escasez de
recursos, desde equipos de proteccion individual (EPI) hasta papel higiénico.

Nuestros hogares son el nuevo perimetro

La normalidad tal y como la conociamos terminé en marzo de 2020, cuando los empleados que podian
teletrabajar y los alumnos de casi todos los niveles fueron enviados a casa en una carrera desenfrenada
para detener la propagacion de la COVID-19 y aliviar la presion de los hospitales saturados. De repente, ya
no trabajabamos en casa, sino que viviamaos en el trabajo.

Mucha gente tuvo dificultades para encontrar la nueva normalidad sin desplazarse a la oficina. Se

disparo la demanda de acceso a redes VPN y servicios de autenticacion multifactor. Los Chromebooks se
convirtieron en bienes escasos. Zoom registrd unos diez afios de crecimiento evolutivo en tan solo dos
meses. Y en medio de todo esto, Microsoft, Adobe, Apple y Google publicaban actualizaciones y parches de
mantenimiento para una multitud de plataformas.

Aumentan las estafas por correo electrdonico relacionadas con el coronavirus y la COVID-19
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Fig. 13. En las semanas posteriores al confinamiento, una parte significativa de los correos de spam mencionaban la COVID-19 o el coronavirus a escala
mundial. Fuente: SophosLabs.

La COVID-19 nos convirtio a todos en nuestros propios departamentos de Tl, gestionando parches,
actualizaciones de seguridad y problemas de conectividad que nos impedian acceder a reuniones o que
impedian que nuestros hijos pudieran asistir a una clase virtual. Aumento¢ la demanda de auriculares,
microfonos, productos para mejorar la iluminacion y soluciones de seguridad tanto en la red como en el
endpoint. E incluso significo dar a los nifios un curso intensivo de phishing, spam, troles online, ciberacoso y
malware camuflado en un ejemplar gratuito de su juego favorito, listo para jugar.
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No ha sido facil, y todavia no estamos funcionando como en febrero de 2020, pero mucha gente considera
gue la nueva normalidad podria, de alguna manera, representar una mejora. Muchas oficinas han decidido
seguir permitiendo el teletrabajo incluso después de que terminen los confinamientos y las personas
puedan regresar al lugar de trabajo, lo que supondra un beneficio significativo tanto para el medio ambiente
como para la calidad de vida de las personas.

A medida que los perimetros de esos lugares de trabajo se amplian para abarcar gran parte de las plantillas en
sus ubicaciones remotas, las circunstancias han hecho que nos tomemos mas en serio el papel de las redes
domeésticas como ultima linea de defensa. El mddem en el armario del pasillo es ahora el perimetro de la red.
Necesitamos replantearnos completamente como proveer a esa estructura de una defensa exhaustiva.

Ciberdelincuencia como servicio

Puede ser Util pensar en los creadores de malware como una especie de empresa emergente de software.
Un tanto desorganizados al principio, con el tiempo prosperan y ganan fieles seguidores. Y puede haber
tantos modelos de negocio para el software malicioso como para el software legitimo.

El término "crimeware" o software delictivo es intencionadamente amplio; algunos creadores de malware,
o de las herramientas que permiten distribuirlo facilmente o mejorarlo con nuevas funciones, no venden
su producto directamente, sino que conceden licencias, del mismo modo que se vende una licencia de un
afio de Adobe Creative Suite. Hemos llamado a esta clase de modelo de negocio "ciberdelincuencia como
servicio" (CaaS), y todo parece indicar que formara parte de la nueva normalidad.

Uno de los ejemplos mas notorios del malware CaaS es el Emotet. Este troyano distribuido a través del
spam existe desde hace afios, ya que parece ofrecer una experiencia sin complicaciones al delincuente

en potencia. El Emotet es uno de los tipos de malware que los investigadores de seguridad denominan
cargadores. Su objetivo fundamental es distribuir otro malware al ordenador de la victima. Lleva a cabo esta
tarea con una sofisticada red que distribuye correos electronicos de spam armados con malware a una
gran cantidad de destinatarios.

RANSOMWARE

BANKING

Fig. 14. Fuente: SophosLabs.
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El Emotet, sin embargo, ha tenido dos periodos de inactividad en lo que va de afio. El malware permanecio
en comunicacion con sus servidores C2 durante un periodo de casi cinco meses, durante los cuales los
mensajes de spam que normalmente distribuyen ataques se evaporaron por completo. Los correos de
spam que propagan el Emotet se reanudaron misteriosamente en julio.

El ransomware Dharma es otro malware CaaS que destacar. A diferencia de sus parientes mas caros,
Dharma mantiene un rescate bajo fijo. La razén se reduce al modelo de negocio de Dharma: es el
ransomware con ruedines para delincuentes en ciernes que necesitan aprender lo basico. Basicamente,
estos principiantes pagan una cuota de suscripcion para obtener cargas de los creadores de Dharmay se
reparten los beneficios de cualquier ataque con ellos.

A medida que los atacantes se ramifican en especialidades y subespecialidades, no parece que el modelo
de negocio en gue los delincuentes trabajan con contratistas independientes, auténomos y asociados vaya
a desaparecer pronto.

Spam, estafas y promesas rotas

Los confinamientos en todo el mundo fueron acompafiados por un aluvidn de estafas instigadas por correos
de spam. En el mejor de los casos, las campafias de spam mas eficaces crean una sensacién de urgencia para
exigir que el destinatario actle. Es un truco psicolégico muy conocido, porgue si nos tomamos unos segundos
para analizar el contenido del mensaje de spam, probablemente nos daremos cuenta de que es falso. Si el
spammer provoca una reaccion de miedo, actuamos antes de pensar y guedamos atrapados en la trampa.

La COVID-19 ya tenia a todo el mundo en un estado de alerta permanente, asi que los spammers ni siquiera
tuvieron gue esforzarse mucho.

2= who.int=12 9 Reply | ® Reply All | v| - Forward | More v

World Health Organization/ Let’s fight Corena Virus together
e

W realise that the spread of the COVID-1% corenavirus may leave you feeling concerned, so we want to take a
moment 1o reassure you that your safety and wel-being remains our absolute top priority.

Please be assured that our teams are working hard and we are monitoring the situation and developments closely
with the health and governmental authorities of all countries we operate in. See attached WHO wital information to
stay healthy

we personally thank you for your understanding and assure you thal we will do our utmost to limit disruptions this
event brings to your travel plans while keeping your welkbeing our top priority.

Sincerely,

soPHoslabs

ment: COVID-19 WHO RECOMENDED V.gz

Fig. 15. Fuente: SophosLabs.

A las pocas semanas de confinamiento, decidimos echar un vistazo mas de cerca a otro fenomeno
creciente: los registros de dominio. En pocas semanas, se habian estado registrando miles de nombres de
dominio nuevos al dia gue contenian cualgquier combinacién de las cadenas COVID-19, corona o virus.

Domain First Seen Nameserver Ns Ip
coronavirusshaquilleoneal.com 2020-03-14 07:00:38 ns-cloud-b1.googledomains.com 216.239.32.107
soPHoslabs

Fig. 16. Fuente: SophosLabs

Algunos de los sitios eran evidentemente bromas, mientras que otros eran similares a los utilizados por las
autoridades sanitarias regionales o nacionales legitimas hasta el punto de crear confusion.
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También buscamos dominios y subdominios relacionados con la COVID-19 en los registros de transparencia de
certificados TLS. Los registros de transparencia de los certificados son utiles para hacer un seguimiento de los

subdominios gue tienen sus propios certificados TLS (informacién que no aparece en los datos sin procesar de
registro de los dominios) y nombres de dominio.
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Fig. 17. Durante los primeros meses de la crisis de la COVID-19, se registraron al dia miles de dominios cuyos nombres contenian la cadena "COVID-19" o
"corona", y se concedieron licencias para una cantidad igual o mayor de certificados TLS. Fuente: SophosLabs
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Nuevos certificados TLS al mes con nombres de host "COVID-19" o "corona".
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Fig. 18. Los registros de certificados TLS que se referian a la pandemia se dispararon mas o menos al mismo tiempo que los registros de dominio.

Fuente: SophosLabs.

Vimos una media de mas de 200 solicitudes de certificados para los dominios COVID-19 al dia en marzo, y
el indice siguid subiendo durante los meses posteriores. En junio, el promedio llegd a 625 solicitudes al dia.
En octubre, ese indice alcanzd un maximo de 951 nuevos certificados TLS que se solicitaban al dia.

La mayoria de estos dominios siguen siendo legitimos o benignos, aungue muchos permanecen aparcados
y no tienen ninguin contenido, lo que indica que el solicitante podria estar esperando para incrementar su
"antigledad" y mejorar asi su reputacion en futuras comprobaciones

@ cno a1 W
® - — Canadian || o Pharmacy
Do M Y ey |
s P
i
st Price L P Pl
: — —
ik o L TR Murt vk, Aray
Sraswant: US40 VS (3 8 dayn. KNS 1T LT dep}

- [

—

e s 1 T &8
HYDROXYCHLOROQUINE & AZITHROMYCIN, taker
together, have a real chance to be one of the biggest
game changers in the history of medicine. The FO has
fmeved mountains - Thank Youl Hepefully they will

BOTH (H waorks better with A, International Journal of SOPHOS lQbS

Antimicrobial Agents).

Fig. 19. Tampoco los infames distribuidores ilicitos de farmacos dudaron en aprovecharse de cualquier cura milagrosa que apareciera en Twitter, e incluso
publicaron tweets en los anuncios.

Fuente: SophosLabs.

Se ha identificado un pequefio porcentaje (menos del uno por ciento) asociado con el phishing o el malware.
Muchos son efimeros, con nombres de host que ya no se pueden resolver después de tan solo un dia.
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El teletrabajo incrementa la importancia de la informatica
en la nube segura

Cuando en marzo de 2020 empezaron los confinamientos por la COVID-19, las personas y los lugares de
trabajo iniciaron una rapida transicién sin precedentes que continda a dia de hoy. Es posible que la forma en
gue trabajamos, vamos a la escuela, asistimos a eventos y conferencias y nos divertimos haya cambiado
para siempre, y la informatica en la nube es una parte fundamental de esta veloz evolucion, pero presenta
un gran numero de desafios.

Unos permisos de acceso excesivos, una visibilidad limitada de los activos y los recursos en la nube

y la falta de auditorias pueden contribuir a crear unos entornos en la nube mas vulnerables a las
ciberamenazas, y el malware es tan perjudicial en la nube como en cualquier otra ubicacion. Por ejemplo,
el criptojacking es un problema cada vez mas presente en la nube. Los procesos de criptomineria que
utilizan muchos ciclos informaticos son muy perjudiciales cuando se gjecutan en equipos fisicos, porque
disparan los costes energeéticos, y aun tienen una consecuencia indirecta mas dafiina cuando se ejecutan
en instancias en la nube: el proveedor de la nube cobra a la victima los ciclos de CPU consumidos por sus
estaciones de trabajo virtuales, que realizan las complejas operaciones matematicas necesarias para
producir unos pocos centavos de criptomonedas.

Ademas, muchas plantillas que teletrabajan desde multiples ubicaciones han sufrido ataques de
ransomware, en que los delincuentes bloguearon la infraestructura en la nube de la misma forma que
atacaban los equipos fisicos. A fin de cuentas, el ransomware puede cifrar un disco duro o un almacén de
objetos virtual con la misma facilidad que un almaceén fisico. Las empresas cuya infraestructura en la nube
sufre un atague de ransomware pueden enfrentarse no solo a la factura de los ciclos consumidos por el
cifrado de datos, sino también al pago del rescate.

Empresas que han sufrido incidentes de seguridad en el ultimo aiio

Malware
Datos expuestos 29 %

Ransomware 28 %

Cuentas

0
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Fig. 20. En su informe sobre la seguridad en la nube en 2020, Sophos encuesté a mas de 3500 profesionales de Tl sobre su experiencia con el uso de la nube, y
concluyd que muchos de los problemas de seguridad que afectaban a las redes fisicas se han trasladado a las virtuales. Fuente: SophosLabs.

Durante el confinamiento, los departamentos de Tl necesitaban encontrar la forma de prestar un servicio
de asistencia técnica virtual igual que lo hacian desde un centro fisico antes de que muchos lugares de
trabajo cerraran. Los grandes cambios que requeria la COVID-19 llegaron en tres oleadas.

Durante las primeras semanas después del inicio de los confinamientos, la primera oleada (la oleada del
acceso) empezo a cobrar forma. De repente, millones de trabajadores no podian acudir a su lugar de trabajo
y necesitaban acceder a los recursos locales de su empresa, y el rapido crecimiento de la demanda de
redes privadas virtuales (VPN) y otros tipos de acceso con métodos de confianza cero arraso los recursos
existentes. Ademas de las VPN, las empresas tuvieron que afiadir nuevos firewalls y otros dispositivos de
seguridad, despliegues de sistemas de gestion unificada de amenazas modernos que complementaban los
rudimentarios firewalls de capa 3 proporcionados por los proveedores de la nube.
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En el mundo previo a la COVID-19, el uso de las VPN era moderado, ya que el nimero de empleados en el
lugar de trabajo superaba con creces el de trabajadores maviles y remotos. Al transcurrir marzo y abril,
luego mayo y finalmente junio, para estos empleados, la VPN se convirtio en un servicio esencial (por no
decir el servicio esencial) para mantener las empresas operativas.

Pero estas empresas también se percataron pronto de que los empleados no debian utilizar dispositivos
personales desde casa para acceder a la VPN, y el suministro cada vez mas limitado de portatiles

nuevos supuso un nuevo desafio para las empresas que ya tenian dificultades para satisfacer las
necesidades de Tl de sus plantillas distribuidas. Sin suficientes dispositivos fisicos, las empresas optaron,
provisionalmente, por el recurso en apariencia ilimitado que constituian los equipos virtuales, a fin de cubrir
la necesidad de un espacio de trabajo informatico seguro. Y asi empezo la segunda oleada: la oleada de los
escritorios virtuales.

A medida que los empleados se pasaban al uso de un escritorio corporativo virtual, el traslado de estos
escritorios al alojamiento en la nube cobraba sentido desde un punto de vista practico y financiero, pero
seguian necesitando proteccion.

De repente, los departamentos de Tl debian prestar soporte a cientos o miles de equipos virtuales de
empleados y, de pronto, necesitaban herramientas que ofrecieran visibilidad para poder inventariar y
configurar de forma segura la creciente infraestructura en la nube de servidores virtuales, escritorios
virtuales y otros servicios en la nube, y asi devino la oleada de la gestion de la nube.

Linea temporal del ataque

O

“®

Claves de acceso El atacante accede Supervisa la Automatiza el Endurece la
robadas alacuentaenla actividad de la aprovisionamiento configuracion y
(de SCM) nube cuenta de instancias revoca el acceso
sopHoslabs

Fig. 21. Un ataque de criptojacking que investigamos empez6 cuando un desarrollador incrustoé sin percatarse sus credenciales en la nube en el cédigo de un
repositorio publico.

El atacante lo descubrid y utilizo esas credenciales para atacar, usando las API nativas del proveedor de la nube y poniendo en marcha cientos de instancias
de equipos virtuales para extraer bitcoins. Al mismo tiempo, el ciberdelincuente automatizo funciones en esas instancias para hacer que fuera mas dificil
detenerlas. Posteriormente, revoco el acceso a otros usuarios legitimos.

Fuente: SophosLabs.

La era de la COVID-19 ha estado marcada por una gran transformacién en todos los aspectos de la

vida humana, incluyendo cuantos de ellos funcionan. Segun un estudio reciente de Reuters, el 97 % de

los directores ejecutivos y tecnoldgicos encuestados afirmaron que los confinamientos aceleraron su
transicion hacia nuevas tecnologias. Pero en tiempos de presupuestos ajustados e incertidumbre, casi uno
de cada tres de estos directores técnicos afirmo que su cometido era el de implementar estos cambios de

la forma mas rentable posible.

En el informe de seguridad en la nube mas reciente de Sophas, descubrimos que la mayoria de los
incidentes de seguridad que implicaban la informatica en la nube se debian a dos causas raiz principales:
credenciales robadas o conseguidas mediante phishing, o bien errores de configuracion que se tradujeron
en infracciones de seguridad. Siete de cada diez de los mas de 3700 profesionales de Tl encuestados para
el informe mencionaron que la infraestructura en la nube a su cargo habia sufrido una infraccion en los 12
meses anteriores a la encuesta.
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Lo que significa la CCTC para una respuesta rapida a amenazas

a gran escala

«~ Tweet

.\ Joshua Saxe .
. @joshua_saxe

Infosec friends RT please: As attackers increasingly
exploit the health crisis to compromise users, we should
be sharing what we're seeing with one another. I'm
starting a non-vendor-aligned Slack to this end. Please
join and responsibly share intel!

Create Account
Slack is where work flows, [t's where the people you need, the
information you share, and the tools you use come together t..

& o

iid 19cybert-qul7792 slack.com

8:45 PM - Mar 18, 2020 - Twitter Web App
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Fig. 22. Fuente: Sophos

Aproximadamente una semana después del inicio del confinamiento
por la COVID-19, el cientifico jefe de Sophos, Joshua Saxe, hizo un
llamamiento de voluntarios a escala global. Esta brigada de voluntarios
se convirtio rapidamente en la COVID-19 Cyber Threat Coalition (CCTC),
una organizaciéon con mas de 4000 miembros en servicio con un
objetivo: dedicar un esfuerzo especial a combatir cualquier tipo de
amenaza o ingenieria social que intentara aprovecharse del miedo de
las personas a la COVID-19, ya fuera por mencion directa o indirecta.

"No soy bombero, de modo que no sé como sofocar un incendio en un
edificio, pero puedo ayudar al equipo que va a reforzar las defensas de
una infraestructura critica, como los hospitales”, explica Nick Espinosa,
miembro de la CCTC y analista de seguridad y podcaster de Chicago.

Este proyecto era muy necesario. Desde el primer momento del periodo
de confinamiento, los atacantes propagaron spam, malware y diversas
amenazas de otros tipos que hacian referencia, de una forma u otra, a la
nueva y aterradora jerga pandémica. Como se menciona en el informe
principal, en un determinado momento, se estaban registrando miles
de nuevos dominios con las palabras COVID-19, corona o CoV en sus
nombres, todos los dias. Sophos rastred dominios relacionados con
certificados TLS con estas mismas cadenas de texto en los datos del
certificado y encontré otros miles.
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Fig. 23. Fuente: Sophos.

Debido al tipo de amenaza uUnico que supone la COVID-19, el spam
malicioso que se aprovecha de la crisis global es un fenémeno que
resulta especialmente indignante y ofensivo. "Vimos una explosion

de hacking delictivo que utilizaba la COVID-19 como sefiuelo”, explica
Espinosa. Proliferaron las campafias de spam, en que se enviaban
mensajes gue simulaban comunicados oficiales de la Organizacién
Mundial de la Salud, el CDC de EE. UU., el NHS del Reino Unido,
empresas farmacéuticas o autoridades sanitarias nacionales en paises
de fuera de EE. UU. y el Reino Unido.

Los analistas también observaron referencias a la COVID-19 en cadenas

dentro de binarios y utilizadas como variables en los llamados LOLscripts.

Los integrantes de la CCTC compartieron ejemplos e informacion
sobre todo tipo de incidentes a través de un canal de Slack creado
apresuradamente. Aunque cadtica al principio, la organizacién formo
una estructura rudimentaria con rapidez. "Se juntaron muchisimas
personas y se lanzaban muchisima informacion’, comenta Espinosa.

01 15 01 14
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Total de miembros

El producto de la CCTC, el resultado colectivo, es una fuente de informacion
gue enumera los indicadores de peligro recién recopilados. Todo el

mundo puede utilizar esta fuente, que es gratuita. Estos indicadores de
peligro complementan las tecnologias de defensa ya existentes, con
independencia de los proveedores. Cuando la CCTC se asocid con la Cyber
Threat Alliance, los proveedores de seguridad que participaban en la CTA
amplificaron el efecto protector de la informacién sobre amenazas de la
CCTC al procesarla y proteger contra esas amenazas.

La rapida unién de profesionales de la seguridad compartiendo un
objetivo comun fue alentador”, afirma Espinosa. "Seguramente éramos
un enorme caos al principio’, comenta, pero el grupo se organizé
rapidamente. La finalizacion de la plataforma de informacion compartida
de la CCTC significa que cualquiera que tenga que responder a una
pandemia parecida a la COVID-19 en el futuro no tendra que reinventar la
rueda, y podrd responder de forma mas inmediata a las amenazas; una
metafora y una analogia saludables del propio sistema inmunitario.
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IMPOSIBLE BAJAR LA GUARDIA: AMENAZAS A TRAVES
DE PLATAFORMAS NO TRADICIONALES

Vivimos en un mundo rodeados por dispositivos informaticos que no se parecen a un ordenador nia un
servidor: enrutadores, teléfonos moviles, firewalls, televisores inteligentes, reproductores de contenido
multimedia, centralitas VolP, camaras y videoporteros, dispositivos de almacenamiento en red,
determinados electrodomeésticos, etc.

Pero que no se parezcan a ordenadores tradicionales no significa que no puedan usarse de forma
incorrecta o maliciosa igualmente.

Crece el volumen del malware Joker para Android

Los usuarios de Android se encuentran en medio de una carrera armamentistica entre Google (propietario
de la plataforma Android y su principal Google Play Store) y los creadores de malware que quieren que su
malware se incluya como descarga en Google Play Store. Google ha dedicado afios a construir un sistema
disefiado para inspeccionar el codigo fuente de las apps para Android enviadas para su inclusion en Google
Play Store, en busqueda de fragmentos de codigo que indiguen intenciones maliciosas o efectos no
deseados para los usuarios de Android. Los desarrolladores de apps de malware han tenido que trabajar
duro para eludir las comprobaciones de codigo de Google Play Store.

Joker, también conocido como Bread, es una app fraudulenta de facturacion y SMS con tarifas especiales,
uno de los ejemplos mas exitosos de una familia de malware que ha evolucionado para esquivar estas
comprobaciones de codigo. Google ha retirado miles de estas apps maliciosas modificadas por Joker de
Google Play Store desde el afio pasado, cuando fue descubierto por los investigadores. A pesar de todos los
esfuerzos dedicados a deshacerse del malware, Joker sigue resurgiendo.

Joker puede adoptar la forma de una amplia gama de apps distintas, como utilidades y herramientas,
fondos de pantalla, traductores, o servicios de mensajeria, a modo de clon de numerosas apps populares.
Recuerde que, de hecho, Joker puede estar incrustado en una app que parezca y funcione exactamente
igual que la version real de casi cualquier app que utiliza. Las apps de Joker simplemente incorporan un
poco de codigo de malware adicional, profundamente integrado en una de las bibliotecas de terceros que
los creadores de apps compilan rutinariamente en sus apps por diversos motivos legitimos.

Hay distintas razones por las que Joker consigue eludir con éxito las comprobaciones de seguridad del
codigo de Google Play Store una y otra vez:

1. Las apps maliciosas se sirven de la ofuscacion, desde la simple sustitucion de cadenas hasta
complejos empaquetadores comerciales, para ralentizar el analisis y engafiar a Google Play Store.

2.Cuando el "desarrollador" de Joker publica la app, no contiene nada de codigo malicioso. Asi se
establece un historial que demuestra que la app que se incorpora en Google Play Store esta limpia. El
codigo malicioso aparece en la app solo posteriormente, después de una actualizacion.

3.La app descifra su carga en tiempo de ejecucion, o bien la descarga dindmicamente después.

El malware Joker utiliza cddigo nativo (UNI) en lugar de DEX, que es mas comun. El cadigo nativo utiliza C
para programar, lo que ralentiza el analisis del codigo malicioso. En comparacion, DEX, gue es una variacion
del cadigo Java, es mucho mas facil de descompilar en un formato legible. El malware utiliza este cédigo
JNI para enviar mensajes SMS, para ganar dinero y como forma de contactar con su red de comando y
control. El uso de NIy sefializacion fuera de banda a través de la red telefénica en lugar de Internet podria
ayudar a Joker a eludir los escaneres automatizados de DEX que no entienden JNI.

Esta claro que Joker ha conseguido ventaja en la batalla contra la revision automatizada de cédigo de
Google en las nuevas apps, y no vemos indicios de que Joker vaya a desacelerarse en 2021, e incluso puede
gue se le unan competidores mas pronto que tarde.
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Anuncios y apps no deseadas son cada vez mas dificiles
de distinguir del malware

Los anuncios maliciosos siguen siendo una de las principales fuentes de amenazas para diversos
dispositivos. Recientemente ahondamos en dos tendencias actuales en las amenazas de la publicidad
maliciosa que quedan fuera del ambito de los ataques de malware: estafas de soporte técnico que utilizan
paginas web de "blogueo del navegador" y anuncios en dispositivos maoviles con vinculos a apps fraudulentas
o de fleeceware. Sophos los clasifica como atagues de "alertas falsas", anuncios maliciosos que intentan
asustar a sus victimas para que realicen acciones que enriquezcan a los estafadores que se ocultan tras ellos.

Your iPad may be hacked!

Due to recent surfing on the
suspicious sites, your personal data
on this iPad may be stolen via hidden
scripts by cybercriminals. In case it
happens, they can access all other
Apple devices linked to this Apple ID
and are vulnerable. Your devices may
be blocked today if no action is taken.

Install the most trusted

cyber security
application and activate
for free to protect your
Apple ID credentials and

your iCloud data from
loss.

0 minute 34 seconds

Install Cancel

SOPHOS

Fig. 24. Fuente: SophosLabs

Normalmente, las estafas de soporte técnico tratan de condicionar a las victimas para que concedan
acceso remoto a sus ordenadores, para después convencerlas de que compren un software de soporte
técnico a un precio desorbitado, o bien obtener los datos de las tarjetas de crédito de los afectados con
fines fraudulentos. Si bien en el pasado muchos de estos fraudes se realizaban por medio de llamadas de
telemarketing directo, muchos estafadores se han pasado a un modelo de "persuasion”, usando anuncios
web maliciosos que intentan convencer al usuario de que su ordenador ha sido blogueado por motivos de
seguridad, e instandole a que llame él mismo a los estafadores.
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Para conseguirlo, los estafadores despliegan kits de sitios web que contienen scripts disefiados para
dificultar al usuario la salida de la pagina, incluyendo variaciones del "cursor maligno" (hacer que el puntero
del ratén parezca que esta en un lugar en el que no esta o hacerlo invisible] y ataques de "descarga infinita"
para sobrecargar el navegador, al tiempo que imitan el aspecto de una alerta de Microsoft o Apple. Algunos
de los kits que hemos detectado explotaban un error que el equipo de seguridad ofensiva de SophoslLabs
descubrio en Firefox este afio, mientras que otros ejecutaban ataques similares a otros navegadores, todos
ellos propagados a través de anuncios web subyacentes maliciosos.

wl AT&T LTE 10:20 AM ¥ 46% (4 )

AA Not Secure — HFEsEHE SR S0 @

This website has been blocked from
automatically starting a call.

Ignore  Allow Call

< ™M m
sopHoslabs

Fig. 25. Fuente: SophosLabs

La misma infraestructura de red de anuncios que respalda estos ataques en navegadores para PCy

Mac también esta detras de las estafas de soporte técnico vy las alertas falsas que dirigen a aplicaciones
moviles potencialmente no deseadas, como apps que se presentan como servicios de red privada virtual y
herramientas mas "limpias" que se promocionan como limpiadores de malware, con cuotas de suscripcion
integradas (y, en algunos casos, malware para Android). Sophos detecté una serie de servidores de
campafas de publicidad que publicaban estos anuncios, usando software comercial de un desarrollador
ruso creado especialmente para ejecutar dichas campafas.
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Uso de sus propias defensas contra usted: explotacion

delictiva de herramientas de seguridad

Algunos ataques no implican malware en absoluto (o esperan a liberar el malware en el ultimo instante del
ataque) y, en lugar de ello, simplemente utilizan las herramientas que ya estan en los sistemas operativos
gue se ejecutan en ordenadores de toda la red. Otros delincuentes pueden explotar la potencia de una
serie de herramientas usadas por dos grandes segmentos del sector de la seguridad de la informacion: los

gestores de respuesta a incidentes y los técnicos de pruebas de penetracion.

La comunidad de la seguridad de la informacion ha definido el estilo de los ataques que implican poco
o nada de malware, pero que en cambio aprovechan los componentes existentes del sistema operativo
0 paquetes de software populares, como "vivir de la tierra" (técnica LOL, por sus siglas en inglés). Estos
ataques suelen implicar uno o varios procesos de automatizacion en la forma de scripts nativos como
PowerShell, archivos por lotes o scripts VBScript, que colectivamente se denominan LOLscripts. Los
atacantes utilizan estos LOLscripts para ejecutar secuencias de comandos que usan binarios que "viven de

la tierra" (aplicaciones), llamados coloquialmente LOLbins.

El software disefiado originalmente para el segmento de los equipos rojos del sector permite el método
de autoataque. En este caso, los atacantes despliegan y utilizan herramientas de seguridad estandar que
usan habitualmente los administradores de redes y los técnicos de pruebas de penetracion. Entre ellas
se cuentan herramientas como Cobalt Strike y elementos del marco Metasploit, disefiado para usarse en

evaluaciones de seguridad y pruebas técnicas.
Conjunto de herramientas de un atacante de Netwalker en la matriz de ATT&CK
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PRIVILEGIOS DEFENSA CREDENCIALES
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Fig. 26. El conjunto de herramientas utilizado por un ciberdelincuente implicado en ataques con ransomware Netwalker incluyé numerosas utilidades de

codigo abierto, freeware y comerciales en distintos puntos del ataque. Fuente: SophosLabs.

Estas herramientas son valiosas para los atacantes por diversas razones: puesto que suelen utilizarse de
forma legitima (para auditar o mejorar la seguridad del sistema), también puede ser dificil para un antivirus

u otras soluciones de seguridad detectar estas herramientas o actividad de forma clara. Por tanto, Sophos
debe basarse mas en el estudio del comportamiento de LOLscripts a la hora de identificar posible actividad
maliciosa. Y, por supuesto, es mas facil utilizar algo que ya existe que crear herramientas propias desde cero.
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Aunque el uso de LOLscripts y shells inversos no fue una novedad del pasado afio, en 2020 se convirtieron
en un elemento omnipresente en los ataques de irrupcion con ransomware complejo operado
manualmente. De hecho, tanto la cantidad como la variedad de herramientas de ataque que observamos
durante los incidentes parecieron incrementarse.

Cadena de herramientas de ataque del RaaS Dharma
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Fig. 27. Fuente: SophosLabs.
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La amplia gama de herramientas de atague incluye desde aplicaciones disponibles comercialmente hasta
repositorios de GitHub de cédigo abierto, con funcionalidades como:

» Marcos de comando y control de tipo red de bots

» Generacion y ofuscacion de shellcode

» Evasion de antivirus y deteccion de espacios seguros

» Extraccion de contrasefias o credenciales

» Kerberoasting (mantener la persistencia de privilegios de administrador de dominio)

» La capacidad de interceptar contrasefias por fuerza bruta utilizadas por diversos servicios

» Exfiltracion de datos del sistema

Muchos de estos tipos de herramientas contienen cargas benignas o ninguna carga en absoluto en
su estado inicial pero, en el pasado, hemos detectado que muchas de ellas se han visto implicadas en
actividad maliciosa, basandonos en informacion contextual adquirida gracias a nuestras tecnologias de

deteccion de comportamientos.

Segun nuestra telemetria, las diez herramientas de ataque que hemos visto utilizar mas habitualmente
son (en orden de frecuencia de uso) Metasploit, BloodHound, mimikatz, PowerShell Empire, Cobalt Strike,
Veil Evasion, Hydra THC, Enigma, Nishang, y Shellter. Metasploit es con diferencia la herramienta mas
comunmente observada, ya que aparece en el doble de ocasiones que la siguiente herramienta de ataque

mas habitual, BloodHound.

Actualmente, Sophos rastrea el uso de 99 herramientas de ataque distintas, y no parece probable que los
atacantes vayan a dejar de aprovecharse de estas herramientas bien disefiadas durante 2021.
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Epidemiologia digital

¢Qué porcentaje de dispositivos informaticos se infectan con
malware no detectado? ¢ Qué porcentaje de ejecuciones de linea
de comandos son ejecutadas por adversarios no detectados?
¢Qué porcentaje de correos electronicos de phishing dirigido no
son detectados? ¢,Cémo varian todos estos indices en funcién del
sector, la geolocalizacion y la postura de red?

Plantear estas preguntas es como cuestionarse qué porcentaje

de personas tienen la COVID-19 en un contexto en que,
probablemente, mucha gente no se hara nunca la prueba del virus
y en que las pruebas que si se realizan tienen unos altos indices de
falsos positivos y falsos negativos.

Dicho de otra forma, es dificil.

A pesar de estos desafios, los epidemidlogos responden preguntas
criticas sobre la COVID-19 a diario. Desafortunadamente, los
investigadores de la ciberseguridad no consiguen hacer lo propio
con los ciberataques. Vamos por detras de los epidemiologos con
respecto a las herramientas, las técnicas y los procedimientos que
hemos creado para razonar en la incertidumbre. No hay excusa, y
es hora de que construyamos nuestras propias herramientas para
entender la naturaleza de la amenaza a la que nos enfrentamos,
gue informemos de manera precisa sobre 10s riesgos a quienes
defendemos, y que tomemos decisiones sobre hacia donde dirigir
nuestros esfuerzos.

Para ayudar con esta mision, Sophos Al se ha embarcado en un
proyecto para crear una serie de modelos estadisticos inspirados
en la epidemiologia para calcular la prevalencia de las infecciones
de malware en total. Combinamos un proceso de recopilacion de
datos robusto que recoge datos de 100 millones de endpoints con
una serie de métodos estadisticos bayesianos que nos permiten
afrontar estas dificiles preguntas, a fin de generar una visién
completa del rendimiento de nuestros modelos "sobre el terreno”.

0% 4 detections

2% 1,980 detections

3% 2,070 detections
50% 22,100 detections
99% 34,276 detections
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Por ejemplo, planteémonos esta pregunta: "¢ cuanto malware esta
afectando realmente a nuestros clientes todas las semanas, y
cuanto de este malware estamos detectando?".

Si ya supiéramos qué archivos son malware y cuales son benignos
en todos los casos, habriamos terminado. Por desgracia, tenemos
dos problemas.

Realmente no conocemos la verdad fundamental tras ningun
archivo: todos los productos para endpoints se perderan al
menos una parte del malware, y el falso positivo ocasional (un
archivo normal que se marca como malware) es inevitable.

La balanza entre los archivos benignos y los maliciosos se
decanta indiscutiblemente hacia los benignos, por lo que es
probable que no lo podamos averiguar con analisis manuales.
Tendriamos que realizar un andlisis en profundidad de miles de
archivos que nuestro producto para endpoints hubiera etiquetado
como benignos para poder encontrar un solo archivo malicioso.

Para abordar estos problemas, recurrimos a las estadisticas
bayesianas. En términos sumamente simplificados, construimos
un modelo "generativo" de datos: un programa matematico que
puede tratar de adivinar pardmetros ("¢,Cuanto malware hay
realmente?") y convertir esas conjeturas en simulaciones de
cuantas detecciones de endpoints podriamos ver. Luego probamos
varias conjeturas, vemos qué simulaciones coinciden con la
realidad observada y trabajamos a la inversa para encontrar valores
plausibles del parametro que nos interesa.

Por ejemplo, imaginemos que tenemos 2000 detecciones de endpoints
y una buena estimacion de los indices de verdaderos y falsos positivos
del modelo para una semana en particular. Podemos simular mundos
con indices de malware del 0 %, el 2 %, el 5 % y asi sucesivamente, y ver
que predice la simulacion en términos de detecciones de endpoints; si
vemos cerca de 2000 detecciones para algunos indices de malware,
entonces ese es (quizas) un valor plausible.

@_,
@_.

Fig. 28. Proponer un indice de malware, probarlo, ver si la simulacién coincide con la realidad observada, computar los indices que si lo hagan y repetir. Fuente: SophosAl
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Se puede repetir este proceso millones de veces para crear

una distribucién de valores plausibles de indices de malwarey,
como utilizamos un enfoque bayesiano, las barras de error estan
"integradas" en la estimacion. En nuestro ejemplo, el modelo
piensa gue el valor mas probable para "¢ Qué porcentaje de archivos
son malware?" es algo mas del 3 %, pero cualquier valor entre el
2,75 % y el 3,35 % aproximadamente es bastante plausible.

Y una vez gue nos hacemos una buena idea de esta cifra (cuantos
archivos de cada cien son probablemente malware en todos los
endpoints del cliente), resulta bastante sencillo calcular las omisiones
en la deteccién y los falsos positivos. Si miramos los datos de

nuestro sistema de deteccion de malware basado en Deep Learning

Archivos maliciosos de verdad fundamental
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durante una semana en mayo (sin ninguna opcion basada en firmas,
comportamientos o heuristica activada), podemos desarrollar una
matriz completa de verdaderos y falsos positivos y negativos, y
finalizar nuestra vision del rendimiento del modelo. En este caso,
vemos que, si bien tenemos algunos falsos negativos, el numero de
falsos positivos es bajo y tiende a cero, y el numero de verdaderos
positivos es alto y tiende a 161 000 (el numero total de resultados
positivos en la muestra). Al observar la escala, podemos ver que las
tres cantidades quedan eclipsadas por el numero de verdaderos
negativos, es decir, los archivos benignos que nuestro Machine
Learning ha etiguetado como benignos.

Nuestra herramienta inspirada en la epidemiologia nos ha permitido
estimar, si no encontrar, las agujas en nuestro pajar de archivos PE.

Archivos benignos de verdad fundamental
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Fig. 29. Andlisis de verdaderos y falsos positivos del modelo de Machine Learning a principios de mayo de 2020. Fuente: SophosAl.
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