Présentation de la sécurité

Sophos Firewall

Votre securité est notre priorité
absolue

Entant que client Sophos Firewall, votre sécurité est notre priorité absolue. Non seulement nous avons investi
massivement pour que Sophos Firewall soit le pare-feu le plus sécurisé sur le marché, mais nous travaillons
sans relache pour en faire une cible des plus difficiles a atteindre pour les cybercriminels, tout en protégeant
votre réseau et votre organisation contre les attaques futures grace a une surveillance proactive.

« Secure by Design »

1 | DE BONNES PRATIQUES DE SECURITE INTEGREES
Résultats souhaités : S'assurer que la sécurité du pare-feu est configurée de maniére optimale.

Solution: Sophos Firewallintegre de bonnes pratiques de sécurité et est configuré pour un déploiement
prét al'emploi. Il vous permet de mener facilement vos activités et de prendre en charge les travailleurs
a distance. Vous obtenez des controles d'acces stricts et granulaires, des regles de pare-feu par défaut
avec une protection puissante appliquée a I'ensemble du trafic, et des fonctionnalités intégrées, telles
que ZTNA, qui protegent vos applications tout en permettant un acces distant sécurisé.

2 | RENFORCE CONTRE LES ATTAQUES
Résultats souhaités : Empécher les attaques de cibler le pare-feu.

Solution : Sophos Firewall est congu des le départ dans un souci de sécurité et est continuellement
renforcé contre les attaques grace aux nouvelles technologies. La console de gestion Sophos Central
offre le meilleur en matiere de gestion a distance sécurisée. Les améliorations récentes incluent une
authentification multifacteur renforcée, la conteneurisation pour le portail VPN et d'autres limites de
confiance, des contréles d'acceés stricts par défaut, la prise en charge rapide des correctifs, et bien
plus encore, faisant de Sophos Firewall un redoutable adversaire pour les attaquants.

3 | INSTALLATION AUTOMATISEE DES CORRECTIFS
Résultats souhaités : Minimiser les temps d'arrét lors de I'application de correctifs.

Solution : En plus des importants correctifs de sécurité inclus dans chaque version du firmware,
Sophos Firewall integre une fonctionnalité innovante qui nous permet de « pousser » des correctifs
urgents et importants vers votre pare-feu en mode « over-the-air » pour traiter toute nouvelle
vulnérabilité Zero-Day ou tout autre probleme critigue qui surviendrait entre les mises a jour
régulieres du firmware. Cela garantit I'application rapide d'un correctif sans nécessiter de temps
d'arrét normalement associé a une mise a jour du firmware.

4 | SURVEILLANCE PROACTIVE
Résultats souhaités : Un éditeur de sécurité qui soit proactif, transparent et réactif.

Solution : Sophos surveille en continu notre base d'installation mondiale de pare-feux client et
réagitrapidementatoutincident. Cela nous permetd‘identifier les incidents avant nos clients grace
alacollecte etal'analyse des données télémeétriques. Siun seul client, n‘importe ou dans le monde,
voit son pare-feu attaqué, nous travaillerons activement pour bloguer I'attaque et empécher gu'elle
ne se reproduise ailleurs. Notre programme bien établi de divulgation des vulnérabilités garantit
notre transparence et notre communication sur chaque vulnérabilité ou incident de sécurité,
afin que vous soyez aussi bien équipé que possible pour protéger votre réseau. Nous proposons
également le programme de Bug Bounty le plus actif et le mieux financé du secteur pour anticiper
tout incident potentiel avant qu'il ne devienne un véritable probleme.
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Reconnue comme la solution de
pare-feu n° 1 par les utilisateurs
de G2

Gartner

Peer Insights
Customers’
Choice 2023

Sophos nommé ‘Customers’
Choice’ par Gartner Peer Insights
dans la catégorie Network
Firewalls deux années de suite

« Pare-feu puissant, facile a
utiliser et trés fonctionnel —
excellent rapport qualité-prix »

Pour en savoir plus et
évaluer Sophos Firewall :

Sophos.fr/firewall
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