
解决方案手册

攻击面可见性
当今的攻击面不断扩展，已超越了传统 IT 的边界。许多组织现在拥有他们并不自知的面向互联
网的资产，为威胁者提供了易于攻击的目标。   
Sophos Managed Risk 发现您面向互联网的资产，并分析您的外部攻击面。

持续风险监控
您的内部团队是否具有深厚的漏洞和利用情报知识，充分了解您的攻击面的安全状况？  
Sophos Managed Risk 提供专家指导，并帮助您为业务设置优先级。

漏洞优先级排序
新漏洞的发现速度远远快于许多组织解决它们的速度。了解哪些漏洞是相关的，以及以何种顺序
解决它们，是一个重大挑战。  
Sophos Managed Risk 通过广泛的漏洞覆盖和基于风险的优先级排序，识别和确定曝光风险。 

快速识别新风险
攻击者早在您知道他们存在之前就开始寻找您环境中的弱点。迅速识别高风险暴露至关重要。  
Sophos Managed Risk 在发现影响您资产的新关键漏洞时，会及时通知您的团队。

通过积极主动的攻击面管理来降低网络风险
Sophos Managed Risk 是一项漏洞和外部受攻击面管理服务，由业界领先的 Tenable 提
供技术支持，并由 Sophos 威胁暴露和响应专家提供。Sophos 分析师会在您的环境中识
别出高优先级的网络安全漏洞和潜在的攻击路径，以便在它们干扰您的业务之前采取行
动。

亮点
 Ì 在一个统一的产品中提供全面

的外部攻击面可见性和漏洞
管理

 Ì 由 Sophos 专家提供的全面托
管服务

 Ì 与业界领先的托管式侦测与响
应服务 Sophos MDR 协作

 Ì 利用 Tenable 的卓越曝光管
理技术

Sophos Managed Risk
由                           技术支持
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重要特点

外部攻击面管理
Sophos Managed Risk 可发现您的面向互联网的资
产和系统，包括 Web 和电子邮件服务器、Web 应用程
序以及公共 API 服务器，以及可能被对手利用的相关
曝光。 

基于风险的漏洞评估
利用卓越的漏洞覆盖和人工智能优先级排序，帮助您
的 IT 和安全团队将时间专注于最有可能被利用的漏
洞上。 

持续监测
定期的自动扫描使您能够及时跟进不断扩大的攻击
面。当发现新的漏洞或者已知漏洞的风险级别发生变
化时，Sophos Managed Risk 也会代表您执行扫描。

全面报告
您可以在 Sophos 控制台上获取详细的攻击面和漏洞
报告，进而更好地了解组织的数字足迹和相关风险。 

主动通知
当发现影响您资产的新关键漏洞时，Sophos Managed 
Risk 会主动通知您，并代表您调查该威胁。 

与 Sophos MDR 协作
Sophos Managed Risk 与业界领先的托管式侦测与响
应服务无缝结合。

由漏洞专家提供的托管服务
让资源紧张的 IT 和安全团队专注于业务支持，充分发挥作为服务提供
的卓越安全成果。Sophos Managed Risk 是由专业的 Sophos 专家团队
提供的全面托管服务，团队中包括经过 Tenable 认证的漏洞分析师。

Sophos Managed Risk 团队与您合作，深入了解您的环境，并对您的团
队进行培训。我们提供有关当前威胁环境的指导，审查您环境中的发现，
并讨论建议的修复措施和优先级。 
 
 

与 Sophos MDR 协作
Sophos Managed Risk 与 Sophos 托管式侦测与响应 (MDR) 服务无
缝协作。当 Sophos 发现可能使您暴露于风险的新高风险零日漏洞
时，Sophos Managed Risk 会扫描您的资产，以侦测是否存在利用漏
洞的可能性。通过联系 Sophos Managed Risk 团队，在一个统一的 
Sophos 控制台中轻松管理案例，并与其他 MDR 调查一同进行。

欲了解更多关于 Sophos 托管式侦测与响应服务的信息，请访问 www.
sophos.com/zh-cn/products/managed-detection-and-response

三分之一的勒索软件攻击始于被利用
的未修补漏洞

2024 年 Sophos 勒索软件报告

32%

https://www.sophos.com/zh-cn/products/managed-detection-and-response
https://www.sophos.com/zh-cn/products/managed-detection-and-response
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快速简便的启动流程

安排攻击面和漏洞扫描

全面的报告发送

与 Sophos MDR 协作

由 Tenable Technology 提供支持 

Sophos Managed Risk 由曝光管理行业领导者 Tenable 提供支持。该服务利用 Tenable 研究支
持的 Tenable 市场领先产品，以提供攻击面发现、漏洞覆盖和人工智能驱动的基于风险的优先级
排序技术，以分析您的外部威胁。  

简单许可
Sophos Managed Risk 作为 Sophos 托管式侦测与响应 (MDR) 服务的附加组件提供。定价以您组
织中的用户和服务器设备数量为基础，提供可预测的订阅式价格。
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服务启动  
Sophos Managed Risk 服务的启动非常简单。对于外部攻击面管理，您无需在自己的环境中
部署任何软件。 

第 1 天 — 启动
在您的 Sophos 管理控制台中，我
们的启动向导将引导您完成简单
的步骤，包括提供您的授权联系
人、组织域的详细信息，并安排您
的自动扫描。

第 30 天 — 基线审查
从共同理解开始至关重要。首次基
线审查会议使 Sophos Managed 
Risk 团队能够了解您组织的重要
事项，并审查您的首次漏洞扫描
结果。 

季度审查
与 Sophos Managed Risk 团队的
定期会议使您能够审查最近的发
现，了解当前的漏洞利用环境，并
讨论 Sophos 的建议和修复优先
事项。

包括那些内容？ 

Sophos Managed Risk

由 Sophos 专家提供的全面托管服务 ✓

发现、分类和报告外部攻击面 ✓

基于风险的漏洞优先级排序 ✓

对关键曝光风险进行主动通知 ✓

自动监控攻击面和漏洞扫描 ✓

与 Sophos Managed Risk 团队定期审查 ✓

在您需要时提供专门的漏洞专家团队支持 ✓

与 Sophos 托管式侦测与响应（MDR）服务协作 ✓
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了解为何超过 20,000 家组织选择 Sophos 托管安全服务

Sophos 被誉为托管式侦测与响应服务的客户首
选，平均客户评分达到 4.8/5。

Sophos 荣登 Gartner® 托管式侦测与响应服务
市场指南代表性供应商之列。

Sophos 在 G2 2024 年冬季报告中被评为 
EPP、EDR、MDR、XDR 和防火墙领导者之一，成
为唯一一家获此评选的供应商。

Sophos MDR 在首次 MITRE ATT&CK® 安全服
务提供商评估中取得了出色的成绩。

https://www.sophos.com/managed-risk
https://www.sophos.com/managed-risk

