Seguridad del correo
electrénico Ci

Vuelva a confiar en su bandeja de entrada con una seguridad
del correo electrénico en la nube que protege a sus usuarios y su

informacion critica del malware, asi como del phishing sin malware
y las estafas por correo electronico corporativo comprometido.

Evite las amenazas de phishing e impostores Aspectos destacados
Muchos ciberatagues empiezan con el phishing. El peligro no es el correo electronico en si,
sino lo que lleva a hacer a las personas, como mensajes que incluyen enlaces maliciosos o
malware que los atacantes intentan que active mediante engafios.

» Integracion con proveedores
de correo electronico
corporativo: Microsoft 365,

Sophos mantiene a los impostores del phishing a raya identificando automaticamente sus Gmail de Google Workspace

objetivos de alto perfil para detectar ataques de suplantacion de identidad sin malware y y otros

de estafa por correo electronico corporativo comprometido. Después bloguea el atague

mediante analisis con Machine Learning del contenido del mensaje, autenticacion de

remitentes, proteccion de direcciones URL y espacios seguros en la nube.

v

Seguridad del correo
electronico basada en API
para Microsoft 365 con

Evite que el malware llegue a la bandeja de entrada proteccion posentrega

Nuestra proteccion multicapa cuenta con mas de 35 afios de informacion sobre » Detenga spam, malware,
amenazas, analisis de reputacion y comportamientos, e inteligencia artificial y Machine ransomware y URL
Learning de vanguardia para evitar que el malware y las URL maliciosas lleguen siquiera maliciosas

ala bandeja de entrada.

v

Bloguee el phishing sin

El espacio seguro en la nube de Sophos analiza todos los procesos de archivos, actividad malware vy los intentos de
de archivos, actividad de registros y conexiones de red para bloquear ransomware, otras suplantacion de identidad
formas de malware, exploits y PUA. Utiliza la inteligencia artificial basada en Deep Learning
para bloguear las amenazas de dia cero al instante.

v

Proteja los datos
confidenciales con el cifrado
del correo electronico vy la
prevencion de pérdida de
datos

Gane en tranquilidad con la seguridad de datos
Sophos Email escanea automaticamente los mensajes y archivos adjuntos en busca de
datos sensibles con una perfecta integracion del cifrado.

v

También disponible en AWS

Evite la pérdida de datos con politicas DLP de multiples reglas para grupos y usuarios
P P P dlas para gruposy Marketplace

individuales para garantizar la proteccion de informacion sensible gracias a la deteccion
de informacion financiera, contenido confidencial, informaciéon médica y datos de
informacion personal en todos los correos y adjuntos.

Cifre mensajes y aflada una firma digital para verificar la identidad del remitente con
S/MIME, o elija entre las opciones de cifrado personalizables como el cifrado TLS,

el cifrado de archivos adjuntos (PDF y Office) o el cifrado integral de portal web
complementario.

SOPHOS



Seguridad del correo electronico

Seguridad de Microsoft 365 Informes completos

Sophos Email se integra con el correo electrénico de Sophos desbloguea la visibilidad con paneles de control
Microsoft 365 (M365) en cuestion de minutos. Nuestra claros, resimenes de mensajes e informes de amenazas
seguridad del correo electronico basada en API permite detallados que se pueden personalizar y generar segun
una configuracion y un procesamiento del correo una programacion.

electronico mas rapidos. . . . )
» Historial de mensajes (muestra los registros de todos

» La conexion de las reglas de Sophos Mailflow se realiza los correos procesados por el sistema)
en minutos desde la consola de Sophos Central, sin » Resumen de mensajes (muestra un resumen de todos
necesidad de redireccionamientos de registros MX. los correos electrénicos)

» La proteccion continua posentrega elimina » Resumen de amenazas avanzadas de SophoslLabs Intelix
automaticamente los correos electronicos de phishing (informes de veredictos, incluidos resultados de VirusTotal
gue contienen nuevas URL infectadas tan pronto como y tacticas de la matriz de MITRE ATT&CK)
cambia el estado de la amenaza. » Informe de usuarios en riesgo y resumen de Momento

» Laintegracion directa con el flujo de mensajes se traduce del clic (volumen de direcciones URL blogueadas, con
en un menor tiempo de procesamiento en todo el correo advertencias y permitidas)
electronico, al tiempo que se proporciona la misma » Infracciones de DLP (mensajes registrados por

proteccion avanzada. politicas DLP)

» Resumen posterior a la entrega (resumen de mensajes
de M365 eliminados después de la entrega)

» Resumen del uso de licencias

Centralice la informacion sobre amenazas
para una respuesta mas rapida
Maximice la inversion en seguridad e identifique indicadores

de peligro desconocidos en todos sus entornos con Incremente la eficiencia de los equipos
informacion sobre amenazas compartida entre la proteccion ~ Aproveche mas su dia con la consola Unica de

de endpoints y del correo electronico en Sophos XDR Data administracion en la nube de Sophos. Millones de personas
Lake. Amplie la visibilidad en toda la suite de Microsoft 365, confian en Sophos para aumentar su eficiencia de

cargas de trabajo de servidores, dispositivos moviles, la red ciberseguridad con una configuracion, implementacion y

y Mas. gestion optimizadas de la proteccion del correo electronico,

endpoints, cargas de trabajo de servidores, seguridad de
dispositivos moviles, firewall, Zero Trust, seguridad en la
nube publica y mas, todo desde un unico lugar.

Funciones destacadas de Sophos Email
Vea todas las funciones en es.sophos.com/email

Funciones de proteccion Funciones de proteccion

Modo de puerta de enlace y modo de flujo de correo de M365 Integracion avanzada con MDR/XDR

Autenticacion - SPF, DKIM y DMARC Proteccion posentrega

Antimalware, antispam y blogueo en tiempo real (RBL) Sincronizacion de directorios - AD, Entra ID y Google
Proteccion contra estafas BEC y phishing DLP basada en politicas y control de contenido
Proteccion contra la suplantacion de identidad de marca y VIP Deteccion de IP geograficas, idiomas y codigos QR
Proteccion de URL y reescritura de URL Historial de dominios/IP y retraso de cola

Analisis de amenazas de Intelix - Estatico

e : Deteccion de anomalias en encabezados y dominios
y dindmico (espacio seguro) Y

Cifrado - TLS, S/MIME e Imposicion/

Seguridad Sincronizada * :
Portal* con marca personalizada

* Se requiere una licencia complementaria para el cifrado del portal

Obtenga mas informacion
o hable con un experto

es.sophos.com/email

Ventas en Espafia Ventas en América Latina
Teléfono: (+34) 913 756 756 Correo electronico: Latamsales@sophos.com
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