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Descubra como o Sophos
MDRoferece deteccao e resposta
gerenciadas 24 horas por dia,

"f dias por semana, para ajudar

as organizacoes a se defenderem
contra ameacas ciberneticas.
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UMA NECESSIDADE CRESCENTE

EFE R

US$ 1,5 milhao

O custo medio para se recuperar
de um atague de ransomware
— e 1ssoO sem levar em conta
O pagamento de resgate!

Relatério Sophos O Estado do Ransomware 2025

Relatério Sophos de Adversérios Ativos 2025
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65%

das organizacdes entrevistadas
relatam ter sofrido um ataque
de ransomware em 202242
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https://www.sophos.com/pt-br/content/state-of-ransomware
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DESAFIOS DE SEGURANCA
EM EVOLUCAO

As organizacgdes estdo enfrentando dificuldades para reduzir o risco de ataques cibernéticos
devido a falta de visibilidade e ao volume excessivo de alertas, as habilidades internas limitadas
em seguranca cibernética e ao grande numero de ferramentas de seguranca diferentes.

DIFICULDADE IMPACTO

As ameacas modernas estdo cada vez As organizacdes carecem de contexto

mais sofisticadas e determinadas a L\ para ameacas hovas e emergentes e nao
burlar as ferramentas de seguranca. e conseguem acompanhar o volume de alertas.

A escassez global de competéncias N As organizacdes carecem de pessoal com

em seguranca cibernética dificulta a i Q i as competéncias e experiéncia necessarias

contratacao e a retengao de talentos. VY para a investigacao e resposta a ameagcas.

Ferramentas dispares causam As organizacdes ndao tém uma abordagem

complexidade e geram muito ruido. @ ‘ coesa € holistica, pois as diferentes ferramentas
nNao se encaixam entre si, levando a dados

isolados e tempos de resposta mais lentos.
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ABORDAGEM

TRADICIONAL DE MDR

As solucoes tipicas de deteccéao e resposta gerenciadas geralmente se concentram

no endpoint e deixam os clientes lidando com varias deficiéncias.

1

Falta de resposta

Os servigos tradicionais podem indicar
que algo esta errado, mas nao tém
capacidade de resposta, deixando os
clientes com o 6nus da remediacéo.

O O

e

Falta de pessoal
qualificado

Alguns servigos MDR exigem horas e
pessoal adicionais, o que é um desafio,
dada a atual escassez global de pessoal
qualificado em seguranca cibernética.

A disponibilidade varia de acordo com a regido. ©2025 Sophos. Todos os direitos reservados.

it

Fatiga de alertas

A dificuldade em priorizar alertas
devido ao alto volume e a gravidade
pouco clara pode levar a perda ou ao
atraso de resposta a ameacas reais.

Visibilidade
ineficiente

A incapacidade de ver o que esta
acontecendo nos varios aspectos
do seu ambiente pode levar a
pontos cegos que os agentes
de ameacas podem explorar.
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Proliferacao de
ferramentas

Ferramentas diferentes ndo
funcionam em conjunto, resultando
em lacunas na cobertura e
exigindo que as equipes alternem
entre diferentes ferramentas.

(O

Falta de acesso

Alguns servicos MDR néo oferecem
acesso ao software de deteccdo de
ameacas subjacente nem acesso
imediato a especialistas em seguranca.
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A ABORDAGEM DA SOPHOS

N&ao importa em que ponto vocé se encontra em sua jornada de seguranca, os servi¢cos Sophos MDR oferecem
opcodes abrangentes que reduzem riscos, simplificam a abordagem de seguranca, maximizam os investimentos em
tecnologia e fortalecem as defesas. A combinacado de uma tecnologia simples baseada em |A com especialistas em
seguranca de nivel internacional mantém vocé a frente dos adversarios enquanto resolve seus desafios de seguranca.

@ Identifica e prioriza as ameacgas mais graves para reduzir o risco,
maximizando o retorno sobre o investimento em suas solucdes
de seguranca existentes e futuros investimentos em TI.

O Consolida sua abordagem de seguranca ao reunir os resultados
m de produtos de seguranca distintos em uma plataforma nativa
. de |A para correlacao, avaliacado e tomada de decisdes.

Oferece monitoramento, deteccéo, investigacao e resposta a ameacas

@ D 24 horas por dia, 7 dias por semana, com acesso direto a especialistas
[j @ em seguranca, caca a ameacas liderada por especialistas, mais
opcodes de retencao de dados e opcdes flexiveis de resposta.
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APRESENTACAO DOS
SERVICOS SOPHOS MDR

Os servicos MDR da Sophos séo o resultado de décadas de experiéncia em operacdes
de seguranca, pesquisa de ameacas e resposta a incidentes combinado com analises
avancadas que detectam ameacas com precisao incomparavel.

ORIGEM DOS EVENTOS ANALISE DE AMEACASE CORRELAC.AO SOPHOS MDR
( Endpoint )
< FEirewall \ Servicos Gerenciados de Deteccao
/ e Resposta 24/7
e i \ Resposta a incidentes de grande escala
“mal / Contextualize
\ Analise de causa primaria e remediacao
( Nuvem j
\ Breach Protection Warranty de
( Produtividade J USS$ 1 milhéo
\ Colete Correlacionar
< ldentidade J Caga a ameagas proativa
\ Inteligéncia dg ameagca + Resposta automatizada + Investigacio de ameacas conduzida
Rede Andlise de ameacas avancadas i
/ por especialistas
( Backup \
J
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BENEFICIOS

Reduza sua exposicao a riscos

Libere o poder da automacao e uma plataforma de |A nativa combinadas com inteligéncia profunda
de ameaca, pesquisa e insights de engajamentos de caca a ameacas e testes de seguranca
para remover as ameacas reais em meio ao amontoado de ruidos que o seu ambiente gera.

Proteja seus investimentos tecnoldégicos

Com mais de 350 integracdes de tecnologias, podemos ingerir telemetria dos produtos
de terceiros mais utilizados e fornecer um contexto maior do seu ambiente, dando
a vocé mais flexibilidade caso a capacidade do seu produto mude no futuro.

Cerque-se de pericia em seguranca

Tenha acesso a uma equipe de especialistas em seguranca multidisciplinar, desde analistas de
seguranca disponiveis em segundos por meio da nossa funcionalidade de chat ao vivo 24/7
até cacadores de ameacas, pesquisadores, equipes de resposta a incidentes e engenheiros.
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ESTUDOS DE CASO

“Precisamos ter certeza de que temos um produto
que proteja todos. O que a Sophos nhos oferece € um

modelo centralizado para protegermos nossos dados.”

Tim Hemming, diretor de TI,
Canucks Sports & Entertainment

Canadian Rogers Arena incorpora seguranca com MDR

thrive

“O Sophos Managed Detection and Response nos ajuda
a cuidar de cada um de nossos endpoints, observar as
atividades e encontrar possiveis pontos maliciosos; assim

evitamos uma propagacao de virus em nosso ambiente.”

Tony Ombellaro, diretor sénior de
seguranca da informacao

Thrive Pet Healthcare protege 10.000 dispositivos em 400 localidades

Sompre e uoc®

“A implementacao da Sophos trouxe ganhos imediatos
para o setor. Agora, nossa equipe pode abordar a
seguranca de forma mais estratégica e proativa,
reduzindo significativamente o tempo e o esforco

envolvidos na resolugcdo de incidentes de segurancga.”

Paulo Guedes, gerente de T,
Agro Comercial AFUBRA LTDA

Agro Comercial AFUBRA LTDA

kdc/one

“Se sofrermos um ataque cibernético, a producao para.
A reputacdo da nossa empresa seria afetada. Os hackers

sabem disso. O poder esta em descobrir e reagir.”

Robert J. Laurin, vice-presidente de
seguranca e operacdes de TI

KDC/One protege dados em transicao
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https://www.youtube.com/watch?v=irPjKwZj9NQ
https://www.youtube.com/watch?v=IdKny24Qlm8&list=PLKnm0NFN_gblf4OCTJPFBcTYa-a8Iv7WK&index=5
https://assets.sophos.com/X24WTUEQ/at/2nsp7m8ptwn3q7g296kcqhm/agro-afubra-case-study.pdf
https://www.youtube.com/watch?v=9YsPMNJ-y_4

RECONHECIDA
PELO SETOR

=IDC

Lider no 2024 IDC MarketScape
em servicos Managed Detection
and Response mundialmente.

Gartner
Peer Insights
Customers’
Choice 2025

Selo “Customers’ Choice™”
da Gartner Peer Insights em
Deteccao e Resposta Gerenciadas

C,

Classificada a melhor solucéao
MDR nos relatorios Spring
2025 G2 Overall Grid®

FROST ¢
SULLIVAN

Lider no Frost Radar™ 2025 em
Deteccao e Resposta Gerenciadas
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SAIBA MAIS SOBRE OS
SERVICOS SOPHOS MDR

A Sophos ajuda vocé a melhor detectar e responder a ameacas atuais e futuras.
Saiba mais sobre os servicos Sophos MDR hoje mesmo e descubra como tornamos
a seguranca de nivel internacional acessivel a empresas de todos os tamanhos.

Saiba mais sobre o Sophos MDR



https://www.sophos.com/pt-br/products/managed-detection-and-response

