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E B O O K

MDR  
FEITO DA 
MANEIRA 
CERTA
Descubra como o Sophos 
MDRoferece detecção e resposta 
gerenciadas 24 horas por dia,  
7 dias por semana, para ajudar  
as organizações a se defenderem 
contra ameaças cibernéticas.
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US$ 1,5 milhão 65%
O custo médio para se recuperar 

de um ataque de ransomware 
— e isso sem levar em conta 

o pagamento de resgate.1 

das organizações entrevistadas 
relatam ter sofrido um ataque 

de ransomware em 2024.2.

1 Relatório Sophos O Estado do Ransomware 2025

2 Relatório Sophos de Adversários Ativos 2025

UMA NECESSIDADE CRESCENTE

https://www.sophos.com/pt-br/content/state-of-ransomware
https://news.sophos.com/pt-br/2025/04/02/2025-sophos-active-adversary-report/
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DESAFIOS DE SEGURANÇA 
EM EVOLUÇÃO

DIFICULDADE IMPACTO

A escassez global de competências 
em segurança cibernética dificulta a 
contratação e a retenção de talentos.

As ameaças modernas estão cada vez 
mais sofisticadas e determinadas a 
burlar as ferramentas de segurança.

Ferramentas díspares causam 
complexidade e geram muito ruído.

As organizações carecem de contexto 
para ameaças novas e emergentes e não 
conseguem acompanhar o volume de alertas.

As organizações não têm uma abordagem 
coesa e holística, pois as diferentes ferramentas 
não se encaixam entre si, levando a dados 
isolados e tempos de resposta mais lentos.

As organizações estão enfrentando dificuldades para reduzir o risco de ataques cibernéticos 
devido à falta de visibilidade e ao volume excessivo de alertas, às habilidades internas limitadas 
em segurança cibernética e ao grande número de ferramentas de segurança diferentes.

As organizações carecem de pessoal com 
as competências e experiência necessárias 
para a investigação e resposta a ameaças.
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ABORDAGEM 
TRADICIONAL DE MDR
As soluções típicas de detecção e resposta gerenciadas geralmente se concentram 
no endpoint e deixam os clientes lidando com várias deficiências.

Falta de resposta
Os serviços tradicionais podem indicar 
que algo está errado, mas não têm 
capacidade de resposta, deixando os 
clientes com o ônus da remediação.

Falta de pessoal 
qualificado

Alguns serviços MDR exigem horas e 
pessoal adicionais, o que é um desafio, 
dada a atual escassez global de pessoal 
qualificado em segurança cibernética.

Fatiga de alertas
A dificuldade em priorizar alertas 
devido ao alto volume e à gravidade 
pouco clara pode levar à perda ou ao 
atraso de resposta a ameaças reais.

Visibilidade 
ineficiente

A incapacidade de ver o que está 
acontecendo nos vários aspectos 
do seu ambiente pode levar a 
pontos cegos que os agentes 
de ameaças podem explorar.

Proliferação de  
ferramentas
Ferramentas diferentes não 
funcionam em conjunto, resultando 
em lacunas na cobertura e 
exigindo que as equipes alternem 
entre diferentes ferramentas.

Falta de acesso
Alguns serviços MDR não oferecem 
acesso ao software de detecção de 
ameaças subjacente nem acesso 
imediato a especialistas em segurança.
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A ABORDAGEM DA SOPHOS

Consolida sua abordagem de segurança ao reunir os resultados 
de produtos de segurança distintos em uma plataforma nativa 
de IA para correlação, avaliação e tomada de decisões.

Identifica e prioriza as ameaças mais graves para reduzir o risco, 
maximizando o retorno sobre o investimento em suas soluções 
de segurança existentes e futuros investimentos em TI.

Oferece monitoramento, detecção, investigação e resposta a ameaças 
24 horas por dia, 7 dias por semana, com acesso direto a especialistas 
em segurança, caça a ameaças liderada por especialistas, mais 
opções de retenção de dados e opções flexíveis de resposta.

Não importa em que ponto você se encontra em sua jornada de segurança, os serviços Sophos MDR oferecem 
opções abrangentes que reduzem riscos, simplificam a abordagem de segurança, maximizam os investimentos em 
tecnologia e fortalecem as defesas. A combinação de uma tecnologia simples baseada em IA com especialistas em 
segurança de nível internacional mantém você à frente dos adversários enquanto resolve seus desafios de segurança.
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APRESENTAÇÃO DOS 
SERVIÇOS SOPHOS MDR
Os serviços MDR da Sophos são o resultado de décadas de experiência em operações 
de segurança, pesquisa de ameaças e resposta a incidentes combinado com análises 
avançadas que detectam ameaças com precisão incomparável.

ORIGEM DOS EVENTOS ANÁLISE DE AMEAÇAS E CORRELAÇÃO SOPHOS MDR

Endpoint

Firewall

E-mail

Nuvem

Produtividade

Identidade

Rede

Backup

01 0302

Colete

Inteligência de ameaça + Resposta automatizada +
Análise de ameaças avançadas

Correlacionar

Contextualize

Serviços Gerenciados de Detecção  

e Resposta 24/7

Resposta a incidentes de grande escala

Análise de causa primária e remediação

Breach Protection Warranty de 

US$ 1 milhão

Caça a ameaças proativa

Investigação de ameaças conduzida  

por especialistas
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BENEFÍCIOS

Reduza sua exposição a riscos
Libere o poder da automação e uma plataforma de IA nativa combinadas com inteligência profunda 
de ameaça, pesquisa e insights de engajamentos de caça a ameaças e testes de segurança 
para remover as ameaças reais em meio ao amontoado de ruídos que o seu ambiente gera.

Proteja seus investimentos tecnológicos
Com mais de 350 integrações de tecnologias, podemos ingerir telemetria dos produtos 
de terceiros mais utilizados e fornecer um contexto maior do seu ambiente, dando 
a você mais flexibilidade caso a capacidade do seu produto mude no futuro.

Cerque-se de perícia em segurança
Tenha acesso a uma equipe de especialistas em segurança multidisciplinar, desde analistas de 
segurança disponíveis em segundos por meio da nossa funcionalidade de chat ao vivo 24/7 
até caçadores de ameaças, pesquisadores, equipes de resposta a incidentes e engenheiros.
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ESTUDOS DE CASO

“Precisamos ter certeza de que temos um produto 
que proteja todos. O que a Sophos nos oferece é um 

modelo centralizado para protegermos nossos dados.” 

Tim Hemming, diretor de TI,  
Canucks Sports & Entertainment

Canadian Rogers Arena incorpora segurança com MDR

“O Sophos Managed Detection and Response nos ajuda 
a cuidar de cada um de nossos endpoints, observar as 
atividades e encontrar possíveis pontos maliciosos; assim 

evitamos uma propagação de vírus em nosso ambiente.”  

Tony Ombellaro, diretor sênior de 
segurança da informação

Thrive Pet Healthcare protege 10.000 dispositivos em 400 localidades

“A implementação da Sophos trouxe ganhos imediatos 
para o setor. Agora, nossa equipe pode abordar a 
segurança de forma mais estratégica e proativa, 
reduzindo significativamente o tempo e o esforço 

envolvidos na resolução de incidentes de segurança.”

Paulo Guedes, gerente de TI,  
Agro Comercial AFUBRA LTDA

Agro Comercial AFUBRA LTDA

“Se sofrermos um ataque cibernético, a produção para. 
A reputação da nossa empresa seria afetada. Os hackers 

sabem disso. O poder está em descobrir e reagir.” 

Robert J. Laurin, vice-presidente de 
segurança e operações de TI

KDC/One protege dados em transição

https://www.youtube.com/watch?v=irPjKwZj9NQ
https://www.youtube.com/watch?v=IdKny24Qlm8&list=PLKnm0NFN_gblf4OCTJPFBcTYa-a8Iv7WK&index=5
https://assets.sophos.com/X24WTUEQ/at/2nsp7m8ptwn3q7g296kcqhm/agro-afubra-case-study.pdf
https://www.youtube.com/watch?v=9YsPMNJ-y_4
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RECONHECIDA 
PELO SETOR

Selo “Customers’ Choice™”  
da Gartner Peer Insights em 
Detecção e Resposta Gerenciadas

Líder no Frost Radar™ 2025 em 
Detecção e Resposta Gerenciadas

Líder no 2024 IDC MarketScape 
em serviços Managed Detection 
and Response mundialmente.

Classificada a melhor solução 
MDR nos relatórios Spring 
2025 G2 Overall Grid®
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SAIBA MAIS SOBRE OS 
SERVIÇOS SOPHOS MDR
A Sophos ajuda você a melhor detectar e responder a ameaças atuais e futuras. 
Saiba mais sobre os serviços Sophos MDR hoje mesmo e descubra como tornamos 
a segurança de nível internacional acessível a empresas de todos os tamanhos.

Saiba mais sobre o Sophos MDR

https://www.sophos.com/pt-br/products/managed-detection-and-response

