
主な特長
	Ì クラウドワークロード、データ、
アプリ、アクセスの保護
	Ì パブリッククラウド環境の脅威
保護の自動化
	Ì 設定ミスやセキュリティの脆弱
性を予防的に防止
	Ì セキュリティイベントを継続的
に監視、分析、トリアージするた
めの脅威対応を 24時間年中無
休で実施
	Ì AWS と Azure Marketplace で
利用可能
	Ì クラウドプロバイダーの契約の
消費コミットメントを達成する
ために、予算化されたセキュリ
ティ支出を活用

クラウド脅威検出および対応を24時間年中無休で実施 
ハイブリッドおよびパブリッククラウド環境全体にクラウドセキュリティポスチャ管理、ファイア	
ウォール、ワークロード保護を接続する単一の管理ビューにより、セキュリティチームの効率を
向上させます。セキュリティの専門家を抱えたエリートチームが、お客様の環境全体に 24時間	
年中無休の脅威保護、監視、対応をします。

何百万人から信頼されているハイブリッドな Cloud Security
ソフォスは、何百万ものユーザーから信頼されており、あらゆる組織がアクセスして管理できるよ
うに設計された、強力で効果的なサイバーセキュリティソリューションを提供しています。単一の
総合管理コンソールで利用可能な Sophos Central、ソフォスの脅威保護、監視、およびレスポンス
ソリューションは、最新の高度な脅威と脆弱性からオンプレミス環境とクラウド環境を保護します。

クラウドネイティブ保護 
Amazon Web Services、 Microsoft Azure、 Google Cloud Platform、 Oracle Cloud 
Infrastructure、 Kubernetes クラスタ、コンテナレジストリ、 Infrastructure-as-Code 環境を対
象とするソフォスのクラウドネイティブ保護により、クラウドリソースへの支出を最適化しながら、
お客様のビジネスを加速させ、クラウドへの投資を最新の脅威や脆弱性から保護します。

チームを強化するパートナーシップ 
セキュリティチーム、ソフォスパートナーの支援、または Sophos MTR (Managed Threat 
Response) サービスを使用して 24時間年中無休で高度な攻撃に対する監視や対応を行うこと
ができます。

Sophos MTR は、ソフォスのクラウドセキュリティを補完するのに最適です。この MTR (Managed 
Threat Response) サービスは、お客様と連携して、お客様の環境を年中無休で監視し、潜在的
な脅威に対応し、感染の痕跡を検索します。いつ、どこで、なにが、どのように、なぜ起きたのかな
どのイベントに関する詳細な分析を提供し、高度な脅威がデータやシステムを標的にするのを
防ぎます。

「攻撃者は 24時間年中無休で働き、最も不都合な時間に攻撃して
くることを私たちは理解しています。ソフォスが 24時間サポートし
てくれるおかげで、当社のチームが対応する必要はありません。」
Celayix 社、Director of Software Engineering、Dinesh Adithan氏

Sophos Cloud Security
ソフォス製品を使用することで、ビジネスが加速し、セキュリティ
によりクラウド変革が可能となります。世界で最も信頼されてい
るクラウド サイバーセキュリティ プラットフォームである Sophos 
Central を使用して、最新の脅威や脆弱性からクラウドワーク	
ロード、データ、アプリ、アクセスを保護します。
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包括的なマルチクラウド環境のセキュリティ
DevOps 向けのセキュリティ自動化
展開プロセスの初期段階でサイバーセキュリティを統合し、自動化
された CI/CD パイプラインを構築し、ソフォスファクトリ ビジュアル	
ドラッグアンドドロップ ビルダーを使用してセキュリティツールと	
簡単に統合できます。この低コードのビジュアル デザイン イン
ターフェイスにより、開発チームと運用チームの両方が、ビルド
ごとに自動コンプライアンス評価を構築、パッケージ化、共有
し、Infrastructure as Code 展開の自動化、展開前のコードの 
SAST/DAST/SCA 分析などを実行することができます。

可視性、ガバナンス、およびコンプライアンス 
マルチクラウド環境の可視化により攻撃対象領域を削減し、セキュ
リティリスクの検出、修正をし、コンプライアンスを維持します。

	Ì AWS、Azure、GCP、Kubernetes、Infrastructure 	
as Code、 Docker Hub 環境全体のクラウド	
セキュリティポスチャ管理します。

	Ì すべて可視化。アセット のインベントリ、ネットワークの可
視化、クラウド支出、および構成リスクを把握できます。

	Ì コンプライアンス評価を自動化し、監査対応レポート	
を使用して数週間の労力を削減します。

	Ì Infrastructure as Code とコンテナイメージのセキュリティ
により、DevOps の速度を維持しながらリスクを軽減します。

	Ì リスク評価と色分けされた警告により、リソース
に優先順位を付けられるので安心です。

ネットワークとアプリケーションセキュリティ
ソフォスのクラウドエッジファイアウォールでネットワーク
とアプリケーションを保護します。この統合ソリューション
は、IPS、ATP、URL フィルタリング、WAF など、複数の最先端のセ
キュリティテクノロジーを 1つのソリューションに統合します。高
可用性と柔軟性の高い SD-WAN と VPN 接続を備え、どこにいて
も誰とでも接続できます。自動スケーリングに対し、Sophos UTM 
Firewall は、非常に動的な環境に個別のソリューションを提供し
ます。

詳細の確認、または営業担当者に
ご相談ください
sophos.com/cloud

エンタイトルメント管理
マルチクラウド環境全体のクラウドインフラのエンタイトルメント
管理により、すべての ID がタスクに必要なアクションのみを実行
し、それ以上のアクションを実行しないようにします。

	Ì 複雑な IAM ロールを可視化して、過剰な権限
を持つ IAM ロールを見つけ、防止します。

	Ì 通常とは異なるユーザーアクセスパターンと場所を
特定し、認証情報の悪用や盗難を特定します。

	Ì Sophos AI を活用し、ユーザーの行動におけるさまざまなリ
スクの高い異常を関連付けて、セキュリティ侵害を防ぎます。

Cloud Workload Protection
エージェントを使用した Windows 保護 および Linux 保護 (Linux 
は、軽量な API での保護もあります) により、ホストおよびコンテ
ナワークロードを保護します。

	Ì カーネルモジュールを導入せずに、実行時に Linux の
高度なセキュリティインシデントを特定します。

	Ì Windows ホストとリモートワーカーをランサムウェア、	
エクスプロイト、未知の脅威から保護します。

	Ì アプリケーションの制御、構成のロックダウン、重要な 
Windows システムファイルへの変更の監視を行います。

	Ì XDR により、脅威の調査および対応を合理化し、イベント	
の優先順位付けと関連付けを行います。

	Ì SophosLabs Intelix API は、サーバーレス環境で	
脅威の自動検索とマルウェア対策スキャン
を提供し、保護機能を拡張します。

サイバーセキュリティの調達を最新化 
ソフォスのクラウドセキュリティは、AWS Marketplace や Azure 
Marketplace から入手できます。これにより、お客様は調達プロセ
スを簡素化すると同時に、すでに実施されているクラウドプロバイ
ダーの消費コミットメントにもカウントされます。
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