
Un pacchetto di sicurezza unico per accelerare il business 
e agevolare una transizione verso il cloud incentrata sulla 
sicurezza, grazie all’unione tra protezione automatica e servizi 
di rilevamento e risposta gestiti per AWS, operativi 24/7.

I vantaggi principali
 Ì Managed Security Service 

Provider di Livello 1 e 
Advanced Technology Partner 
di AWS

 Ì Automazione della protezione 
contro le minacce per gli 
ambienti AWS

 Ì Prevenzione proattiva degli 
errori di configurazione e delle 
vulnerabilità di sicurezza

 Ì Ottimizzazione del valore 
aggiunto dei servizi AWS 
CloudTrail e Amazon 
GuardDuty

 Ì Un pacchetto di cybersecurity 
unico ed a prezzo fisso

 Ì Disponibile su AWS 
Marketplace

 Ì Viene considerato come 
parte dei piani di utilizzo di 
AWS concordati e inclusi nel 
budget di sicurezza

Accelerare i tempi, mantenendo la protezione 
Ottimizzare il profilo di sicurezza e conformità, sapere quale priorità attribuire agli avvisi 
di servizio di AWS, garantire la protezione e la riservatezza dei dati, e bloccare le minacce 
avanzate sono obiettivi di vitale importanza per tutte le organizzazioni. Possono tuttavia 
essere difficili da raggiungere, senza competenze specialistiche sulla piattaforma AWS. 

Milioni di Clienti si affidano a Sophos per ottenere soluzioni di sicurezza potenti ed 
efficaci, appositamente progettate per essere accessibili e facili da gestire per qualsiasi 
tipo di organizzazione. Con un pacchetto di cybersecurity unico e gestito da una console 
centrale, Sophos offre protezione dei dati e degli ambienti AWS contro le vulnerabilità e 
le minacce avanzate più recenti, permettendo alle organizzazioni di accelerare i tempi, 
mantenendo la protezione nel cloud pubblico.

Protezione e monitoraggio 24/7 delle risorse AWS
Sophos è Managed Security Service Provider di Livello 1 e Advanced Technology Partner 
di AWS, con cui ha collaborato per sviluppare un pacchetto di cybersecurity unico e 
completo, che offre la combinazione ottimale tra protezione per endpoint, workload del 
cloud e rete, nonché scansioni mirate a individuare le vulnerabilità, visibilità sull’inventario 
e monitoraggio per dimostrare la conformità. Tutte queste funzionalità sono ulteriormente 
ottimizzate, potenziate e accelerate dall’Intelligenza Artificiale e dal Machine Learning.

Gestione dell’implementazione 
Il nostro approccio flessibile permette alle organizzazioni di controllare come viene 
implementato e gestito il pacchetto di sicurezza Sophos per AWS negli ambienti cloud. 

 Ì Implementazione e gestione della protezione Sophos 
con un team di IT security interno.

 Ì Possibilità di contattare, tramite Sophos, un team di Partner 
Sophos di fiducia, specializzati nella sicurezza gestita.

 Ì Il team dei servizi professionali di Sophos offre assistenza per l’implementazione 
iniziale e per effettuare controlli periodici dello stato di integrità della sicurezza†.

Sophos Threat Protection, 
Monitoring and Response per AWS
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Sophos Threat Protection, Monitoring and Response per AWS

Pacchetto Sophos Threat Protection, Monitoring and Response per AWS
Ora è possibile rispondere ancora più rapidamente agli eventi di sicurezza degli ambienti AWS, grazie un pacchetto unico 
che offre la combinazione ottimale tra firewall, sistemi di gestione del profilo di sicurezza e conformità e protezione degli 
endpoint e dei workload del cloud. Nel pacchetto è inclusa anche l’analisi dei risultati ottenuti da Amazon GuardDuty e 
AWS CloudTrail*, oltre al servizio Sophos Managed Detection and Response per il monitoraggio degli ambienti AWS e 
l’analisi e la valutazione degli eventi di sicurezza. 

Gestione del profilo di sicurezza e conformità
Sophos Cloud Optix aiuta a limitare proattivamente i rischi a cui sono esposte le organizzazioni, come ad esempio attività non 
approvate, vulnerabilità ed errori di configurazione. Cloud Optix sfrutta i servizi AWS CloudTrail e Amazon GuardDuty per monitorare 
ininterrottamente le infrastrutture cloud pubbliche. Questa funzionalità offre alle organizzazioni massima visibilità sulle risorse 
implementate e sui ruoli IAM, permettendo così di rilevare quando gli account e le configurazioni di AWS non rispettano le migliori 
pratiche per la sicurezza e la conformità, inclusi gli standard CIS Foundations 1.2, HIPAA, ISO 27001, PCI DSS e SOC2.

Sicurezza della rete e delle applicazioni 
I firewall con disponibilità elevata di Sophos proteggono gli ambienti dalle minacce della rete note e da quelle mai viste prima, 
mantenendo la disponibilità delle applicazioni web. Questa soluzione firewall all-in-one aiuta a risparmiare tempo prezioso durante 
l’implementazione di prodotti di protezione della rete multipli. Include IPS (prevenzione delle intrusioni), ATP (protezione avanzata 
contro le minacce), filtro degli URL e un antivirus bidirezionale per il Web Application Firewall: tutte funzionalità che permettono di 
proteggere le applicazioni connesse al web. Unendo la protezione Sophos al servizio AWS Shield, è anche possibile intercettare il 
traffico dannoso e ridurre così la superficie di attacco in tempo reale, in linea con le migliori pratiche di AWS.

Workload del cloud e protezione endpoint
Sophos Intercept X with XDR offre protezione automatizzata contro le minacce più complesse per endpoint, Amazon 
Workspace e istanze cloud di server. Difende utenti, applicazioni e dati contro le più recenti minacce di cybersecurity, 
come exploit e ransomware, utilizzando XDR per formulare domande sulle IT Operation e sul Threat Hunting e per 
intraprendere, in base alla risposta, l’azione più adeguata per risolvere eventuali problemi.

Il supporto di un team dedicato di esperti di sicurezza 
La prevenzione automatica delle minacce avanzate più recenti è solo il primo passo. Il team del servizio Sophos Managed 
Detection and Response, che è operativo 24/7, elabora i dati di telemetria provenienti da questi prodotti Sophos e li 
utilizza per garantire protezione, monitoraggio e risposta alle minacce per gli ambienti AWS. Questo team di esperti 
intercetta i segnali più deboli della presenza di minacce (ovvero comportamenti ed eventi sospetti), per impedire che 
compromettano dati e sistemi.

Modernizzare l’acquisizione della cybersecurity con AWS Marketplace 
Il pacchetto Sophos Threat Protection, Monitoring and Response è disponibile su AWS Marketplace. Aiuta i Clienti a 
ottimizzare l’acquisizione, con la stessa velocità che caratterizza il cloud ma con pieno controllo sull’amministrazione. Allo 
stesso tempo, viene considerato come parte dei piani di utilizzo di AWS già concordati. 

* Il pacchetto Sophos richiede l’attivazione dei servizi AWS CloudTrail e Amazon GuardDuty, che devono essere acquistati separatamente 
† I controlli dello stato di integrità della sicurezza svolti dai servizi professionali sono soggetti a disponibilità locale. Contattare Sophos per 
maggiori informazioni.

Per scoprire di più o per parlare con un esperto:
sophos.com/aws-mssp
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