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	1. プリアンブル
	1.1 両当事者は、特定の製品および / またはサービス（以下総称して「本製品」）の本サプライヤーからお客様への提供に関する主要契約を締結しました。
	1.2 主契約が MSP 契約（ https://www.sophos.com/ja-jp/legal/sophos-msp-partner-terms-and-conditions.aspx ）と同様の形式の MSP 契約（ 以下「 MSP 契約」）の場合、お客様はマネージドサービスプロバイダ（以下「 MSP」）です。メイン契約が OEM 契約であり、お客様がバンドルされたユニットの一部としてお客様の製品と組み合わせて、第三者のサプライヤ製品を配布、サブライセンス、または利用可能にすることが許可...
	1.2 主契約が MSP 契約（ https://www.sophos.com/ja-jp/legal/sophos-msp-partner-terms-and-conditions.aspx ）と同様の形式の MSP 契約（ 以下「 MSP 契約」）の場合、お客様はマネージドサービスプロバイダ（以下「 MSP」）です。メイン契約が OEM 契約であり、お客様がバンドルされたユニットの一部としてお客様の製品と組み合わせて、第三者のサプライヤ製品を配布、サブライセンス、または利用可能にすることが許可...
	1.3 本製品の提供には、本サプライヤーがお客様のために収集、処理、および使用するコントローラーデータが含まれる場合があります。本別紙 は、当該データ処理に関する両当事者の義務を定め、本契約の諸条件を補足するものである。
	1.4 本契約、本別紙、および本別紙に明示的に言及されている文書は、本契約に関連してお客様に代わってサプライヤが収集、処理、および使用する個人データに関して、両当事者間の完全な合意を構成するものとします。 およびは、当該主題に関して両当事者間の以前のすべての合意、取り決め、および了解事項に優先するものとします。

	2. 定義
	2.1 本別紙において、以下の用語は以下の意味を有する。
	2.2 本別紙において、小文字の「コントローラ」、「プロセッサ」、「データ主体」、「個人データ」および「処理」（およびその派生物）は、適用されるデータ保護法に定める意味を有するものとする。

	3. 範囲（ Scope ）
	3.1 本サプライヤーによるコントローラーデータの処理の主題と期間（処理の性質と目的、処理されるコントローラーデータの種類、データ主体のカテゴリーを含む）は、以下のとおりとします。（ i ）本別紙、（ ii ）本主要契約、（ iii ） 別紙 1 の指示および（ v ）第 4 条に従って発行されたお客様の指示。
	3.2 お客様は、（ i ）サプライヤに代わって実施されるコントローラデータの処理について、コントローラが合法的な根拠を持っていることを確認する責任を負います。 および（ ii ）顧客およびサプライヤがコントローラデータを処理するために必要なデータ主体から、コントローラがすべての必要な同意を得たこと（特別なデータカテゴリに関連するものを含みますが、これに限定されません）。 および（ iii ）コントローラデータの処理に関するサプライヤへの指示が、適用されるデータ保護法のすべての点において遵守されて...
	3.3 本別紙の残りの条項は、以下のいずれかの対象となるコントローラデータに関連する当事者のそれぞれの義務を説明しています。（ i ）お客様がコントローラであり、サプライヤがプロセッサである場合（お客様がエンドユーザーの場合）、または（ ii ）お客様がサードパーティコントローラのプロセッサであり、サプライヤがサブプロセッサである場合（お客様が MSP または OEM の場合）。

	4. お客様への指示
	4.1 サプライヤは、以下 3.1 を除き、お客様が文書化した処理指示に従ってコントローラデータを処理するものとします。
	(a) サプライヤとお客様との間で書面で合意した場合、または
	(b) サプライヤが対象となる法律で要求される場合（この場合、サプライヤは、その法律でそのような情報の提供が禁止されていない限り、処理前にその法的要件をお客様に通知するものとします）。
	4.2 サプライヤは、お客様の処理指示が適用されるデータ保護法を侵害していることを認識した場合（サプライヤにお客様のコンプライアンスを積極的に監視する義務を負わないこと）、速やかにお客様に通知し、コントローラデータの処理を一時停止します。
	5.1 コントローラデータを処理するすべてのサプライヤ担当者は、データ保護、セキュリティ、および機密保持に関する義務に関して十分なトレーニングを受け、機密保持に関する書面による義務を負うものとします。
	5.1 コントローラデータを処理するすべてのサプライヤ担当者は、データ保護、セキュリティ、および機密保持に関する義務に関して十分なトレーニングを受け、機密保持に関する書面による義務を負うものとします。
	5.2 サプライヤは、自らの費用で、リスクに適したレベルのセキュリティを確保し、個人データ侵害からコントローラデータを保護するための適切な技術的および組織的措置を実施するものとします。そのような措置は、最新の技術、導入コスト、およびその性質、範囲、 リスクに適切なレベルのセキュリティを確保するために、処理のコンテキストと目的、および自然の人の権利と自由に対するさまざまな可能性と重大度のリスク。  特に、サプライヤが講じた措置には  、本別紙の別紙 2 に記載されている措置が含まれます。サプライヤは...
	5.2 サプライヤは、自らの費用で、リスクに適したレベルのセキュリティを確保し、個人データ侵害からコントローラデータを保護するための適切な技術的および組織的措置を実施するものとします。そのような措置は、最新の技術、導入コスト、およびその性質、範囲、 リスクに適切なレベルのセキュリティを確保するために、処理のコンテキストと目的、および自然の人の権利と自由に対するさまざまな可能性と重大度のリスク。  特に、サプライヤが講じた措置には  、本別紙の別紙 2 に記載されている措置が含まれます。サプライヤは...
	5.3 サプライヤは、サブプロセッサがコントローラデータを処理するために関与するために、第 7 条で指定された要件に従うものとします。
	5.4 サプライヤは、第 8 条に規定されている要件に従って、データ主体からの要求を含め、第三者からの問い合わせにお客様が対応できるようにするものとします。これには、該当するデータ保護法に基づく権利の行使が含まれます。
	5.4 サプライヤは、第 8 条に規定されている要件に従って、データ主体からの要求を含め、第三者からの問い合わせにお客様が対応できるようにするものとします。これには、該当するデータ保護法に基づく権利の行使が含まれます。
	5.5 個人データ侵害の発生を確認した時点で、サプライヤは遅延なくお客様に通知し、お客様が合理的にお客様のために必要とする可能性がある（お客様が MSP または OEM の場合は、そのコントローラ）すべての情報と協力を適時に提供するものとします。 該当するデータ保護法に基づく（およびが必要とする期間に従って）データ侵害報告義務を履行すること。  サプライヤは、個人データ侵害の影響を改善または緩和するために必要な措置および措置をさらに講じ、個人データ侵害に関連するすべての進展についてお客様に常に通知...
	5.5 個人データ侵害の発生を確認した時点で、サプライヤは遅延なくお客様に通知し、お客様が合理的にお客様のために必要とする可能性がある（お客様が MSP または OEM の場合は、そのコントローラ）すべての情報と協力を適時に提供するものとします。 該当するデータ保護法に基づく（およびが必要とする期間に従って）データ侵害報告義務を履行すること。  サプライヤは、個人データ侵害の影響を改善または緩和するために必要な措置および措置をさらに講じ、個人データ侵害に関連するすべての進展についてお客様に常に通知...
	5.6 サプライヤは、お客様（またはお客様が MSP または OEM の場合はそのコントローラ）に対し、データ保護の影響評価を実施するために必要な、お客様（または該当する場合はコントローラ）が必要とする合理的かつタイムリーな支援をすべて提供するものとします。また、必要に応じて、 関連するデータ保護機関に相談してください。  このような支援は、お客様の費用で提供されます。
	5.6 サプライヤは、お客様（またはお客様が MSP または OEM の場合はそのコントローラ）に対し、データ保護の影響評価を実施するために必要な、お客様（または該当する場合はコントローラ）が必要とする合理的かつタイムリーな支援をすべて提供するものとします。また、必要に応じて、 関連するデータ保護機関に相談してください。  このような支援は、お客様の費用で提供されます。
	5.7 サプライヤは、適用される欧州法で許可されている範囲において、本追補の終了または満了後の合理的な期間内に、コントローラのコントローラデータを削除するものとします。
	5.7 サプライヤは、適用される欧州法で許可されている範囲において、本追補の終了または満了後の合理的な期間内に、コントローラのコントローラデータを削除するものとします。
	5.8 サプライヤは、本別紙に定める義務をサプライヤが遵守していることを証明するために必要な情報を顧客に提供するために第 6 条に規定された要件（および顧客が MSP または OEM の場合は、その管理者）に従うものとします。
	5.8 サプライヤは、本別紙に定める義務をサプライヤが遵守していることを証明するために必要な情報を顧客に提供するために第 6 条に規定された要件（および顧客が MSP または OEM の場合は、その管理者）に従うものとします。

	6. お客様の監査権限
	6.1 お客様は、サプライヤが独立した第三者監査機関によって SSAE 18 SOC 2 基準に照らして定期的に監査されることを確認するものとします。  サプライヤは、要求に応じて、 SOC 2 監査レポートのコピーをお客様に提供するものとします。このレポートは、サプライヤの機密情報として、メイン契約の機密保持条項に従うものとします。お客様は、かかる報告書を作成した第三者の監査人（以下「作成者」）が、お客様が作成者と別途の治療義務契約を締結するまで、お客様またはお客様の監査人に対する責任または責任...
	6.1 お客様は、サプライヤが独立した第三者監査機関によって SSAE 18 SOC 2 基準に照らして定期的に監査されることを確認するものとします。  サプライヤは、要求に応じて、 SOC 2 監査レポートのコピーをお客様に提供するものとします。このレポートは、サプライヤの機密情報として、メイン契約の機密保持条項に従うものとします。お客様は、かかる報告書を作成した第三者の監査人（以下「作成者」）が、お客様が作成者と別途の治療義務契約を締結するまで、お客様またはお客様の監査人に対する責任または責任...

	7. サブプロセッサ
	7.1 本顧客は、本別紙の日付に、本サプライヤーの既存のサブプロセッサーに同意するものとします。これは、 https://www.sophos.com/en-us/legal （以下「サブプロセッサー・リスト」）に記載されています。サプライヤは、お客様に事前に通知することなく、コントローラデータの処理を追加のサードパーティ製サブプロセッサ（各サブプロセッサは「新規サブプロセッサ」）に外注しません。サプライヤは、新しいサブプロセッサの追加（実行または実行する処理の一般的な詳細を含む）について事前に通...
	7.1 本顧客は、本別紙の日付に、本サプライヤーの既存のサブプロセッサーに同意するものとします。これは、 https://www.sophos.com/en-us/legal （以下「サブプロセッサー・リスト」）に記載されています。サプライヤは、お客様に事前に通知することなく、コントローラデータの処理を追加のサードパーティ製サブプロセッサ（各サブプロセッサは「新規サブプロセッサ」）に外注しません。サプライヤは、新しいサブプロセッサの追加（実行または実行する処理の一般的な詳細を含む）について事前に通...

	8. 第三者からのお問い合わせ
	8.1 サプライヤは、お客様が以下に対応できるように、お客様の費用で、合理的かつタイムリーな支援をすべてお客様に提供するものとします（お客様が MSP または OEM の場合は、コントローラ）。（ i ）適用されるデータ保護法（該当する場合には、アクセス、訂正、異議、消去、およびデータの移植性の権利を含む）に基づく権利の行使を目的とするデータからの要求 および（ ii ）データ主体、規制機関、またはその他の第三者からコントローラーデータの処理に関連して受け取ったその他の通信、問い合わせ、または苦情...
	8.1 サプライヤは、お客様が以下に対応できるように、お客様の費用で、合理的かつタイムリーな支援をすべてお客様に提供するものとします（お客様が MSP または OEM の場合は、コントローラ）。（ i ）適用されるデータ保護法（該当する場合には、アクセス、訂正、異議、消去、およびデータの移植性の権利を含む）に基づく権利の行使を目的とするデータからの要求 および（ ii ）データ主体、規制機関、またはその他の第三者からコントローラーデータの処理に関連して受け取ったその他の通信、問い合わせ、または苦情...

	9. 国際的なデータ転送
	9.1 特定の製品では、お客様は、 (i) 欧州経済地域、 (ii) 英国、または (iii) 米国 ( 「中央保管場所」 ) にあるデータセンターで、当該製品のコントローラデータをホストするかどうかを選択できます。この選択は、インストール、アカウントの作成、または関連製品の初回使用時に行われます。一度選択すると、中央ストレージの場所を後日変更することはできません。
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	9.2 お客様は、選択した中央保管場所（該当する場合）にかかわらず、コントローラデータが（英国および欧州経済地域の内外で）他の法域を経由または経由して輸出されることを認め、これに同意するものとします。（ i ） Sophos のマルウェア、セキュリティ脅威、フォールスポジティブ解析の技術者およびエンジニアのグローバルチーム、および研究開発目的へのアクセス、（ ii ）技術的および顧客サポート、アカウント管理、請求、その他の補助的機能を提供するため、および（ iii ）第 3.1 項で参照されている...
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	9.3 サプライヤは、コントローラデータを転送しないものとします（また、コントローラデータを内部またはから処理することも許可しないものとします）。 ヨーロッパ以外の国。ただし、該当するデータ保護法の下で適切と見なされる国への転送である場合、またはサプライヤが、転送が該当するデータ保護法（例えば、ただし、これらに限定されない）に準拠していることを確認するために必要な措置を講じた場合を除きます。 EU SCC の使用（随時変更）。
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	9.5 第 9.3 条が適用されるのは、サプライヤまたはサプライヤの関連会社が英国または EEA 以外の国のコントローラデータを処理するためであり、その場合（およびコントローラデータの移転の場合のみ）、 該当するデータ保護法の下で認められているその他のいかなる措置も、当該転送を許可することはできません（ 適用されるデータ保護法に基づく個人データの適切な保護を提供するものと見なされる国の受領者への転送、または適用されるデータ保護法に従って企業規則の承認を得た受領者への転送） 両当事者は、以下の点に同...
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	(a) EEA からの移転については、 EU コントローラからプロセッサ条項が適用され、そのような EU SCC が本別紙に参照により組み込まれるものとする。
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	(b) 英国からの移転については、 EU のプロセッサに関するコントローラ条項が適用されるものとし（また、そのような EU の SCC は、本別紙の参照により本書に組み込まれる）。ただし、当該 EU のプロセッサに関するコントローラ条項が英国の追補の対象となることを条件とする。
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	9.6 第 9.3 項が適用されるのは、サプライヤまたはサプライヤの関連会社が英国または EEA 以外の国のコントローラデータを処理するためであり、そのような場合（およびコントローラデータの転送については、 該当するデータ保護法の下で認められているその他のいかなる措置も、当該転送を許可することはできません（ 適用されるデータ保護法に基づく個人データの適切な保護を提供すると見なされる国の受信者への転送、または適用されるデータ保護法に従って企業規則の承認を得た受信者への転送） （第 3.3 条（ ii...
	9.6 第 9.3 項が適用されるのは、サプライヤまたはサプライヤの関連会社が英国または EEA 以外の国のコントローラデータを処理するためであり、そのような場合（およびコントローラデータの転送については、 該当するデータ保護法の下で認められているその他のいかなる措置も、当該転送を許可することはできません（ 適用されるデータ保護法に基づく個人データの適切な保護を提供すると見なされる国の受信者への転送、または適用されるデータ保護法に従って企業規則の承認を得た受信者への転送） （第 3.3 条（ ii...
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	(b) 英国からの移転の場合、 EU プロセッサ間条項は、当該 EU プロセッサ間条項が英国追補の対象となることを条件として、適用されるものとします（また、当該 EU SCC は本別紙に言及することにより、ここに組み込まれるものとします）。
	(b) 英国からの移転の場合、 EU プロセッサ間条項は、当該 EU プロセッサ間条項が英国追補の対象となることを条件として、適用されるものとします（また、当該 EU SCC は本別紙に言及することにより、ここに組み込まれるものとします）。
	9.7 EU SCC の付録は、以下の別紙 4 に記載されているとおりに記入するものとします。
	9.8 該当する場合、 EU SCC の各モジュールについて、以下の手順を実行します。
	(a) 第 7 項のオプションのドッキング句は適用されません。
	(b) 第 9 項のオプション 2 が適用されます。  データインポーターは、サブプロセッサのリストに意図された変更（追加または交換）がある場合、 30 日前にデータエクスポータに通知するものとします。
	(c) 第 11 項では、オプションの言語は適用されません。
	(d) 第 13 条（ a ）の目的：
	 EU 加盟国でデータエクスポータが確立される場所：データ転送に関するデータエクスポータによる規制（ EU ） 2016/679 へのコンプライアンスを確保する責任を持つ監督機関は、データエクスポータが確立され、権限のある監督機関として行動する権限のある監督機関となります。  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	(e) 第 17 条において、 EU SCC は、データ輸出者が設立された EU 加盟国の法律に準拠するものとします。
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