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Sophos Firewall

Sophos Firewall a été congu des le départ pour réepondre aux principaux problemes des pare-feux actuels,
tout en fournissant une plateforme de nouvelle génération congue pour faire face aux flux chiffrés d'Internet
et a I'évolution du paysage des menaces. Sophos Firewall apporte une nouvelle approche dans la maniére
dont vous identifiez les risques cachés, vous protégez contre les menaces et répondez aux incidents, tout en
offrant des performances optimales. Notre architecture Xstream pour Sophos Firewall utilise une architecture
de traitement des paquets qui offre des niveaux exceptionnels de visibilité, de protection et de performance.

Sophos Firewall offre une visibilité incomparable sur les utilisateurs a risque, les applications indésirables,
les charges virales suspectes et les menaces persistantes. Il integre étroitement un ensemble complet
de technologies modernes de protection contre les menaces, faciles a mettre en place et a maintenir. Et
contrairement pare-feux traditionnels, Sophos Firewall communique avec d'autres systemes de sécurité sur
le réseau. Cela lui permet de devenir votre point d'application de confiance pour contenir les menaces et
empécher les malwares de se propager ou d'exfiltrer des données hors du réseau, automatiqguement et en
temps réel.

Sophos Firewall possede 4 avantages clés par rapport a d'autres pare-feux réseau :

1. Il expose les risques cachés - Sophos Firewall est beaucoup plus efficace pour exposer les risques
cachés que d'autres solutions, grace a un tableau de bord visuel, des rapports détaillés intégrés basés
dans le Cloud et une visibilité unique sur les risques.

2. Il bloque les menaces inconnues - Avec Sophos Firewall, bloquer les menaces inconnues est plus
simple, plus rapide et plus efficace qu'avec tout autre pare-feu, grace a une suite de capacités de
protection avanceées faciles a installer et a administrer.

3. Il répond automatiquement aux incidents - Avec la Sécurité Synchronisée, Sophos Firewall réepond
automatiguementauxincidents surle réseau grace ala fonction Sophos Security Heartbeat™ qui partage
en temps réel des informations entre vos postes et votre pare-feu.

4. 1l optimise votre réseau SD-WAN - Les fonctionnalités Xstream SD-WAN de Sophos Firewall simplifient
la configuration de réseaux SD-WAN superposés complexes, en quelques clics de type pointer-
cliguer. Vous pouvez également profiter de la sélection automatique des liaisons WAN en fonction
des performances, avec des transitions instantanées sans impact entre les liaisons pour optimiser les
performances de vos applications, la fiabilité du réseau et la continuité des activités tout en réduisant
les colts de connectivite.
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Exposer les risques cachés

Il est vital qu'un pare-feu moderne puisse analyser les montagnes d'informations collectées, corréler ces
données autant que possible et ne signaler que les informations les plus importantes qui nécessitent une
action, idéalement avant qu'il ne soit trop tard.

Centre de controle

Le centre de contréle de Sophos Firewall offre un niveau de visibilité sans précédent sur les activités, les
risques et les menaces qui ciblent votre réseau.

Il utilise des indicateurs tricolores (vert/orange/rouge) pour attirer votre attention sur ce qui est important

pour vous.

Un indicateur rouge requiert une action immeédiate. Un indicateur jaune indique un probleme potentiel. Et un

indicateur vert indigue qu'aucune action n'est nécessaire.
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Chague widget affiché dans le centre de contréle révele des informations supplémentaires lorsque I'on clique
dessus. Par exemple, il est possible d'obtenir le statut des interfaces de I'appareil en cliquant sur le widget

« Interfaces ».
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SYSTEM CPUAMEMORY  NETWORK  HEARTBEA] ATP  RED ALERT CONNECTIONS & INTERFACES SSL/TLS INSPECTION x
g RECEIVED TRANSHITTED
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BACKUP_WAN 128001 Port? Active 1 [ ]
DHCP_Port2_GW S0.68.180.1 Port2 Active 1 L ]

Le widget « ATP » (Advanced Threat Protection] révele quant a lui I'hote, I'utilisateur et la source de la menace
avancee.

SYSTEM CPU&MEMORY NETWORK HEARTBEAT ATP RED ALERT  CONNECTIONS & INTERFACES X
Hasat
1 HOSTHAME, IP THREAT COUNT
Sources blocked @ MocServer c2/Generic-A 2

Les systemes graphigues affichent également a la demande les performances sur une période donnée, que
ce soit surles deux dernieres heures, le mois dernier ou I'année passeée. Etils offrent un acces rapide aux outils
de dépannage les plus couramment utilisés pour résoudre les incidents.

SYSTEM CPU&MEMORY METWORK  HEARTBEAT ATP RED  ALERT  CONNECTIONS & INTERFACES X
System Tools 24h 48h Wasek Month Year
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Log Viewer
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Remote Support
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Consola

Nama Lookup Sessions Max 150 || Avg 21.14
Route Lookup

Network Utilities

La Visionneuse de journaux est accessible depuis n'importe quel écran, en un seul clic. Elle s'ouvre dans une
nouvelle fenétre, pour garder un ceil sur les journaux importants tout en travaillant sur la console. Les journaux
peuvent étre affichés selon deux vues : standard et détaillée. La vue standard affiche les différents modules
du pare-feu sous forme de colonnes, tandis que la vue détaillée est unifiée et est dotée de puissantes options
de filtres et de tri et compile les logs de I'ensemble du systeme en une seule vue en temps réel.
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Sivous étes comme la plupart des administrateurs réseau, vous vous demandez probablement si vous avez
trop de regles de pare-feu, et parmi celles-ci, lesquelles sont vraiment nécessaires et lesquelles ne sont pas
utilisées. Avec Sophos Firewall, plus besoin de vous poser la question.
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Le widget « Regles de pare-feu actives » montre le graphique en temps réel du trafic traité par le pare-feu, par
type de regle : Application métier, Utilisateur et Réseau. Il montre également le nombre de regles actives par
statut, y compris les regles inutilisées, vous donnant ainsi I'occasion de faire un peu de « nettoyage ». Comme
avec les autres widgets du centre de contréle, en cliquant sur une regle, vous obtiendrez le tableau détaillé des
regles triees par type ou par statut.

Active Firewall Rules

Unused Disabled Changed New
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Inspection TLS Xstream

Une veéritable tempéte se prépare autour du trafic chiffrée. Selon Google, le volume de trafic chiffré sur les
réseaux est aujourd'hui supérieur a 90 %. Et les cybercriminels y voient une formidable opportunité pour
lancer des attaques cachées et donc difficiles a détecter. En effet, on ne peut pas bloquer ce que I'on ne voit
pas. Et malheureusement, la plupart des entreprises ne peuventrieny faire, car leur pare-feu actuel n'a pas les
capacités nécessaires pour utiliser I'inspection TSL/SSL sans subir un ralentissement considérable.

Sophos Firewall, avec son nouveau moteur d'inspection SSL Xstream, est doté de capacités beaucoup
plus élevées pour les connexions simultanées et offre des outils de création de politiques de sécurité qui
lui permettent de prendre des décisions intelligentes sur ce qui doit et peut étre analyse, en se déchargeant
le cas échéant. A 'aide des outils consacrés aux politiques SSL, les entreprises peuvent créer des politiques
TLS/SSL de haut niveau relatives au trafic non déchiffrable, aux certificats, aux protocoles, aux options
d'application du chiffrement, et bien plus encore. Sophos Firewall prend en charge le protocole TLS 1.3 et
toutes les suites de chiffrement moderne sur chague port et application du systeme.

Des outils supplémentaires placés dans le tableau de bord permettent aux administrateurs de voir exactement
|a proportion de trafic chiffré sur le réseau, et commment celui-ci est traité. Sophos Firewall fait un bien meilleur
travail pour faire apparaitre ces informations que d'autres solutions, notamment par la fagon dont il signale
les erreurs rencontrées au moment de la validation des certificats ou des sites Web qui ne prennent pas en
charge les dernieres normes de chiffrement.

NETWORK HEARTEEA AN RED ALER INNECTIONS & INTERFACES SSL/TLS INSPECTION x
S5 W past 24 hours Errors in the past 7 days Top users Fix grrges

M ERRORS AFFECTED USERS
socketoctoshop.org 5 1
andraid. googleapis.com 9 1
crypted SSUTLS nrdp.prod.cloud netfix.com 4 1
nrdp prod ftl netflix com Y 1
apl.octoshop.org 3 1
Decrypted SSL/TLS iLinstagram.com 3 1

[ Live IR i8h  Wesk  Manth Yea Maw
3,000 Other traffic 1243
2,250 Undecrypted SSL/TLS k]
1,500 Decrypted S5L/TLS B90
750 Decryption peak (LSS5K)
o = Dacryption lmit (18.4K)
11:32 12:07 12:42 13:17

Sophos Firewall fournit des informations sur les flux de trafic chiffrés et sur tout probléme lié a I'inspection TLS,
directement dans le centre de contréle.

Les administrateurs peuvent aussi ouvrir une fenétre détaillée pour voir exactement quels sont les sites
problématiques et pourquoi, ainsi que les utilisateurs qui rencontrent des problemes. De |3, ils peuvent agir
directement pour empécherle déchiffrement de I'application ou du site afin d'éviter d'autres incidents. Aucune
autre solution d'inspection SSL n'offre la méme accessibilité a ces informations.
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Contréle synchronisé des applications

Le probleme du contréle des applications dans les pare-feux Next-Gen d'aujourd'hui est que la majorité
du trafic des applications n'est pas identifié. Il est soit non catégoriseé, soit marqué comme inconnu, HTTP
génerique ou HTTPS générique.

Il existe une raison simple a cela: tous les moteurs de contréle des applications des pare-feux reposent sur les
signatures etles modeles viraux pouridentifier les applications. Et comme on peut s'y attendre, les applications
personnalisées destinées aux marches verticaux, telles que les applications médicales et financieres, n‘auront
jamais de signatures. D'autres applications évasives, comme les clients BitTorrent et la VoIP, ainsi que les
applications de messagerie, changent constamment leur comportement et leur signature pour échapper a
la détection et au contréle. Un certain nombre utilise le chiffrement pour échapper a la détection, tandis que
d'autres ont simplement recourt a des connexions generiques de type navigateur Web pour communiquer via
le pare-feu, car les ports 80 et 443 ne sont généralement pas bloqués sur les pare-feux.

Le résultat est un mangue de visibilité total sur les applications sur le réseau, et malheureusement, vous ne
pouvez pas contrbler ce que vous ne pouvez voir. La solution a ce probleme est trés simple, mais pourtant tres
efficace : le controle synchronisé des applications de Sophos, qui utilise notre connexion unique de Sécurité
Synchronisée entre les différents postes administrés par Sophos.

Découvrez son fonctionnement. Lorsque Sophos Firewall découvre un trafic issu d'une application qu'il ne

peut identifier, il demande au systeme d'extrémité quelle est I'application a I'origine du trafic.

Synchronized Application Control™

5 218 303

New ( > Total

SOPHOS Appl ications Fesdback M How-toguides Logviewsr Help adm |>_'"\l.'o.il7'.:..l -

azpicatientizer Synchronized Appscation Cantral Clod appcations Agsication b Traffic shaping etuus Apghcation okgect

£3 Apple Maps General Internet Found on 2 Endpoints 24 2020-06-22 10:23 m

£ saToment P2P Found an 2 Endpaints. 3383 2021-08-04 1518 m

Les applications inconnues découvertes par le Contréle synchronisé des applications peuvent étre catégorisées
automatiguement ou manuellement.

Le systeme d'extrémité peut alors partager avec le pare-feu les informations sur le fichier exécutable, le
chemin du fichier et souvent sa catégorie. Dans la plupart des situations, le pare-feu peut alors utiliser ces
informations pour classer et contréler automatiquement I'application.
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Si Sophos Firewall ne peut déterminer la catégorie adéquate de I'application, I'administrateur peut créer une
catégorie ou attribuer cette application a une politique existante.

Une fois I'application classeée, automatiqguement ou par I'administrateur réseau, celle-ci est soumise aux
mémes controles de politiques que les autres applications de cette catégorie. Cela facilite le blocage des
applications non identifieées et non désirées, et permet de prioriser celles que vous souhaitez utiliser.

La fonction de contréle synchronisé des applications est une percée dans la visibilité et le contréle des
applications. Elle permet une clarté absolue sur chaque application exécutée sur le réseau, y compris celles
auparavant non identifiées et non contrélées.

Utilisateurs les plus arisque

Des études ont montré que les utilisateurs sont le maillon faible de la chaine de sécurité. La bonne nouvelle
est que les modeles de comportement humain peuvent étre analysés et utilisés pour prévoir et prévenir les
attaques. De plus, les habitudes d'utilisation peuvent aider a illustrer comment les ressources de I'entreprise
sont utilisées et si les politiques de I'utilisateur ont besoin d'étre affinées.

Le Quotient de menace utilisateur (QMU) de Sophos aide les administrateurs réseau a repérer les utilisateurs
qui présentent un risque de sécurité, en fonction de leurs comportements suspects sur le Web et de leur
historique d'infection et de menaces. Un utilisateur ayant un QMU élevé peut étre le signe d'un acte non
intentionnel résultant d'un manque de sensibilisation a la sécurité, d'une infection par un malware ou d'un
acte de négligence volontaire.

Users with highest UTQ Low Risk Middle Risk High Risk

Derek

john.carter

Zoe

Relative Threat Score

10

—

Relative Risk Ranking

Sophos Firewall met en évidence vos utilisateurs les plus a risque en un coup d'ceil.

Identifier 'utilisateur et les activités a l'origine du risque aide les administrateurs réseau a prendre les mesures
nécessaires. lls peuvent alors décider de former les utilisateurs les plus a risque ou d'appliquer des politiques
de sécurité plus strictes ou plus adéquates afin de maitriser ces comportements.

Livre blanc Sophos Avril 2022



Sophos Firewall Présentation de la solution

Création de rapports flexible

Sophos Firewall est unigue parmi les produits NGFW et UTM. Il offre des options flexibles et intégrées de
reporting dans le Cloud, avec un degre élevé de personnalisation, sans frais supplémentaires. Sophos Central
Firewall Reporting (CFR) permet aux entreprises de mieux comprendre I'activité grace aux analyses. Grace
a son ensemble complet de rapports intégrés et aux outils permettant de créer des centaines de rapports
différents, CFR offre des informations exploitables sur le comportement des utilisateurs, l'utilisation des
applications, les événements de sécurité, etc. Grace aux rapports interactifs et au tableau de bord des rapports,
lesadministrateurs explorenten un coup d'eeil les données syslog stockées dans votre compte Sophos Central.
lls obtiennent ainsi une vue détaillée qui est présentée sous un format visuel pour une compréhension aisée.
Les données peuvent ensuite étre analysées pour identifier des tendances témoignant de lacunes dans la
posture de sécurité et mettant en lumiere la nécessité de modifier une politique de sécurité.

SOPHOS Firewall reporting - Web usage

LY re—

Date harge

Sophos Firewall offre de nombreuses options embarquées et centralisées de reporting dans le Cloud.

Sophos Firewall fournit également des rapports intégrés. Choisissez parmi un ensemble complet de rapports,
organisés de maniere pratique par type, avec plusieurs tableaux de bord intégrés. Il existe des centaines
de rapports avec des parametres personnalisables pour tous les domaines du pare-feu : activité du trafic,
seécurité, utilisateurs, applications, Web, réseaux, menaces, VPN, messagerie et conformité. Vous pouvez
facilement programmer lI'envoi de rapports périodiques a des destinataires spécifiques et sauvegarder ceux-
ciaux formats HTML, PDF ou CSV.
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Bloquer les menaces inconnues

Protéger contre les dernieres menaces réseau demande une symphonie de technologies fonctionnant
en synergie, et dirigées par un chef d'orchestre : 'administrateur réseau. Malheureusement, la plupart des
pare-feux ont plutét tendance a jouer en solo, avec des regles de pare-feu parameétrés pour un secteur, des
politiques Web pour un autre, des inspections TLS/SSL ailleurs et le controle des applications dans une partie
différente du produit.

Chez Sophos, non seulement nous pensons qu'il est nécessaire d'avoir la technologie de protection la plus
avancée disponible, mais nous comprenons également que celle-ci doit étre simple a configurer, a déployer
et a administrer au quotidien, car une protection mal configurée est souvent pire que de ne pas avoir de
protection du tout.

La simplicité est au coeur de 'ADN de Sophos. Mais peut-étre plus important encore pour Sophos est sa volonté
d'embrasser le changement et de prendre les décisions nécessaires pour faire les choses difféeremmment dans
le but d'offrir une meilleure protection et donc une meilleure expérience aux utilisateurs.

Sophos Firewall fait les choses difféeremment, et cela fait toute la différence.

Visibilité, protection et performances

Les performances du pare-feu ne devraient pas étre diminuées lorsque vous activez la sécurité dont vous
avez besoin pour protéger votre réseau. L'un des principaux composants de I'architecture de traitement des
paquets Xstream de Sophos Firewall est un moteur DPI (Deep Packet Inspection) a haut débit. Ce moteur DPI
fournit une analyse sans proxy en un seul passage pour I'lPS (Intrusion Prevention System), I'antivirus et le
controle du Web et des applications, ainsi que notre inspection SSL Xstream.

Powered by Q%
soPHosla o

Multiple ML Models Behavioral Analysis

— Threat Intelligence — —— Sandboxing ——
Al Deep Learning Intercept X ‘

@ Static File Analysis ‘ Dynamic File Analysis

x86 CPU

Xstream

Xstream DPI Engine

({h Connection Management All Ports/Applications
E== Allow | Block | Secure “T® ™= Allmodern cipher suites
TLS 1.3 without downgrading

—— Firewall Stack —— — TLS 1.3 Inspection —
4 ...’

High Performance AV

v
Security and Control

Single Streaming Engine © ~ " .“’-
Proxy-less Scanning L@_, @

IPS Web  Apps ]

v Xstream

Fastpath V

D— B wmssocs [ TR N—

it Y] --EE— !.‘;L

L'architecture Xstream de Sophos Firewall avec les processeurs de flux Xstream programmables offre une protection et
des performances puissantes.

Lorsqu'une nouvelle connexion est établie, elle est traitée par la pile du pare-feu qui décide alors d'autoriser,
de bloguer ou d'analyser le trafic a la recherche de menaces. Si le trafic nécessite une analyse de sécurité,
il transmet les paquets au moteur DPI de streaming sans proxy qui analyse les paquets, méme si ceux-ci
sont chiffrés. Ce moteur n'est utilisé que pour les quelques paquets initiaux. Ensuite, la pile du pare-feu se
décharge completement du traitement sur le moteur DPI. Ce qui améliore considérablement la latence et les
performances.

Ensuite, si le flux est considéré comme sécurisé et ne nécessite plus d'inspection supplémentaire, le moteur
DPI peut completement décharger le flux vers Sophos Network Flow FastPath qui fournit un chemin accélére
pour le trafic de confiance. Cela augmente considérablement les performances en libérant les ressources qui
inspectent le trafic.
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Protection contre les menaces Zero-day

Avec les menaces avanceées de type ransomware qui deviennent de plus en plus ciblées et évasives, il est
primordial d'identifier et de se protéger contre les menaces Zero-day. La solution ultime a ce probleme
consiste en 2 types d'analyse :

1. Analyse statique par Machine Learning - Cette méthode permet d'analyser et de détecter les menaces
Zero-day de maniere prédictive grace a de multiples modeles de Machine Learning, associés a des
données de réputation globale et a une analyse approfondie des fichiers, le tout sans avoir besoin
d'exécuter le fichier en temps réel.

2. Analyse dynamique en temps réel (Sandboxing) - Cette méthode exécute en temps réel les malwares
dans un environnement de sandboxing dans le Cloud. Cela permet d'obtenir des informations précieuses
sur l'activité des fichiers afin de révéler la véritable nature et les capacités d'une menace inconnue.

Sophos Firewall inclut ces deux technologies de protection importantes, fournies par notre plateforme
SophosLabs Intelix. SophoslLabs, notre réseau de laboratoires de recherche surles menaces de cybersecurite,
a développé avec SophoslLabs Intelix la plateforme ultime d'analyse et d'intelligence sur les menaces. Celle-
ci mobilise la technologie de Machine Learning la plus récente, des décennies de recherche sur les menaces
et des pétaoctets de données de renseignements pour fournir une protection inégalée contre les dernieres
menaces inedites.

Data Sources

Sophos Telemetry
(Network, Endpoint, Mobile)

E&) Honeypots

API Services

E@_) File Submissions

@ Cloud Threat Lookups
O<8 Industry Intel Sharing

Static File Analysis

Spam Traps

E& Dynamic File Analysis

Subscriptions
Global Reputation
Static Analyzers
Dynamic Analysis (Sandbox)
Machine Learning
Deep Learning
Threat Research
Reverse Engineering

Web Crawlers

Open Source

La protection Zero-Day de Sophos Firewall est optimisée par les analyses par Machine Learning fournies par SophosLabs
Intelix.

Lorsque le moteur Xstream DPI de Sophos Firewall effectue une analyse antivirus d'un fichier entrant sur le
réseau et identifie du code actif, il conserve le fichier temporairement et I'envoie au service SophoslLabs Intelix
pour une analyse statique et dynamique dans le Cloud. Une synthése des résultats apparait dans le centre
de controle de Sophos Firewall via le widget ‘Intelligence sur les menaces’ qui vous amene d'un clic vers le
rapport complet (ci-dessous). Le fichier n‘est libéré vers le téléchargeur ou le destinataire de I'email que s'il est
considéré comme sain.

Cette derniere étape est importante, car de nombreuses solutions anti-malware de pare-feux liberent et
envoient le fichier vers I'utilisateur final avant que I'analyse ne soit véritablement terminée. Cela peut entrainer
un nettoyage compliqué et colteux sile fichier s'avere étre bel et bien malveillant.
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Threat intelligence

S 24 =i 7
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La protection Zero-Day de Sophos Firewall identifie les nouvelles menaces jusqu'alors inédites avant qu'elles ne pénetrent
sur votre réseau.

Analyse statique par Machine Learning

L'analyse statique des fichiers utilise plusieurs modeles de Machine Learning pour analyser les différentes
caractéristiques, fonctionnalités, ADN et réputation du fichier, en le comparant aux millions de fichiers
inoffensifs ou malveillants connus intégrés dans la base de données des SophosLabs. L'analyse rend ainsi
un verdict en quelques secondes sur tout nouveau fichier. Cette approche est remarquablement rapide et
efficace pouridentifier les nouvelles menaces et les nouvelles variantes de menaces existantes, en particulier
celles qui ne soumettent pas facilement au sandboxing, tels que les documents protégés par mot de passe
contenant des malwares.

Feature analysis MALICIOUS

Identifies specific features of the file

Randomly selects ten million known bad files from our data warehouse.

Counts t imber of good me features. The:
The final verdict may also take into account more complex combinations of features.

ample files that have

simple counts are shown in the graph below.

More likely in bad files >>> <<< More likely in good files File feature

5.753,278 5.194,852 [1] The program may be hiding some of its imports: "GetProcAddress’

Compilers: “Microsoft Visual C++ 6.0 - B.0"
2,783,338 2,485,783

1,623,697 1,723,903 [1] The program may be hiding some of its imports: "LoadLibraryExw™

Stack Canary: "enabled”
1,543,823 3,294,614

1] The program may be hiding some of its imports: "LoadLibraryW*
1,524,119 2,066,278 L) heprog y g some of its imp ry

Can access the registry: "RegSetValueExW"
1,384,671 1,514,017

Plusieurs modeles de Machine Learning sont utilisés pour analyser les fichiers suspects afin de détecter les menaces de
type Zero-Day.
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Analyse dynamique runtime par la technologie de sandboxing

Quand la technologie de sandboxing est apparue, seules les plus grandes entreprises avaient les moyens de
se la procurer. Mais aujourd’hui, grace aux solutions de sandboxing basées dans le Cloud, elle est devenue
tout a fait abordable, méme pour les plus petites entreprises. Pour la premiere fois, les PME ont acces a la
technologie de sandboxing avec Deep Learning, propulsant la solution bien au-dela de toute autre solution de
sandboxing dédiée installée en local, dont le déploiement coltait il y a encore peu des millions d'euros.

Comme elle est basée dans le Cloud, aucun logiciel ou matériel supplémentaire n'est nécessaire, et il n'y a
aucun impact sur les performances du pare-feu. Si le moteur Xstream DPI détermine qu'un fichier contient
du code actif (piece jointe, téléchargement Web, etc.) celui-ci est automatiquement envoyeé et exécuté dans
I'environnement de sandboxing de SophoslLabs Intelix en parallele de I'analyse statique (ci-dessus) pour
déterminer son comportement en temps réel avant d'étre autorisé a pénétrer votre réseau.

Pouridentifierles menaces, les SophoslLabs ontintégré dans la protection Zero-Day les dernieres technologies
de protection intégrées dans Intercept X, notre produit Endpoint Next-Gen de pointe : Deep Learning, détection
des exploits et CryptoGuard (qui détecte en temps réel les ransomwares actifs qui chiffrent des fichiers). Pour
rendre un verdict, la technologie de sandboxing surveille également I'activité des fichiers, de la mémaire, du
registre et du réseau afin de détecter les caractéristiques d'une intention malveillante. Aucun autre pare-feu
n'offre une analyse de type runtime (environnement d'exécution) en combinaison avec la meilleure protection
contre les menaces au monde, a savoir Intercept X. Et aucun autre pare-feu n'offre le niveau d'information et
de reporting proposé par Sophos Firewall, dont un ensemble de captures d'écran montrant ce qui s'est passé
pendant I'exécution du fichier.

Bl o | = e ]

L'analyse runtime par la technologie de sandboxing exécute les fichiers dans un environnement sécurisé pour déterminer
leur comportement et fournit des captures d'écran pour examen.

Le sandboxing est particulierement efficace pour détecter les menaces qui se cachent dans des fichiers
normalement inoffensifs et qui peuvent étre dépourvues de caractéristiques malveillantes évidentes. Par
exemple des fichiers MS Office avec des macros, ou des exécutables bénins ou des mises ajour d'applications
qui ont été corrompues.
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Reporting complet

Chaque fichier analysé par Sophos Firewall est accompagné d'un rapport complet affichant les résultats
détaillés des différentes analyses et des verdicts. Le rapport comporte 6 éléments différents, dont les diverses
analyses par Machine Learning, la réputation des fichiers, le sandboxing et méme les données VirusTotal issus
de tiers.

Investigation and actions

[drive]\[redacted]\file_exe
SOPHOS

Blocked S times for 3 users. Source details l
Time of analysis o S

Static: 2019-07-26 21:09:08
Sandstorm: 2019-04-16 17:40:58

Overall verdict

MALICIOUS

Analysis summary

NOT
MALICIOUS MALICIOUS MALICIOUS DETECTED 9/71 None

Machine learning Machine learning  Machine learning File reputation Sandstorm VirusTotal XG malware scan
Overall analysis File features File structure detections
Information about your file

File name [drive]\[redacted]\file.exe

File type application/x-dosexec

SHAL 41bBBbT77bEfd365e72f134Uae29fcdaf2f2edaf

SHA256 6f14a34560d2076523e95ae66b126d363d5552730459399a09ch3d9alf2172086
Filesize 10,096,640 bytes

All details

Machine learning

MALICIOUS Overall verdict based on the Sophos deep learning model

Our model identifies many attributes of the file and compares their occurrence, individually and in different combinations, with millions of
known good and known malware samples.

The reports below show probabilities based on key components of the overall score. Each component isn't a strong indicator on its own but,
in combination, they provide a critical insight This model identifies many different characteristics of your file and compares the occurence of
those characteristics, indi and in combinations, across millions of known good and known malware samples.

Feature analysis

Identifies specific features of the file.

Randomly selects one million [out of 2,906,531) known good and one million [out of 20,045,125) known bad files.

Counts the number of good and bad sample files that have the same features. These simple counts are shown in the graph below.
The verdict may also take into account more complex combinations of features

This test rates file.exe as MALICIOUS.

More likely in bad files <<< More likely ingood .. .

v
v
v
2
o
o

6,747 5,292 Can access the registry: “RegDeleteKeyW™

30,962 31 332 ['] The program may be hiding some of its imports: "GetProcAddress”

23.868 22.093 ['] The program may be hiding some of its imports: "LoadLibraryA™

48,199 48,165 Stack Canary: "disabled”

Packer: "Unusual section name found: ¥mp0”

-

22 30

Packer: "Unusual section name found: vmpl”

-

08 24

7
:
:
g
H
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Gestion unifiée des regles

La gestion d'un pare-feu peut étre incroyablement complexe. Il faut généralement jongler entre de multiples
regles, politiques et parametres de sécurité qui s'appliqueront a différents domaines fonctionnels, et souvent
plusieurs regles différentes seront nécessaires pour obtenir une protection adéquate.

Avec Sophos Firewall, nous avons completement repensé la fagon dontles regles de pare-feu sont organiseées
et dont votre stratégie de sécurité est gérée. Au lieu d'avoir a chercher dans la console d'administration les
politiques qui vous intéressent, nous avons réuni toute la gestion et I'application des regles de pare-feu
dans une seule et méme interface unifiée. Vous pouvez désormais visualiser, filtrer, rechercher, modifier et
organiser toutes les regles de pare-feu au méme endroit.

SOPHOS Rules and policies

Firewall rules. MAT rules SEL/TLE Inspestion rufes

GO P Disable filter
s type [ - B oestination e B s 2 s Rasat fiter

< Rrarat L, Any hast

a B \‘P‘NMCH‘S VPN, Asy host, Motida D Arvy 2ona. Ay host Ay v #3 Accep [C=2]

Sarver Actess and Pules Qoverming BCCESS Lo Servers i

]

= UserRules Rules goverming different user groups

B B armoesam ’

] ﬂ Blisky Usars Ay i (1 Accapt TN &

10 g Stever Adming LAN, Any host, Server Ad WAN, Any host Any service L hccept S

1 u Compster Users mputer WAN, Any host Any service [ A t R S

Prst, Mobile De WAN, Arwy host Ay service s Accept T

Showing 15 of

Sophos Firewall regroupe toutes vos regles de politique d'acces, de NAT et d'inspection TLS en un seul endroit, ce qui en
facilite la gestion.

Les regles pour les utilisateurs, les applications métier, le NAT, I'inspection TLS/SSL et les réseaux permettent
de voir plus facilement les politiques dont vous avez besoin, le tout affiché sur un seul écran.

Les icones des différents indicateurs permettent d'accéder aux informations importantes sur les politiques,
telles que le type, le statut, I'application et bien plus encore.
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Gestion de votre stratégie de sécurité en un clin d'ceil

Avec Sophos, il est extrémement aisé de configurer et de gérer tous les éléments nécessaires a une protection
moderne, et ce depuis un seul écran, que ce soit via votre compte Sophos Central dans le Cloud ou via
I'interface utilisateur de Sophos Firewall.

Security features Deux antivirus

3 Wab flitering Sandboxing
Web palicy Malware and content scanning fitering common web ports

Default Workplace Policy n Scan HTTP and decrypted HTTPS [0) useweb i of DP| engine Inspection SSL
Apply web catagory-based traffic shaping Datect zero-day threats with Sandstorm LB DA Py
3 Block QUIC protocol Scan FTP for malware B Loy DR

[0) Decrypt HTTRS during web proxy filtering

~ Configure Synchronized Security Heartbeat 0\
Heartbeat

Minimum source HB permitted Minimum destination HB permitted
(® GREEN QO YELLOW O Mo restriction GREEN YELLOW Mo restriction
[0} Block clients with no heartbeat Block request to destination with no heartbeat

QoS

Other security features

/ Priorisation
Identify and control applications [App control] Shape traffic DSCP marking

E_\;] Select DSCP marking IPS

Block generally unwanted apps n

[C) Apply application-based traffic shaping policy

Detect and prevent exploits [IPS]
lantowan_strict ‘

¥ Scan email content
Configurez I'ensemble de votre posture de sécurité depuis un seul écran en utilisant des politiques prédéfinies ou

personnalisées.

Vous pouvez parameétrer etactiverles controles de sécurité pourl'antivirus, I'inspection TSL/SSL, latechnologie
de sandboxing, I'lPS, la régulation du trafic, le contréle du web et des applications, le Security Heartbeat, le
NAT, et hiérarchiser les politiques au méme endroit... Le tout déterminé par regle, par utilisateur ou par groupe.

Et si vous souhaitez afficher le détail de vos politiques activables ou les modifier, vous pouvez le faire a la
volée, sans avoir a quitter la page des regles de pare-feu pour vous rendre sur une autre page du produit.

Edit wab palicy

Narne® | Default Warkplace Palicy

Description Dany access to categaries Mast commonly
unwarited in professional environments

Users Activities Action Constraints Manage Status
All web trafic
l chris and with content I B
v + ® ¥ @@
ke Ethnicity terms [Canada)

Objectionable Terms
A Anybady & nonymizers 9 + @ W ar
2 ibady & \apons <) +® ¥ @@
£ Anybady D rreme 9 + @® @ ao
& vbody & ppishing & Fraud 9 + ® ¥ @
A ody D \inancy & Extremist 9 + ® 9 @@
A body ® cambiing 9 + ® ¥ @

Visualisez les détails de la politique en un coup d'ceil et apportez des modifications sans quitter I'écran des regles du
pare-feu.
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Les options flexibles d'authentification permettent de savoir facilement qui est qui, et d'inclure des services
de répertoire tels qu'Active Directory, eDirectory et LDAP ainsi que NTLM, Kerberos, RADIUS, TACACS+, RSA,
les agents clients ou un portail captif. Et Sophos Transparent Authentication Suite (STAS) offre une intégration
avec des services de répertoire, tels que Microsoft Active Directory, pour une authentification unique fiable et
transparente.

Microsoft Active
Directory Server

Authentication
................ Information

Sophos Firewall STAS Collector and Agent

- &
e = D S

No client required on devices for SSO

Protection de pointe de la passerelle Web

Le contrble et la protection du Web sont des fonctionnalités essentielles des pare-feux, mais elles ne sont
souvent pas implémentées de base. Notre expérience dans la conception de solutions professionnelles de
protection Web nous a permis d'acquérir les compétences et le savoir-faire nécessaires pour déployer le
type de contréle de politiques de sécurité que I'on retrouve habituellement dans les solutions de passerelle
Web sécurisée (SWG) pour grandes entreprises, qui ont un coUt dix fois plus élevé. Nous avons implémenté
un modele de politiques par héritage descendant, ce qui permet de créer des politiques sophistiquées de
maniere simple et intuitive. Des modeles prédéfinis de politiques, utilisables de suite, sont proposeés pour la
plupart des déploiements courants (environnements de travail classiques, éducation, conformité CIPA pour
le secteur de I'éducation, etc.). Cela vous permet d'étre opérationnel et conforme immeédiatement avec des
options de personnalisation et de peaufinage a portée de main.

SQPHOS Web Foodback WM How-toguides  Logviewer  Help  sdmingMYXGS2100

Pubicies Pobcy QuetaStatus  Usar activitios Catagories e p—— Ganeral westings Filp typas Surfing qustss

L Add policy

B  Default Palicy Atypical starter policy with options suitable far mary anganizations (1] + @ S B

P v + L] I

28 Anybody =] + T @

A& Anybody @ Not Suitable for the Office =] Work hours (5 D + @ ¥ &

Daf potion v
al sat

Dofaul: Warkplace Policy atngories mast commanly unwanted in professional 1 +® 70
No Ads or Explicit Content Daryy BCoBss 1o Adventisaments and sexuslly axplicit sias 0 + @& 7 0

De puissantes politiques Web de niveau entreprise offrent des contréles granulaires.

Nous savons que la politique Web est I'un des éléments les plus souvent modifiés au quotidien dans votre
pare-feu ; c'est pourquoi nous avons investi beaucoup d'efforts pour faciliter la gestion et le paramétrage des
politiques de sécurité en fonction des besoins de vos utilisateurs et de votre entreprise. Vous pouvez aisement
personnaliser les utilisateurs/groupes, les activités (URL, catégories et types de fichiers), les actions (bloquer,
autoriser ou avertir), et ajouter ou ajuster des contraintes selon I'horaire ou le jour de la semaine.
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Fonctionnalités pour le secteur de I'éducation

Sophos Firewall offre de nombreuses fonctionnalités parfaitement adaptées aux environnements du secteur
de I'éducation, ou les politiques de securitée Web et la conformité sont des exigences primordiales. Les
fonctionnalités spécifiques a I'éducation incluent :

» Politiques Web prédéfinies pour la protection des mineurs sur Internet, conformité CIPA (Children's Internet
Protection Act)

» Filtrage du contenu et rapports sur les mots clés

» Parametres de SafeSearch et du mode restreint de YouTube sur la base d'une politique utilisateur/groupe
» Dérogations a la page de blocage, qui peuvent étre gérées par les enseignants

» Des rapports complets intégrés pour identifier rapidement les problemes potentiels

Les politigues Web incluent désormais des options pour consigner, surveiller et méme appliquer des politiques
relatives aux contenus dynamiques en fonction de listes de mots clés. Cette fonction est particulierement
importante dans les environnements éducatifs pour garantir la sécurité des jeunes en ligne et identifier les
étudiants effectuant des recherches inappropriées. Les listes de mots clés peuvent étre envoyées au pare-feu
et appliqguées a n'importe quelle politique de filtrage Web comme critere supplémentaire, avec des actions
pour consigner, surveiller ou bloquer les résultats de recherche ou les sites Web contenant des mots clés
specifiques.

Des rapports complets sont fournis pour identifier les concordances de mots clés et les utilisateurs qui
recherchent ou utilisent des mots clés spécifiques. Cela permet d'intervenir de maniéere proactive auprés de
I'utilisateur a risque avant que la situation ne s'aggrave.

Sophos Firewall permet de se conformer des le départ a la norme CIPA, pour une mise en conformité rapide.
Il offre également des contrdles souples et puissants sur les restrictions SafeSearch et YouTube en fonction
de la politique utilisateur/groupe. Les enseignants ont également la possibilité de mettre en place et de gérer
leurs propres politiques de dérogation pour permettre a leurs classes d'acceéder a des sites Web qui seraient
normalement bloqués dans le cadre du programme scolaire.

Vous obtenez ainsi des politiqgues Web puissantes, en toute simplicité.
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Configuration simplifiée du NAT

Tous ceux qui ont essayé de configurer des reégles de NAT (Network Address Translation) savent combien
cela peut étre difficile. Mais il peut en étre autrement. Sophos Firewall comprend des capacités de NAT
professionnelles completes pour des configurations de NAT puissantes et flexibles, y compris Source NAT
(SNAT] et Destination NAT (DNAT) dans une seule regle avec des critéres de sélection détaillés. Pour simplifier
les DNAT complexes, un assistant simple d'utilisation vous guide dans le processus de création d'une
configuration de NAT complete en quelques clics seulement.

Les administrateurs peuvent également profiter de I'option pratique ‘Regle NAT associée’ lors de la création
d'une regle de pare-feu. 'Regle NAT associée’ creera automatiquement une regle de configuration NAT
correspondante, ce qui réduira encore le temps passé a créer et a configurer les regles de NAT.

Server acces

Review your selection

Select Save to add NAT rules and firewall rules with the fellowing configuration:

Internal server t access from the internet
IF host:10.0.1.10

Hostname: Mae Server
Public IP address through which users access the internal server
IF host: 50.68.180.222

Hostname: #Port2

Services thal users can access:

Server Port Forwarding

Sources from which users can access the server:

Any

Creates three NAT rules:

Inbound NAT [DNAT): Traffic destined to the public IP address 50.68.180.222 is translated to the internal server address 10.0.1.10.
Outbouryd NAT [SNAT): Masquerades outbound traffic from the internal server 10.0.1.10 with the public IP address 50.68.180.222.

Loopback NAT: Internal network uses the same public IP address 50.68.180.222 to access the internal server 10.0.1.10.

Creates one firewall rule:

Allows access to the internal server for Server Port Forwarding services from the sources Any.

The rules are added at the top of the table and ane terned on by default.

Cancel 50f5 Back Sawva and finish

Profitez de I'assistant de regles NAT puissant mais intuitif pour créer des contréles d'acces complexes en quelques clics
seulement.
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Réponse automatique aux incidents

Une des fonctions de pare-feu les plus demandeées par les administrateurs réseau est la capacité de répondre
automatiguement aux incidents de sécurité sur le réseau.

Sophos Firewall est la seule solution de sécurité des réseaux capable d'identifier totalement la source d'une
infection sur votre réseau et, en réponse, de limiter automatiquement I'acces de I'appareil infecté aux autres
ressources du réseau. Cela est possible grace a notre fonction Security Heartbeat™ qui partage des données
téelémetriques et I'état de sécurité entre les systemes d'extrémité protégés par Sophos et le pare-feu.

Internet Firewall Switeh ......... Q@

Endpoint

Sophos Firewall et Security Heartbeat peuvent isoler automatiqguement les hétes infectés sur votre réseau.

Sophos Firewall integre de maniere exclusive I'état de sécurité des hotes connectés dans vos regles de pare-
feu, vous permettant de limiter automatiquement l'acces aux ressources réseau sensibles de n'importe quel
systeme compromis, jusqu'a ce que ce dernier soit décontaming.

Non seulement Sophos Firewall isole du réseau les systemes d'extrémité compromis au niveau du pare-feu,
mais il peut également demander a tous les systemes d'extrémité sains de les isoler au niveau du systeme
d'extréemite.

Cette protection contre les mouvements latéraux isole et empéche les menaces ou les attaquants de se
déplacer latéralement sur le réseau vers d'autres systemes, méme s'ils se trouvent sur le méme segment
de réseau ou domaine de diffusion ou le pare-feu ne peut normalement pas intervenir. Il s'agit d'une solution
extrémement simple et efficace pour faire face aux adversaires actifs qui operent sur votre réseau. Et cela
n'est possible que si vos systemes d'extrémité et votre pare-feu travaillent ensemble pour coordonner ou
synchroniser les défenses.

Security Heartbeat

La fonction Security Heartbeat de Sophos partage des informations en temps réel grace a une connexion
sécurisée entre vos systemes d'extrémité et votre pare-feu. La synchronisation entre les produits de sécurité
quifonctionnaient auparavant de maniére indépendante crée une protection plus efficace contre les malwares
avanceés et les attaques ciblées.

1 1 1 2

At Risk Missing Warnings Connected

SYSTEM  CPU&MEMORY NETWORK  HEARTBEAT ATP RED ALERT COMMECTIONS & INTER x
0 1 0 3 Show Missing At risk Warnings ([ Connected
Atrisk  Missing Wamings Connected .
HOSTHAME, IP USER STATUS CHANGED
Sophos Central Mac-Server
Piease refer to Saphas Central to ramadiate | Ly Chris Sdaysago
endpoint issues
Joe's Lapto| "
192 168 piOR Joe 54 seconds ago
:i.uc.B.n.nk Mindy 36 saconds Bgo
Macbook-CA-GN-42527
ity chrsmeconmack 13 hours ago

Le statut Security Heartbeat™ de votre réseau est visible dans le centre de controle.
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Security Heartbeat non seulement identifie la présence de menaces avanceées instantanément, mais il peut
aussi étre utilisé pour communiquer d'importantes informations sur la nature de la menace, le systeme
héberge etl'utilisateur. Plusimportant encore, Security Heartbeat peut aussiagirautomatiqguement pourisoler
ou limiter l'acces aux systemes compromis jusqu'a disparition du malware. Sa technologie a révolutionné la
facon dont les solutions de cybersécurité identifient et réepondent aux menaces avancees.

Le Security Heartbeat pour les systemes administrés derriere votre pare-feu peut étre de 3 couleurs selon
son statut :

Un Heartbeat vertindigue que le systeme est sain et peut acceéder a toutes les ressources réseau disponibles.

Un Heartbeat orange est un avertissement que l'appareil peut avoir une application potentiellement
indésirable (PUA), qu'il n'est plus en conformité ou qu'il fait I'objet d'un autre probleme. Vous pouvez limiter
I'acces d'un appareil marqué d'un Heartbeat orange aux ressources du réseau, et ce jusqu'a la résolution du
probleme.

Un Heartbeat rouge signale qu'un appareil risque d'étre infecté par une menace avancée et qu'il peut tenter
de se connecter a un botnet ou a un serveur C&C. Grace aux parametres de la politique du Security Heartbeat
dans votre pare-feu, vous pouvez facilementisoler les systemes avec un statut rouge jusqu’a leur nettoyage,
afin de réduire les risques de fuite de données ou d'empécher la propagation de I'infection.

Synchronized Security
Minimum Source HB Permitted:

(® GREEN Q veLLow (O Mo Restriction
Block clients with no heartbeat

Minimum Destination HB Permitted:

GREEN YELLOW Mo Restriction
Block request to destination with no heartbeat

Définissez les exigences du Security Heartbeat dans le cadre de toute regle de pare-feu.

Seul Sophos est capable d'offrir une solution telle que Security Heartbeat, grace a notre position de leader
aussi bien sur le segment des solutions Endpoint que des solutions Réseau. Alors que d'autres éditeurs
commencent a réaliser son importance dans la sécurité réseau et peinent a mettre au point de telles
solutions, ils sont tous en situation de désavantage : ils n‘ont aucune solution leader a intégrer, ni pour le
systeme d'extrémité ni pour le réseau.
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Un monde de confiance zéro

Dans le monde des technologies de I'information, la « confiance » est devenue un mot dangereux, surtout
lorsqu'elle est implicite. Nous savons que créer un grand périmetre d'entreprise hermeétiquement fermé et
faire confiance a tout ce qui se trouve a l'intérieur est une conception fondamentalement imparfaite.

Le Zero Trust (Confiance zéro) est une approche globale de la sécurité qui prend en compte ces changements
etlafacon dontles entreprises travaillent et répondent aux menaces. Il s'agit d'un modele et d'une philosophie
sur la maniere de penser et de mettre en ceuvre la sécurité.

Il ne faut faire confiance a personne ni a rien de fagon automatique, que ce soit a l'intérieur ou a lI'extérieur du
réseau de I'entreprise. Cependant, il faut bien finir par faire confiance a quelque chose. Avec le Zero Trust, la
confiance reste temporaire et est établie a partir de multiples sources de donneées, et elle est constamment
réevaluee.

Le Zero Trust nous permet de contréler I'ensemble du parc informatique, depuis I'intérieur du bureau jusqu'aux
plateformes Cloud utilisées. Finile manque de controle en dehors du périmetre de I'entreprise, ou les difficultés
avec les utilisateurs a distance.

Comment évoluer vers le Zero Trust et profiter de tous les avantages qu'il offre ? Bien que personne ne puisse
proposer le Zero Trust comme une solution unique, Sophos dispose d'un large portefeuille de technologies et
de contréles de sécurité qui accélere et simplifie votre cheminement vers le Zero Trust.

Sophos Central - La plateforme de cybersécurité la plus fiable sur le marché regroupe ces technologies
variées et complémentaires dans une seule console de gestion dans le Cloud, pour vous aider a orchestrer et
a surveiller votre réseau Zero Trust.

Sécurité Synchronisée - La cybersécurité qui partage en permanence des informations entre les postes,
les acces réseau Zero Trust (ZTNA), les pare-feux et d'autres systémes, en se fournissant mutuellement des
informations et une visibilité.

Sophos ZTNA - Fournit une véritable solution d'acces réseau Zero Trust pour connecter en toute sécurité les
utilisateurs aux applications et aux donnees.

Sophos Firewall - Créez des segments ou des micropérimetres autour des utilisateurs, des appareils, des
applications, des réseaux, etc.

Server Protection et Intercept X - Attribuez un état de sécurité a chaque appareil afin que, dans le cas ou I'un
d'entre eux serait compromis, cet appareil puisse étre automatiquementisolé et ne puissent pas se connecter
aux autres appareils.

Service Managed Threat Response (MTR] - Le service MTR surveille toutes les activités des utilisateurs sur
le réseau et identifie les identifiants des utilisateurs potentiellement compromis.
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Optimisation du réseau SD-WAN

Peu de termes auront généré autant de buzz que le SD-WAN (ou Software Defined Networking in a Wide Area
Network]), noyant I'information dans une masse de données utiles ou bien contradictoires. Le SD-WAN signifie
ainsi différentes choses pour différentes personnes, et certains essaient encore de comprendre exactement
ce qu'il signifie.

Fondamentalement, le SD-WAN a souvent pour but d'atteindre un ou plusieurs de ces 4 objectifs de mise en
réseau :

» Réduction des colts de connectivité - Les connexions MPLS (Multi-Protocol Label Switching)
traditionnelles étant colteuses, les entreprises se tournent vers des options WAN haut débit plus
abordables, telles que le cable, 'ADSL et la 3G/4G/LTE.

Continuité des activités - Les entreprises ont besoin de solutions qui assurent la redondance, le routage,
le basculement et la préservation des sessions en cas de panne ou de défaillance du réseau WAN.

Garantir un fonctionnement optimal des applications critiques - Les entreprises exigent une visibilité en
temps réel du trafic et des performances des applications afin de maintenir la qualité des sessions des
applications professionnelles critiques.

Orchestration VPN simplifiée pour les succursales - L'orchestration VPN entre différents bureaux est
souvent complexe et chronophage, c'est pourquoi il est essentiel d'avoir des outils capables de simplifier
et d'automatiser le déploiement et la configuration.

Sophos Firewall avec Xstream SD-WAN vous permet d'atteindre vos objectifs SD-WAN les plus ambitieux
de maniere simple et abordable grace a un ensemble complet d'options d'orchestration, de gestion et
d'optimisation des performances et de la fiabilité du SD-WAN.

Xstream SD-WAN

La gestion du routage du trafic applicatif sur plusieurs liaisons WAN est un principe clé du SD-WAN, et Sophos
Firewall avec Xstream SD-WAN fournit une solution de gestion des liaisons puissante et flexible, que vous
utilisiez plusieurs connexions MPLS, DSL, cable ou cellulaires.

METWORK ~ HEARTHEA ATF IED ALE CONNECTIONS & INTERFACES 35 S INSPECTION b4
REAC o g : RECEIVED TRANSMITTED
INTERFACE TYPE  STATUS KBITS/S KBITS/S
; ,  Bridges Lo e :
loT_Bridge D0 Connected 128 1]
sical  Connected, 1000 Mbgs - . 264 0 — - P
Portl Physical ORI 183.91 864,02 |2 L L L
ul Ouple . Slessemm mm imme
Port2 Prysical Cof 1000MbpS - ga565 176.26 I
Port? Physical Unphugg 0.00 000
Portd Physical Disabled 0.00 000
GATEWAY NAME GATEWAY IP INTERFACE TYPE WEIGHT STATUS
KUF AN 12 'ort’ olive
BACKUP_W, 128001 Port? n 1 L]
OHCP_Port2_GW 50,68 160.1 Port2 Active 1 ®

L'état de la liaison WAN apparait en bas du widget d'état de I'interface, qui est affiché dans le tableau de bord.
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Les profils SD-WAN deéfinissent une stratégie de routage sur plusieurs passerelles de liaison WAN permettant
un reroutage transparent et efficace des connexions d'application en fonction des performances de la liaison
WAN. Les transitions entre les liaisons se font instantanément, sans impact sur les sessions d'application
et sans perturbation, ce qui assure une continuité sans faille, des performances d'application et la meilleure
experience de l'utilisateur final, méme dans les environnements Internet les plus perturbés ou instables.

Gateways * i 0 nin »
Select gatewavs Assigned gateways phos
ISP-2__Public internet X%
ISP-1_MPLS x
an
«
SLA strate O Bestgual ® LA
SLA R A
ar o <
L\\f General web traffic
a mcr:2
ar
Media [marmple: videa, IP telephony]
Office 365
Health check o i
Protoco @®erg O T
Probe target * @ 1P address Port
6888 °

La configuration des profils SD-WAN basés sur les performances est intuitive et facile.

Les stratégies de routage des profils SD-WAN peuvent étre basees sur des criteres de liaison de type « premier
disponible » ou « performances ». Les criteres de surveillance des performances comprennent la gigue, la
latence et la perte de paquets et peuvent utiliser plusieurs cibles de veérification pour les vérifications PING et
TCP.

Les profils SD-WAN sélectionnent automatiquement la meilleure liaison en fonction des performances ou
selon vos politiques SLA personnalisées qui définissent des valeurs spécifiques pour la gigue, la latence ou la
perte de paquets maximales acceptables avant le reroutage sur une liaison plus performante.
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Le contréle des performances de votre réseau SD-WAN est aisé a l'aide de graphiques en temps reel et
historiques pour la latence, la gigue et la perte de paquets. Les sélections chronologiques comprennent
le temps réel, les dernieres 24 ou 48 heures, ou encore la semaine ou le mois derniers. Une journalisation
avancée des performances et du routage SD-WAN est également incluse.

Toots System grapha SD-WAN parformance URL category leckug Packet captice Conmection kst Suppont sccess

|

Surveillez les performances de vos différentes liaisons WAN en temps réel.
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Accélération Xstream FastPath du trafic VPN SD-WAN

Sophos Firewall utilise les processeurs de flux Xstream intégrés dans les appliances de la série XGS pour
fournir une acceélération mateérielle du trafic des tunnels VPN IPsec. Cela améliore considérablement les
performances, en deplacant vers le processeur de flux Xstream une partie du traitement intensif du CPU
requis pour les tunnels IPsec, comme le protocole ESP (Encapsulating Security Payload] pour I'encapsulation/
chiffrement et la décapsulation/déchiffrement. Cette nouvelle fonction tire pleinement parti des capacités
cryptographiques matérielles du processeur de flux Xstream et présente I'avantage supplémentaire de libérer
les ressources du processeur pour d'autres taches, comme l'inspection profonde des paquets (DPI) du trafic
qui en a besoin. L'accélération Xstream FastPath pour le trafic IPsec fonctionne a la fois pour le trafic VPN de
site a site et pour l'acces a distance.

Interfaces Zones WAN lirk managor DNS OHCP Celular WAN 1P tunneis

Pl router Neighbors [ARP-
advartisemant NEF) DOynamic ONS

Name * [ oHer_porz_aw|
1P address *
Interface * Port2-50,68.180.222/255.255.252.0
Type® ® active O Backup
Weight * 1 {1-100)
Default NAT palicy * MASQ - 0
Save Cancel
Failover rules
..
Hot able to Connect | PING % | Port on P address 50681801 AND 2
ot able to Connect| TCP % Port on P address
Then ...
“SHIFT to another available gateway™
=l o

Gestion des liaisons WAN dans Sophos Firewall, avec regles de basculement et d'équilibrage.
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Connectivité SD-Branch des bureaux

Avec nos périphériques SD-RED uniques, Sophos est depuis longtemps un pionnier dans le domaine du
déploiement et de la connectivité zero-touch. lls peuvent méme étre déployés aisément par une personne
sans connaissances techniques, et permettent d'établir un tunnel de couche 2 sécurisé entre le périphérique

et le pare-feu central.
Branch office
- I

=
(e

Sophos Firewall

Sophos Firewall et les périphériques SD-RED offrent des options de tunnels pour connecter les succursales via la

technologie SD-WAN.

Internet

SaaS Private/MPLS

Branch office

Head Office

SOPHOS

. e R v e
L - A Sie R
SOPHOS

. e T
I - B U0 S0 S

Les périphériques SD-RED offrent une solution de connectivité SD-WAN zero-touch abordable.
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Déployer des périphériques SD-RED n'a jamais été aussi simple : Notez tout simplement le numéro de série
du boitier dans votre pare-feu et expédiez-le au bureau de destination. Une fois recu par le site distant,
I'installation n'exige aucune connaissance technique : le boitier se connecte automatiquement au service
d'approvisionnement Cloud pour établir un tunnel sécurisé avec Sophos Firewall.

1P rowter Maighbars [ARP-
Intertaces Zones WAAN link manager ONg DHCR ksl Collular WAN 18 tunnols )

Dynamic DNS

RED settings

Branch name *

Type [rep1s ]
REDID*

Tunnel ID* Automatic

Unlack code *

Firewall IP/hostname *

2nd firewall IP/hostname

Use 2nd IP/hestname for (® Failover (O Leoad balancing
Description

y.
Devica deployment (® Automatically via provisioning service

O Manually via LS stick

Uplink settings

Uplink connection @® oHee O Static

3G/UMTS failover [ Enable

RED network settings

RED operation mode (® Standard//unified
O Standard/split
O Transparent/split
REDIP*
RED natmask /26 [255.255.255.0)
Zone LAN
Configure DHCP .Y
1 @)
RED DHCF range
MAL filtaring type No configured MAC address lists found
Tunnel compression [0 Enable
RED MTU 1500 [576 to 1500]

Sophos SD-RED est une solution de connectivité entre succursales flexible, sécurisée et abordable.
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Nos appliances de bureau de la série XGS sont également d'excellentes solutions de connectivité SD-WAN
entre succursales, avec des options de connectivité flexibles, notamment les interfaces cellulaires et VDSL,
compatibles avec les connexions en cuivre et la fibre optique. Elles prennent en charge nos tunnels SD-RED
SEcurises.

— 3 xexternal antenna

[XGS 125w and
XGS 135w anly)

1% Micro
UsB

e . . @
ce ll_.=memew . - °
e T |

Power 1x 2x 1x GbE 8x GbE Expansion bay
Supply HOMI usBz2o SFP copper port (shown with optional

module incl. 2 antennas)
Optional 2 redundant
power supplv

Certains modeles de bureau, tels que XGS 135w (ci-dessus), offrent des options de connectivité WAN LTE/cellulaire,
VDSL, cuivre ou fibre optique.

Prise en charge et orchestration VPN

Si vous avez déja configuré plus de deux tunnels VPN entre différents pare-feux, vous savez a quel point ce
processus peut étre long et fastidieux. Sophos Firewall prend en charge I'orchestration SD-WAN dans Sophos
Central, pour faciliter lI'interconnexion de plusieurs tunnels entre plusieurs pare-feux.

Il vous suffit de sélectionner les pare-feux gérés qui doivent participer au groupe de connexion SD-WAN,
puis sélectionnez les ressources réseau auxguelles vous souhaitez que chaque site ait acces. En un tour de
main, votre réseau superpose VPN SD-WAN prend vie, car toutes les regles d'acces et les tunnels de pare-feu
neécessaires, dont la redondance, sont créés automatiquement pour vous.

Firewall Management - SD WAN Connection Groups T

Cvmrm  Frwant Miragerrend Cunttoart

Corracion gou statin ol rowatn 20wt rescurees Dessrpten

- G o L {1 Bwsource harng frvmel 1i190vee) ]
RTINS . 3 Bt tormt Lisen ratmi s o @
CPRTINROROT ® coos 7 Bamacs Froaain 1 st et Saring | KCHUDP Beiponcer

e ) L 1 Bt el S lscuinasmn. retater

Configurez rapidement des réseaux superposés SD-WAN complexes en quelques clics et surveillez-les depuis Sophos
Central.

Que vous ayez besoin d'un réseau maillé complet, d'une topologie en étoile ou d'un mix des deux, Sophos
Central s'occupera automatiqguement de tous les tunnels nécessaires et de la configuration du pare-feu pour
activer votre réseau SD-WAN superposeé.

Bien sar, Sophos Firewall est compatible avec toutes les options VPN de site a site classiques, telles que IPsec
et SSL. Il prend méme en charge notre tunnel SD-RED de couche 2 ; le routage est tres robuste et se montre
fiable dans des situations de forte latence telles que les liaisons satellites.
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Visibilité et routage des applications

Une autre fonctionnalité qui permet de remplir les objectifs SD-WAN est |la sélection et le routage du chemin
de l'application, qui sont utilisés pour assurer une qualité suffisante et réduire la latence pour les applications
critiques telles que la VolP.

Il est bien évidemment impossible de router ce qui n'a pas été identifié. Il est donc crucial d'avoir une visibilité
claire sur les applications et de pouvoir les identifier de maniere fiable. C'est un domaine ou Sophos Firewall et
la Sécurité Synchronisée de Sophos offrent un avantage incroyable. Le contréle synchronisé des applications
offre une visibilité complete sur toutes les applications connectées au réseau ; cela permet d'identifier les
applications critiques pour lI'entreprise, notamment les applications complexes et personnalisées.

Le SD-WAN synchronisé, une fonctionnalité de la Sécurité Synchronisée, offre d'autres avantages grace au
routage des applications SD-WAN. Le SD-WAN synchronisé s‘appuie sur une clarté et une fiabilité optimisees
au niveau de l'identification des applications grace au partage d'informations, en provenance du controle
synchronisé des applications, entre les systemes d'extremité gerés par Sophos et Sophos Firewall. Désormais,
les applications jusque-la non identifiées peuvent également étre ajoutées aux politiques de routage SD-
WAN, offrant ainsi un niveau inégalé de controle et de fiabilité du routage des applications.

App lications W How-toguides Logviewer Halp admin =

Application fiter g Cloud Applieation list Trattic shaping datault

he name and category

for the applicatio ication control feature

on X5 Firewall or

Acknowbed Hid Delete [Aunppumuiuns :] skype q
Application - Category Endpoints Docurrences Last cccurrence Manage

3 skype volp Foundon1Endpoints 738 2017-10-10 0739 Erm) &

\orfic C.axe
Skype volp Found on1Endpoints 739 2017-10-10 0739 )]
Skype volP Found onlEndpaints 15270 2018-03-2618:31 Gt RS
Applications/__ /Mac0S/Skype

Skype for Business ValP Found on 2 Endpoints 154797 2019-04-05 15:28 GRToED )

Le contréle synchronisé des applications identifie 100 % des applications connectées au réseau, permettant ainsi de
router et de prioriser les applications critiques.

Sophos Firewall permet également le routage et la sélection du chemin en fonction des applications dans
chaque regle de pare-feu, y compris par utilisateur et par groupe. Des contréles granulaires du routage selon la
politique (Policy-Based Routing - PBR] permettent de définir le routage via la connexion WAN de la passerelle
principale ou de secours, et de le configurer pour la direction des replay. Ensemble, ces caractéristiques
permettent de diriger facilement le trafic des applications importantes vers l'interface WAN optimale.
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Sutc g Lo [rr— B cane r— Usstvemproey Ml P-SH] e
Hame Deacrigtion
Traffic selector
Incaming Interface 5P marking
Fort110011 B Select DSGF marking B
Souree netwarks Ouatination netwarks Sarvices
Any ) GotoWebinae s0 Ay °
GotoMesting s0
Ak e ity Skype 70 Add e e
Zoom ’,0
Add naw item
Applicatien object usar o groups
Ceitical VolP Applicaticns ) Comauter Users Group e
Ackd v it Acd new item
Routing
Primary gateway Backip gataway
DHER_Pert?_GW - RACKLIP_WAN n

[[] Ovessida gatamay monitering decision )

Le routage SD-WAN selon la politique offre des outils flexibles pour diriger le trafic généré par les applications critiques.

Sophos Firewall offre non seulement la possibilité de configurer vos propres objets FQDN (Fully Qualified
Domain Name), mais inclut également des milliers de noms de domaine prédéfinis correspondant aux
services Cloud SaaS les plus courants.
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Les objets hotes FQDN prédéfinis simplifient la sélection du chemin et le routage baseé sur les applications.
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Ajoutez Sophos Firewall an'importe quel réseau - entoute simplicité
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Nos appliances matérielles Sophos Firewall offrent des options de déploiement au choix avec I'intégration de
ports bypass en série sur tous les modeles 1U et en option dans les modules Flexi Port de nos appliances 2U.
Les ports bypass permettent d'installer Sophos Firewall en mode relais conforme avec des pare-feux déja
en place. Si Sophos Firewall doit étre arrété ou redémarré pour mettre a jour le firmware, les ports bypass
assurent la continuité des activités en permettant au trafic de continuer a circuler sans perturber le réseau.
Cette fonction permet de nouvelles options de déploiement qui sont totalement sans risque, et ne nécessitent
pas le remplacement de l'infrastructure de réseau existante. De plus, notre protection Next-Gen Endpoint,
Intercept X, fonctionne en complément de tout autre antivirus de bureau existant, permettant le déploiement

complet de la sécurité synchronisée de Sophos sur n'importe quel réseau, sans avoir besoin de remplacer
quoi que ce soit.

Sophos Firewall : La cybersécurité en toute simplicité.

Demande de tarif
Demandez un devis personnalisé selon vos

besoins sans obligation d'achat sur
sophos.fr/firewall-quote
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