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Informe de Sophos sobre amenazas 2024: ciberdelincuencia contra pymes

Contexto

La ciberdelincuencia afecta a personas de todos los ambitos de la vida, pero se ensafia especialmente con las
pequefas empresas. Aunque |los ciberataques contra grandes empresas y agencias gubernamentales son

los que mas salen en las noticias, las pequefas empresas (en un sentido amplio, organizaciones con menos

de 500 empleados) suelen ser mas vulnerables frente a los ciberdelincuentes y sufrir peores consecuencias,
proporcionalmente, como resultado de los ciberataques. En términos generales, los factores que mas contribuyen
a este nivel de vulnerabilidad son la falta de personal de operaciones de seguridad con experiencia, una inversion
en ciberseguridad insuficiente y unos presupuestos de Tl mas ajustados. Y cuando una pequefia empresa es
victima de un ciberataque, los gastos de recuperacion pueden incluso obligarla a cerrar.

Las pequefias empresas no son una cuestion menor. Segun el Banco Mundial, mas del 90 % de los negocios
del mundo son pequefias y medianas empresas, y suman mas del 50 % del empleo en todo el planeta. En

los Estados Unidos, las pymes representan mas del 40 % de la actividad econdmica total. (En este informe,
utilizaremos indistintamente los términos pequefias y medianas empresas u organizaciones, ya que nuestros
datos al respecto son muy similares).

En 2023, mas del 75 % de los casos de respuesta a incidentes de |os clientes gestionados por el servicio Sophos
X-0ps Incident Response correspondieron a pequefias empresas. Los datos recopilados a partir de estos casos,
junto con la telemetria recabada de los clientes de nuestro software de proteccion para pequefias y medianas
empresas, nos brinda una visibilidad Unica de las amenazas a las que se enfrentan estas organizaciones todos
los dias.

Resumen ejecutivo

Basandonos en estos datos y en las investigaciones de Sophos sobre las amenazas, constatamos que el
ransomware sigue teniendo un mayor impacto en las organizaciones mas pequefas. Pero existen otras
amenazas que también suponen un riesgo existencial para las pequefias empresas:

El robo de datos es el objetivo de la mayor parte del malware que ataca a las pymes: los ladrones de
contrasefas, los registradores de pulsaciones de teclas y otro spyware sumaron casi la mitad de las
detecciones de malware. El robo de credenciales mediante phishing y malware puede dejar expuestos los
datos de las pequefias empresas en las plataformas en la nube y los proveedores de servicios y, a través de
filtraciones de red, también se puede atacar a sus clientes.

Ahora los atacantes utilizan mas la distribucion de malware basado en web —a través de la publicidad
maliciosa y la optimizacién maliciosa para motores de busqueda ("envenenamiento de SEQ") —para
esquivar las dificultades que plantea el blogueo de macros maliciosas en documentos, ademas de
utilizar imagenes de disco para combatir las herramientas de deteccion de malware.

Los dispositivos desprotegidos conectados a las redes de las organizaciones, como ordenadores no
administrados sin software de seguridad instalado, ordenadores con errores de configuracion y sistemas
gue ejecutan software sin soporte por parte de los fabricantes, son el principal punto de entrada para todo
tipo de ciberataques contra pequefias empresas.

Los atacantes recurren cada vez mas al abuso de controladores, ya sean controladores vulnerables de
empresas legitimas o controladores maliciosos que se han firmado con certificados robados u obtenidos de
forma fraudulenta, para evadir e inutilizar las defensas antimalware de los sistemas administrados.

Los ataques por correo electronico han empezado a dejar atras la ingenieria social mas sencilla para
interactuar de manera mas activa con sus objetivos a través del correo electrénico, utilizando un hilo
de mensajes y respuestas para que sus sefiuelos resulten mas convincentes.

Los ataques contra los usuarios de dispositivos moviles, incluidas las estafas basadas en ingenieria
social ligadas al abuso de servicios de terceros y plataformas de redes sociales, han crecido de manera
exponencial y afectan tanto a particulares como a pequefias empresas. Estas estafas van desde la
vulneracion del correo electronico corporativo y los servicios en la nube hasta la denominada "matanza
de cerdos"(sha zhd pan (3&83855)).
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Acerca de nuestros datos

Los datos utilizados en nuestro analisis proceden de varias fuentes:

» Informes de clientes: telemetria de deteccion del software de proteccion de Sophos que se gjecuta
en las redes de los clientes, que ofrece una vision amplia de las amenazas detectadas, y analizada en
SophoslLabs (en este informe, "conjunto de datos de Labs").

» Datos de Managed Detection and Response (MDR), recopilados durante el transcurso de los traslados
de incidencias ocasionados por la deteccion de actividad maliciosa en las redes de los clientes de MDR
(en este informe, "conjunto de datos de MDR").

» Datos del equipo de Incident Response, extraidos de los incidentes en las redes de los clientes de
empresas de 500 empleados 0 menos en que se habia implementado una proteccion de deteccion
y respuesta gestionadas minima o nula (en este informe, "conjunto de datos de IR").

Si desea un andlisis mas exhaustivo de los datos extraidos exclusivamente de los casos gestionados por
nuestro equipo de IR externo (incluidos casos que implican a clientes con més de 500 empleados), consulte
nuestra publicacién hermana Informe sobre adversarios activos. Las conclusiones del presente informe se
basan, a menos que se indique lo contrario, en los conjuntos de datos combinados con la correspondiente
normalizacion.
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Los datos son el principal objetivo

El mayor reto de ciberseguridad al que se enfrentan las pequefias empresas (y las organizaciones
de todos los tamafios) es la proteccion de los datos. Mas del 90 % de los ataques registrados por
nuestros clientes implican el robo de datos o credenciales de una forma u otra, independientemente
de si el método es un atague de ransomware, la extorsion con datos, el acceso remoto no autorizado
o simplemente el robo de datos.

Las estafas por correo electrénico corporativo comprometido (BEC), en que un ciberdelincuente
secuestra las cuentas de correo electrénico con el proposito de cometer un fraude o con otros fines
maliciosos, suponen un gran problema dentro del ambito de las pymes. Actualmente no cubrimaos las
estafas BEC en nuestra publicacion hermana, el Informe sobre adversarios activos, pero sus autores
estiman que, en 2023, nuestro equipo de Incident Response identifico estafas por correo electronico
corporativo comprometido més a menudo que cualquier otro tipo de incidente, salvo el ransomware.

El robo de credenciales, incluidas las cookies del navegador, puede utilizarse para vulnerar el correo
electronico corporativo, acceder a servicios de terceros como sistemas financieros basados en la
nube y acceder a recursos internos que pueden explotarse para cometer fraudes u otras artimafias
para obtener ganancias economicas. Las credenciales también pueden ser vendidas por "brokeres
de acceso" a quien quiera que desee explotarlas. En este sentido, Sophos ha seguido ofertas en foros
clandestinos que prometian conceder acceso a varias redes de pymes.
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Por categoria, casi la mitad del malware detectado en 2023 perseguia los datos de sus victimas. La
mayoria de este es malware que hemos clasificado especificamente como "ladrones’, es decir, malware
que se apropia de credenciales, cookies del navegador, pulsaciones de teclas y otros datos, que pueden
venderse por dinero o utilizarse para seguir con la explotacion.

Sin embargo, dada la naturaleza modular del malware, resulta dificil clasificarlo por funcionalidad, ya que
casi todo el malware tiene la capacidad de robar algun tipo de dato de los sistemas vulnerados. Estas
detecciones tampoco incluyen otros métodos de robo de credenciales, como el phishing por correo
electrénico o mensajes de texto u otros ataques de ingenieria social. Y luego también hay otros blancos,
como los dispositivos macOS o maviles, en que el malware, las aplicaciones no deseadas y los ataques
de ingenieria social buscan los datos de los usuarios, en particular los de tipo financiero.
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Categorias de malware por numero de actualizaciones de firmas en 2023
Ladrén/Spyware/Registrador 43,26 %
de pulsaciones de teclas
Cargador/Descargador/ 26,59 %
Instalador
Troyano de acceso 0

Otro 9,95 %

Ransomware 531% Sophosx-ops

Figura 5: Detecciones de malware por tipo en 2023, segun lo observado en los conjuntos de datos de Labs y MDR.

Casi el 10 % del malware detectado no entra en ninguna de las cuatro principales categorias de arriba.

Esta categoria denominada "Otro" incluye el malware que ataca a los navegadores para inyectar anuncios

o redirigir resultados de busqueda para ganar dinero por clics, o0 que modifica o recopila datos para beneficio
del desarrollador del malware, entre otras cosas.

Algunos ladrones persiguen informacion muy especifica. Los ladrones de tokenes de Discord, que roban
credenciales del servicio de mensajeria Discord, suelen utilizarse para distribuir otro malware a través de

los servidores de chat o de la red de distribucion de contenido de Discord. Pero otros ladrones importantes
(Strela, Raccoon Stealer y la venerable familia de ladrones RedLine) son mucho mas agresivos en sus ataques
y sustraen almacenes de contrasefias del sistema operativo y de las aplicaciones, ademas de cookies del
navegador y otros datos de credenciales. Raccoon Stealer también ha desplegado "clippers" de criptomonedas
gue cambian las direcciones de las criptocarteras copiadas en el portapapeles por la direccion de una cartera
controlada por el operador de malware.

Principales ladrones de informacién por nimero de denuncias de clientes en 2023

Redine
Raccoon Stealer
Grandoreiro
Discord Token Stealer
Strela
PyKeylogger
Rhadamanthys SophosXOps

Figura 6: Detecciones de malware de ladrones de informacién en 2023, extraidas de la telemetria de clientes de Sophos en el conjunto de datos de SophosLabs.

Sophos ha observado un incremento del nimero de programas de malware que roban informacion de
sistemas macQS, y creemos que esa tendencia continuara. Estos ladrones, algunos de los cuales se venden
en foros clandestinos y en canales de Telegram por importes de hasta 3000 USD, pueden recopilar datos del
sistema, datos del navegador y criptocarteras.
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El ransomware sigue siendo una de las principales amenazas para las
pequenas empresas

Aunque el ransomware representa un porcentaje relativamente pequefio de todas las detecciones de malware, sigue
teniendo el mayor efecto en términos de impacto. El ransomware afecta a empresas de todos los tamafios y en todos los
sectores pero, segun nuestras observaciones, es a las pymes a las que ataca con mas frecuencia. En 2021, el Grupo de
Trabajo sobre Ransomware del Instituto de Seguridad y Tecnologia descubrié que el 70 % de los ataques de ransomware
arremetian contra pequefias empresas. Aunque el nimero total de ataques de ransomware ha variado de un afio a otro,
este porcentaje corrobora nuestras propias métricas.

El ransomware LockBit fue la primera amenaza en los casos de seguridad de pequefias empresas gestionados por el
equipo de Sophos Incident Response en 2023. LockBit es un ransomware como servicio distribuido por diversos
afiliados, y fue el ransomware mas desplegado en 2023 como se puede ver en la Figura 7.

Incidentes de ransomware en pequeifias empresas gestionados por Sophos Incident Response en 2023

LockBit
Akira
BlackCat
Play
BitLocker
CryToX
Black Basta
Rorschach _3,45%
Blacksuit |Gz 2s %
phobos | 345 %
gianLian | .45 %
172% SophosXOpS

1.72%

vive [
cuba [

Figura 7: Desglose de los programas de ransomware tras los incidentes en pequefias empresas investigados en 2023 por Sophos Incident Response; estas cifras reflejan el
conjunto de datos de las intervenciones del equipo de IR en clientes que, por lo general, no tenian ninguna proteccion de Sophos previa.

Los 20 principales programas de ransomware por nimero de denuncias de clientes en 2023

LockBit 6,69 %
Genérico
BlackCat
Mallox
Ghaos
PHP Ransom
ra
Hornet
Rova
Glabsimposter
Moneymessage
satan
Nokoyawa
NaCry
Medusalocker
Rhysica
BlackByte
BianLian
BabLock
Harcbi
Babuk sopho)Ops

Figura 8: Los tipos de ransomware que mas se intentaron distribuir, detectados por el software de proteccion de endpoints de Sophos y presentes en el conjunto de datos de Labs
para todos los clientes en 2023, como porcentaje de todo el ransomware detectado; "Genérico" representa varios tipos de ransomware detectados con una firma general que no se
detectaron bajo otra definicion.
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LockBit fue el malware mas observado por el grupo Sophos Managed Detection and Response
(MDR]), que incluye al equipo de Incident Response y sus datos, con casi el triple de incidentes
en que se intento el despliegue de ransomware que su competidor mas cercano, Akira.

Principales variedades de ransomware gestionadas por MDR observadas en 2023,
por n.° de incidentes

LockBit

QakBot
ChromelLoader
Akira

Phobos
BlackCat
Gootloader
Aurora

IcelD

Royal

Nitrogen
Pikabot

PLAY

BianLian
BlackByte
MineBridge RAT
Danabot

SystemBC

SophosXOps

AsyncRAT

Figura 9: Malware observado con mayor frecuencia en incidentes gestionados por Sophos Managed Detection and Response en 2023, como se
puede ver en el conjunto de datos de MDR. Fijese en las diferencias entre este grafico y el de la Figura 8: aparte de la prevalencia de LockBit en
2023, vemos que existe una amplia variedad de familias de ransomware que intentan infectar sistemas. Solo un subconjunto de ellas evolucionan
hasta una fase que requiere la intervencion de MDR. Tenga en cuenta que no son excluyentes; es decir, puede darse mas de una deteccion en un
unico incidente.
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A medida que el 2023 fue avanzando, vimos como se intensificaba el uso de la ejecucion remota de
ransomware, es decir, usar un dispositivo no gestionado en las redes de una organizacion para intentar
cifrar archivos en otros sistemas mediante el acceso a archivos de red.

Incidentes de ransomware remoto, 2022-2023
140
120
100

80
60
40

20

0
Q122 Q222 Q322 Q422 Q123 Q123 Q323 Q4’23

SophosXOps

Figura 10: Los datos de los dos ultimos afios de la telemetria de los clientes recopilada por Sophos indican un aumento general de la proporcion de
intentos de ataques de ransomware que implican ransomware remoto, un problema recurrente que ha resurgido con fuerza, sobre todo en la segunda
mitad de 2023

Este tipo de ataques consiguen afianzarse explotando servidores, dispositivos personales y dispositivos
de red desprotegidos que se conectan a las redes basadas en Windows de las organizaciones. Una
defensa exhaustiva puede impedir que estos ataques aislen a organizaciones enteras, pero pueden
seguir dejandolas expuestas a la pérdida y al robo de datos.

Los sistemas Windows no son los unicos que ataca el ransomware. Cada vez mas, los desarrolladores
de ransomware y otro malware utilizan lenguajes multiplataforma para crear versiones para los
sistemas operativos macOS y Linux y plataformas de hardware compatibles. En febrero de 2023,

se descubrié que se habia utilizado una variante para Linux del ransomware ClOp en un atague en
diciembre de 2022; desde entonces, Sophos ha observado versiones filtradas del ransomware LockBit
gue atacan a macOs en el propio procesador de Apple y a Linux en distintas plataformas de hardware.
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Ciberdelincuencia como servicio

En el mundo del malware sigue predominando lo que denominamos "malware como servicio" (MaaS),
gue es el uso de marcos de distribucion de malware proporcionados por ciberdelincuentes para otros
ciberdelincuentes a través de mercados clandestinos. Sin embargo, tanto las mejoras en la seguridad de
las plataformas como las operaciones de desmantelamiento por parte del sector y las fuerzas del orden
han tenido cierta repercusion en el panorama del MaasS.

Tras una década de predominio en el negocio de la distribucion de malware, Emotet ha remitido desde su
desmantelamiento por parte de la Europol y la Eurojust en enero de 2021. Lo mismo ha ocurrido, en menor
grado, con Qakbot y Trickbot tras la operacion policialde agosto de 2023. Aunque Qakbot ha regresado de
forma limitada, ha sido sustituido en gran parte por sus sucesores en potencia, Pikabot y DarkGate.

Nada de esto ha afectado al venerable troyano de acceso remoto AgentTesla, que ha pasado a ocupar el
primer puesto en el mercado del MaaS. El afio pasado, segun nuestros datos de telemetria, fue el malware
detectado con mayor frecuencia por los sistemas de protecciéon de endpoints en 2023 (aparte de archivos
LNK genéricos maliciosos y malware ofuscado) y represento hasta el 51 % de las detecciones en el marco
de distribucion de malware.

Principales marcos de distribucion de malware por nimero de denuncias de clientes en 2023

AgentTesla %
Qakbot 22,24 %
Emotet 8,24 %

Pikabot 29 %

FarelT 4,00 %
Lokibot -2,98%
DarkGate . 218 %
Formbook . 1,72%
IcedID l 1,34%
SophosXOpS
Zbot I 0,63 %

Figura 11: Desglose de los marcos mas comunes utilizados por los atacantes para distribuir malware, basado en el nimero de detecciones en endpoints
de las redes de clientes protegidas por Sophos; las cifras de Qakbot representan las detecciones anteriores a la operacion policial internacional de agosto
de 2023 contra su infraestructura
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En busca de una via de distribucion distinta

Los ataques de malware requieren algun tipo de acceso inicial. Esto suele implicar alguno de los
siguientes elementos:

» Correos electronicos de phishing

» Archivos adjuntos de correo electronico malicioso

» Exploits de vulnerabilidades en sistemas operativos y aplicaciones
» Actualizaciones de software falsas

» Explotacion y abuso del protocolo de escritorio remoto

» Robo de credenciales

En el pasado, los operadores del MaaS han dependido mucho de los archivos adjuntos de correo
electronico malicioso para conseguir ese afianzamiento inicial. Sin embargo, ha habido cambios en la
seguridad predeterminada de la plataforma Microsoft Office que han tenido un impacto en el mercado
del MaaS. Microsoft ha ido desplegando modificaciones en las aplicaciones de Office que bloguean las
macros predeterminadas de Visual Basic para Aplicaciones (VBA) de los documentos descargados

de Internet, de modo que los operadores del Maa$ lo tienen mas dificil para utilizar su método favorito
para propagar el malware.

Esto ha provocado algunos cambios en los tipos de archivos adjuntos que utilizan los atacantes,
gue se han pasado casi exclusivamente a los archivos PDF adjuntos. Sin embargo, ha habido varias
excepciones importantes. A principios de 2023, los operadores de Qakbot empezaron a utilizar
documentos de OneNote maliciosos para sortear los cambios que se estaban implementando en
Excel y Word, ocultando en los documentos enlaces a archivos de script que se activaban cuando
la victima hacfa clic en un botdn dentro del archivo de bloc de notas de OneNote.

En 2021, observamos que productos de malware como servicio como la puerta trasera
RaccoonStealer habian empezado a depender en gran medida de la distribucion web, utilizando a
menudo trucos de optimizacion para motores de busqueda (SEQ) para engafiar a sus victimas para
gue descargaran su malware. En 2022, vimos como se utilizaba el "envenenamiento de SEQ" como
parte de una campafia de robo de informacion de SolarMarker. Estos métodos vuelven a estar en auge,
y los ciberdelincuentes que los utilizan se han vuelto mas sofisticados.

Hemos visto varias campafias destacables que utilizaban publicidad web maliciosa y envenenamiento
de SEQ para confundir a sus victimas. En una de ellas, un grupo de actividad utilizaba un malware

que denominamos "Nitrogen”; el grupo empleaba anuncios de Google y Bing vinculados a palabras
clave concretas a fin de engafiar a sus objetivos para que descargaran un instalador de software de un
sitio web falso, utilizando la identidad de marca de un desarrollador de software legitimo. Esta misma
técnica de publicidad maliciosa se ha usado en relacion con varios programas de malware de acceso
inicial, entre ellos, el agente de redes de bots Pikabot, el ladron de informacion IcedID y las familias de
malware de puerta trasera Gozi.

En el caso de Nitrogen, los anuncios se dirigian a técnicos informaticos y ofrecian descargas,

como software de escritorio remoto muy conocido para el soporte a usuarios finales y utilidades

de transferencia segura de archivos. Los instaladores incluian lo que se publicitaba, pero también
distribuian una carga Python maliciosa que, al iniciarse junto con el instalador, desplegaba un shell
remoto Meterpreter y cargas Beacon de Cobalt Strike. Segun las conclusiones de otros investigadores,
es probable que este fuera el primer paso de un ataque de ransomware BlackCat.
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Herramientas de "doble uso"

Cobalt Strike, el conocido kit de software para simulaciones de adversarios y operaciones de equipos rojos,
sigue siendo utilizado tanto por adversarios como por organizaciones legitimas de pruebas de seguridad. Pero
no es ni de lgjos el unico software desarrollado comercialmente que utilizan los atacantes, como tampoco es ya
el mas comun.

Herramientas de escritorio remoto, herramientas de compresion de archivos, software para la transferencia de
archivos y otras utilidades, ademas de herramientas de pruebas de seguridad de codigo abierto, son empleadas
habitualmente por los atacantes por el mismo motivo por el que lo hacen las pymes: para que les faciliten el
trabajo.

Sophos MDR ha observado que los atacantes se sirven ilicitamente de las siguientes utilidades, a las que nos
referimos como "herramientas de doble uso", como parte del proceso posterior a la explotacion:

» Descubrimiento: Advanced IP Scanner, NetScan, PCHunter, HRSword
» Persistencia: Anydesk, ScreenConnect, DWAgent

» Acceso a credenciales: Mimikatz, Veeam Credential Dumper, LaZagne
» Propagacion lateral: PsExec, Impacket, PuTTy

» Recopilacion y exfiltracidn de datos: FileZilla, WinSCP, megasync, Rclone, WinRar, 7zip

Sophos MDR detecto la presencia de AnyDesk y PsExec en mas incidentes que Cobalt Strike, tal como se ilustra
a continuacion:

Principales herramientas de "doble uso" observadas en los incidentes gestionados por MDR en
2023, por n.° de incidentes
Anydesk

PsExec

Cobalt Strike

Impacket

Advanced IP Scanner
Mimikatz

Winrar

SoftPerfect Network Scanner
PuTTy

MEGAsync

WinSCP

Relone

Filezilla
ConnectWise/ScreenConnect
HRSWord

7Zip

RDPclip

Veeam Credential Dumper
DWAgent

PC Hunter

SophosXOpS

LaZagne

Figura 12: Las herramientas de "doble uso" detectadas con mayor frecuencia en incidentes de ciberseguridad, basado en el numero de casos en los que se observo
cada una en el conjunto de datos de Sophos MDR.
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Ataques de dia cero y otros ataques

En mayo de 2023, Progress Software detecto vulnerabilidades en su plataforma de transferencia
segura de archivos gestionada MOVEit, ampliamente utilizada en la empresa, entre ellas una que
habia explotado por lo menos un grupo de ciberdelincuentes. Posteriormente, la empresa descubrio
varias vulnerabilidades mas y publico parches para corregirlas.

Los ataques se atribuyeron a ciberdelincuentes asociados con el grupo de ransomware CIOp. Los
atacantes aprovecharon la vulnerabilidad para desplegar shells web en las interfaces web publicas
de los servidores de transferencia de MOVEit, shells web que, en algunos casos, persistian incluso
después de que los clientes de Progress parchearan las vulnerabilidades.

MOVEit fue solo una de las diversas vulnerabilidades "de dia cero” a las que se enfrentaron los
responsables de la seguridad en 2023. GoAnywhere, otro sistema de transferencia de archivos
gestionado, divulgé una vulnerabilidad en febrero que otro grupo afiliado a ClOp habia intentado
explotar. Por otra parte, la banda de ransomware BI0Ody exploté una vulnerabilidad de ejecucion
de codigo remoto en los productos de software de servidor de impresion PaperCut MFy NG en
marzo y abril, después de que los desarrolladores la notificaran en enero.

En determinados casos, estas vulnerabilidades simplemente no pueden parchearse. Por ejemplo,
una vulnerabilidad detectada en junio en los dispositivos Barracuda Email Security Gateway era tan
grave gue no pudo parchearse y obligo a sustituir por completo los dispositivos fisicos y virtuales.
Un grupo de ciberdelincuentes chino siguio explotando los dispositivos vulnerables durante

el resto de 2023.

Las vulnerabilidades en el software y los dispositivos no tienen por qué ser nuevas para que puedan
aprovecharlas los atacantes, quienes muchas veces buscan software que se ha quedado sin soporte,
como firewalls de red y software de servidor de red antiguos, para atacar sabiendo que no hay ningun
parche por llegar.

Ataques a la cadena de suministro y malware con firma digital

Las pequefas empresas también deben preocuparse por la seguridad de los servicios de los que
dependen para gestionar su negocio, asi como su infraestructura de Tl. Los ataques a la cadena
de suministro no son solo cosa de los estados nacionales; hemos observado que los ataques
contra proveedores de servicios gestionados se han convertido en una constante en el arsenal
de estrategias del ransomware.

En 2023, Sophos MDR respondid a cinco casos en que los clientes de pequefias empresas fueron
atacados mediante un exploit del software de monitorizacién y gestion remota (RMM) de un
proveedor de servicios. Los atacantes utilizaron el agente RMM de NetSolutions que se ejecutaba
en los ordenadores de las organizaciones afectadas para crear nuevas cuentas administrativas en
las redes atacadas y, después, distribuyeron herramientas comerciales de escritorio remoto,
exploracion de red y despliegue de software. En dos de los casos, los atacantes consiguieron
desplegar el ransomware LockBit.

Es dificil defenderse de los ataques que se aprovechan de software de confianza, sobre todo
cuando ese software da a los atacantes la capacidad de desactivar la proteccion de los endpoints.
Las pequefas empresas y los proveedores de servicios que les prestan servicio deben estar atentos
a cualquier alerta de desactivacion de la proteccion para endpoints en los sistemas de sus redes,
porgue podrian indicar que un atacante ha obtenido acceso con privilegios a través de una
vulnerabilidad de la cadena de suministro o de otro software que de entrada podria parecer legitimo.

Por ejemplo, en 2023 vimos una serie de casos en que los atacantes utilizaron controladores de
kernel vulnerables de software antiguo que aun disponia de firmas digitales validas y casos en que

se habia creado intencionadamente software malicioso que utilizaba firmas digitales obtenidas de
forma fraudulenta —incluidos controladores de kernel maliciosos firmados digitalmente a través del
programa Windows Hardware Compatibility Publisher (WHCP) de Microsoft— para eludir la deteccion
por parte de las herramientas de seguridad y ejecutar cédigo que inhabilita la proteccion antimalware.
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Los controladores de kernel funcionan a un nivel muy basico del sistema operativo y suelen cargarse
antes que otro software al iniciarse el sistema operativo, lo que significa que, en muchos casos, se
ejecutan antes de que el software de seguridad pueda arrancar. Las firmas digitales actuan como
un permiso de conduccion, por asi decirlo: en todas las versiones de Windows desde la version 1607
de Windows 10, los controladores de kernel necesitan una firma digital valida; de lo contrario, los
sistemas operativos Windows con el arranque seguro activado no los cargaran.

En diciembre de 2022, Sophos notificod a Microsoft la deteccion de controladores de kernel
maliciosos que tenian certificados firmados por Microsoft. Dado que esos controladores contaban
con certificados firmados por Microsoft, se aceptaban por defecto como software benigno, lo que
permitia su instalacion, y después desactivaban las protecciones para endpoints en los sistemas
en los que se habian instalado. Microsoft publicé un aviso de seguridad y después, en julio de 2023,
revoco un gran numero de certificados de controladores maliciosos que se habian obtenido a través
de WHCP.

Los controladores no tienen por qué ser maliciosos para poder explotarse. Hemos observado
muchos casos en que los atacantes utilizan controladores y otras bibliotecas de versiones antiguas
e incluso actuales de productos de software para la carga lateral de malware en la memoria del
sistema.

También hemos detectado la utilizacion de controladores propios de Microsoft en algunos ataques.
En varias ocasiones, los operadores de ransomware han utilizado una version vulnerable de un
controlador para la utilidad Explorador de procesos de Microsoft a fin de desactivar productos de
proteccion para endpoints; en abril de 2023, informamos sobre una herramienta llamada "AuKill"
gue utilizo este controlador en distintos atagues cuyo objetivo era distribuir el ransomware Medusa
Lockery LockBit.

Algunas veces tenemos suerte y detectamos los controladores vulnerables antes de que puedan
explotarse. En julio, la actividad de un controlador de un producto de seguridad de otra compafiia
activo las reglas de comportamiento de Sophos. La alerta saltd por una prueba de simulacion de
ataque de un cliente, pero nuestra investigacion del evento saco a la luz tres vulnerabilidades que
notificamos al proveedor de software, quien posteriormente las parcheo.
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Los spammers rompen las barreras de la ingenieria social

Puede que el correo electronico parezca un método de comunicacion algo anticuado en la era de los chats
moviles cifrados de extremo a extremo, pero es como silos spammers no se hubieran dado cuenta de ello o no

les importase. Aunque todavia persiste el método BEC tradicional, que consiste simplemente en hacerse pasar por
un empleado y pedir a otro empleado que envie tarjetas regalo, los spammers se han vuelto mucho mas creativos.

En el ultimo afo, el equipo de seguridad de mensajeria de Sophos se ha encontrado con un montén de nuevos
trucos y técnicas de ingenieria social diseflados para eludir los controles convencionales del correo electronico.
Los mensajes en que el atacante envia de improviso un archivo adjunto o un enlace por correo electronico ya no
se llevan. Ahora, los spammers mas eficientes suelen iniciar una conversacion primero, y solo pasan al ataque en
correos posteriores.
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Do [ Yew Go blessge Tools Lidp Snphusxﬂps
& GetMesages ~ Awie Wina B AddessBock | % g - =
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To undrclosed-recipients: Dther Actions =

‘Wou don’ . Lepm iy th I

Greetings,

Larm writing to inquire about reserving a room at your esteemed hotel for my mother. She is planning to travel from the UK and is expected ta arrive between the 7th and 10th of
next month. Her stay will be for ane night.

My mother name is Carolina Bernandez Blanca, born on May 12th, 1961. Her document number is DNIS31273604T.

Considering her age of 62. | am concerned about her abllity to navigate an unfamillar location. Unfortunately, she does not possess a hone with as her
familiarity with modern technology is limited.

1 kindly request your assistance in providing clear directions to ensure her safee arrival at your hotel. | have marked the suggested route on a map, and | would greatly appreciate it If
you could review and confirm it. To access the route, please click on the link provided for Google Maps [password: 123456).

| amn eagerly awaiting your feedback regarding the proposed route. Your invaluable assistance in ensuring a secure journey for our senior guests is sincerely appreciated. Thank you.

Figura 13: El spammer siempre espera a recibir respuesta de la victima antes de enviarle un correo electrénico con un enlace a un archivo
malicioso dentro de un archivo comprimido protegido con contrasefia.

Hemos observado esta metodologia en ataques en que los spammers se hacen pasar por trabajadores de
servicios de entrega y llaman por teléfono a clientes de empresas para pedirles que abran un correo electronico
armado con malware. En ataques dirigidos contra distintos sectores durante 2023, también vimos a spammers
gue inicialmente enviaban una solicitud de negocio 0 una queja, seguida de un enlace para descargar un archivo
con malware camuflado una vez que la empresa habia respondido al primer mensaje.

La prevencion de spam convencional implica procesos que inspeccionan el contenido de los mensajes y toman
decisiones en funcién de ese contenido. Los spammers experimentaron con distintos métodos para reemplazar
cualquier contenido de texto de sus mensajes por imagenes incrustadas. A veces las imagenes simulaban un
mensaje escrito, mientras que otras veces experimentaban con el uso de cédigos QR o0 imagenes que parecian
facturas (con numeros de teléfono a los que los atacantes pedian que llamaran las victimas) como forma de
esquivar la deteccion.
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Figura 14: Un archivo PDF adjunto a un mensaje de spam incrusta una miniatura borrosa e ilegible de una factura y un enlace
a un sitio web que aloja una carga maliciosa.
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Los archivos adjuntos maliciosos incluso rompieron barreras con la vuelta a escena de los

PDF dafiinos que incluian enlaces a scripts o sitios maliciosos, a veces por medio de codigos

QR incrustados. La familia de malware Qakbot abuso en numerosas ocasiones del formato de
documento OneNote de Microsoft, el bloc de notas (o archivo .one), para distribuir cargas, antes

de que fuera desactivada mas adelante ese mismo afio en una operacion de desmantelamiento
coordinada. Los atacantes también se aferraron al formato de archivo MSIX (un tipo de formato de
archivo de almacenamiento utilizado por Microsoft para distribuir aplicaciones a través de la Tienda
de aplicaciones de Windows) como forma de eludir la deteccion.

L Sophos |
L________Human Resources Updaf

po
Attached document include a Benefits Enrollment Form and a Gui
Benefits Enrollment. All forms can be completed and signed elec

received, we will get evervthing set up and processed for you.

Please scan the QR code below to complete your benefits enrolln

Figura 15: Un archivo PDF adjunto malicioso, enviado por correo electrénico a empleados de Sophos, incrusta una imagen con un cédigo QR que dirige

a una pagina de phishing

Y los atacantes también abusaron de los servicios de Microsoft: al finalizar el afio, cerca de un 15 %
del total del spam blogueado por Sophos habia sido enviado mediante cuentas de correo electronico
creadas en onmicrosoft.com, el sistema de mensajeria orientado a empresas de Microsoft.
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Malware para moviles y amenazas de ingenieria social

Las pequefias empresas dependen enormemente de los dispositivos maviles como parte de sus
sistemas de informacion aprobados o de uso puntual. Los mensajes de texto, las aplicaciones de
mensajeria y comunicaciones y las apps que se conectan a los servicios en la nube, incluidas las
aplicaciones moviles para puntos de venta, son sistemas de vital importancia para las pequefias
empresas distribuidas. Los ciberdelincuentes lo saben y contintan buscando formas de atacar

a los usuarios de dispositivos moviles para obtener acceso a datos o para cometer fraudes.

El spyware y los bankers constituyen un grupo de malware para Android especialmente preocupante,

y gue creemos que seguira siendo una amenaza. El spyware se utiliza para recopilar datos del teléfono
y, en ocasiones, incluso suscribe al usuario del dispositivo a servicios con tarifas especiales para
obtener beneficios econdmicos directos. Recaba datos personales, incluidos mensajes SMS vy registros
de llamadas del dispositivo afectado, que luego se venden a estafadores o se utilizan para hacer
chantaje,

0 ambas cosas. Ha habido varios casos de victimas que han llegado a quitarse la vida a consecuencia
de las amenazas recibidas por parte operadores de spyware.

Estas aplicaciones maviles maliciosas se distribuyen de varias maneras. Puede que se hagan pasar por
aplicaciones legitimas en Google Play o en tiendas de aplicaciones de terceros, a menudo haciéndose
pasar por apps de prestamos. También se propagan a través de enlaces enviados por mensaje de texto.

Los bankers son un tipo de malware que vulnera aplicaciones financieras, como los monederos de
criptomonedas, a fin de recopilar los datos de las cuentas de los usuarios para obtener acceso a sus
fondos, utilizando permisos de accesibilidad para llegar a los datos confidenciales del teléfono.

Luego esta la estafa "matanza de cerdos" o "sha zhl pan". Empezamos a rastrear aplicaciones falsas
tanto en la plataforma i0S como en Android vinculadas a una forma de fraude que inicialmente
denominamos "CryptoRom" a principios de 2021; desde entonces, estas estafas se han vuelto

cada vez mas sofisticadas.

Las redes delictivas que cometen estos fraudes —con frecuencia perpetrados desde instalaciones
clandestinas con operarios que basicamente han sido secuestrados por el crimen organizado— han
robado miles de millones de dolares a victimas de todo el mundo, y a menudo se centran en personas
relacionadas con pequefias empresas. En 2023, un pequefo banco de Kansas quebro y fue incautado
por la FDIC después de que el director general del banco enviara 12 millones USD procedentes de
depdsitos a estafadores para intentar recuperar fondos que supuestamente habia perdido en uno

de estos fraudes. Este tragico ejemplo demuestra como una estafa normalmente asociada a la vida
personal de un individuo puede tener ramificaciones y repercusiones para las pequefas empresas.

Los delincuentes del "sha zhl pan" engafian a sus victimas a través de las redes sociales, apps

de citas y de otro tipo y plataformas de comunidades, e incluso mensajes SMS "accidentales".
Acostumbran a ir tras personas que buscan relaciones de amistad o romanticas. Una vez que
consiguen trasladar a su objetivo a una app de mensajeria segura como WhatsApp o Telegram,

se ganan su confianza e introducen una idea para ganar dinero de la que afirman tener informacion
privilegiada y que suele implicar criptomonedas.

En el ultimo afo, hemos visto como las aplicaciones falsas que se utilizan en estos engafios llegaban
a la tiendas de aplicaciones Google Play y App Store de i0S. Para superar la revision de seguridad de la
tienda, se presentan como una app benigna vy, una vez finalizada la evaluacion, cambian el contenido
remoto por una app de compraventa de criptomonedas falsa. Los estafadores se embolsan de
inmediato cualquier criptomoneda depositada a través de estas apps.

Recientemente, también hemos constatado que estas estafas adoptan una tactica de otro tipo de
fraude con criptomonedas que no requiere ninguna app falsa; en su lugar, utilizan la funcionalidad
"Web3" de las apps moviles de criptocarteras para meter mano directamente en las carteras creadas
por las victimas. Hemos identificado cientos de dominios asociados a estas variantes de mineria de
finanzas descentralizadas (DeFi) del "sha zha pan" vy, al igual que con las apps falsas que identificamos,
seguimos denunciandolas y trabajando para que se retiren.
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Conclusiones

Las pequefias empresas se enfrentan a numerosas amenazas, y la sofisticacion de estas suele
estar a la par de las que se ciernen sobre grandes empresas y gobiernos. Aungue la cantidad de
dinero que se puede sustraer es inferior a la disponible en una organizacion de mayor tamafio,
los ciberdelincuentes se conforman con robar lo que pueden y compensarlo en volumen.

Los grupos delictivos cuentan con que las empresas mas pequefias no tendran tan buenas
defensas y que no habran desplegado herramientas sofisticadas y modernas para proteger a sus
usuarios y recursos. La clave para defenderse de manera efectiva frente a estas amenazas es
demostrar que sus suposiciones son erroneas: forme a su personal, implemente la autenticacién
multifactor en todos los recursos abiertos a Internet, parchee sus servidores y dispositivos de red
con la maxima prioridad y plantéese migrar recursos dificiles de gestionar como servidores de
Microsoft Exchange y plataformas de correo electronico SaaS.

La principal diferencia en nuestra experiencia entre las empresas mas afectadas por los
ciberataques y las que menos los sufrieron es el tiempo de respuesta. Contar con expertos en
seguridad que supervisen y respondan 24/7 es fundamental para construir una defensa efectiva
en 2024. Mantenerse a salvo no es imposible; solo requiere una planificacion exhaustiva y unas
defensas por capas que le permitan ganar tiempo para responder y minimizar los dafios.
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