
Il Sophos Security Services Retainer offre alla tua organizzazione 
un accesso flessibile a test di sicurezza proattivi, valutazioni, analisi, 
servizi di preparazione e professionali che individuano le vulnerabilità 
prima che possano essere sfruttate dagli hacker. Utilizza le Service 
Unit per i penetration test e ottieni una copertura Digital Forensics  
e Incident Response (DFIR) garantita, con SLA chiaramente definiti  
e tariffe scontate.

Sophos Security Services Retainer
Maggiore prevenzione. Risposta più rapida. Investimenti più 
intelligenti.

LE OPZIONI DI UTILIZZO 
DELLE SERVICE UNIT 
INCLUDONO:

RICONOSCIMENTI  
DEL SETTORE

S O L U T I O N  B R I E F

C A S I  D I  U T I L I Z Z O 

1  |  SCOPRIRE I PUNTI DEBOLI NELLE DIFESE INFORMATICHE
Esito desiderato: ridurre il rischio di violazione.

La soluzione: il Sophos Security Services Retainer include l’accesso a un’ampia selezione di servizi 
proattivi di test e valutazione, come penetration test esterni e valutazioni della sicurezza delle 
applicazioni web, che analizzano il tuo ambiente per individuare eventuali lacune e vulnerabilità 
che potrebbero essere sfruttate dagli hacker. Questi servizi coordinati da esperti umani si basano 
su dati di intelligence raccolti da minacce reali e offrono indicazioni chiare per rafforzare le difese 
e ridurre il rischio di violazione.

2  |  DFIR SEMPRE DISPONIBILE
Esito desiderato: garantire una risposta su richiesta completa contro gli attacchi informatici.

La soluzione: il Sophos Security Services Retainer offre accesso al servizio Sophos DFIR, con 
SLA chiaramente definiti e tariffe scontate concordate in anticipo. Quando si verifica un incidente 
di sicurezza grave, gli esperti di Sophos DFIR intervengono rapidamente per svolgere indagini, 
contenere e neutralizzare le minacce, utilizzando tecniche dall’efficacia comprovata e supportate 
da dati di intelligence su minacce reali.

3  |  PASSARE DA UN APPROCCIO DI SICUREZZA REATTIVO  
A UNO PROATTIVO
Esito desiderato: pianificare e stanziare un budget per i servizi che migliorano il tuo profilo di 
sicurezza.

Soluzione: il Sophos Security Services Retainer aiuta la tua organizzazione ad assegnare la giusta 
priorità alle attività di preparazione, rendendo la sicurezza proattiva un processo pianificato e 
mirato. Il Sophos Security Services Retainer include Service Unit che puoi utilizzare per ottenere 
servizi proattivi come penetration test per le reti wireless, esercitazioni e implementazione dei 
prodotti Sophos. Da interventi ad hoc e reattivi, le attività di preparazione diventano ora parte 
integrante di un approccio strategico e prevedibile che rafforza continuamente il tuo profilo di 
sicurezza complessivo.

4  |  RAFFORZARE LA PROTEZIONE PER L’INTERO CICLO DI 
VITA DELLA SICUREZZA

Esito desiderato: dimostrare una preparazione di sicurezza end-to-end.

Soluzione: il Sophos Security Services Retainer ti permette di soddisfare i principali requisiti 
di conformità, di dimostrare il tuo forte impegno in materia di sicurezza alle compagnie di 
cyberassicurazioni, e di ottenere accesso su richiesta a capacità DFIR complete in caso di 
violazione. Il Sophos Security Services Retainer integra sicurezza proattiva e DFIR in un’unica 
offerta end-to-end.

Per saperne di più, visita: sophos.com/retainer

	• Penetration test esterni,  
interni e per le reti wireless

	• Valutazioni delle applicazioni 
web e del profilo di sicurezza

	• Implementazione dei prodotti 
Sophos 

	• Elenco completo di opzioni
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Accreditato per i test di 
sicurezza, a conferma delle 
capacità tecniche, dei processi 
e dei criteri di governance di 
un’organizzazione.

Tre vittorie consecutive alla 
DEFCON Wireless Capture the Flag 
(i nostri security tester ora aiutano 
a organizzare la competizione).

Accreditato dal National Cyber 
Security Centre (NCSC) del Regno 
Unito come fornitore di servizi 
Certified Incident Response (CIR): 
CIR Enhanced, CIR Standard.

https://www.sophos.it/retainer
https://docs.sophos.com/servicescatalog

