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Elargissez vos opérations de sécurité avec une unité
de détection et de réponse aux menaces 24/7

Secureworks Taegis MDR est notre service managé de détection et de
réponse 24/7, qui travaille pour vous afin de détecter les menaces avancées
et de prendre les bonnes mesures. Notre expertise en chasse aux menaces,
en réponse aux incidents et en opérations de sécurité, combinée a notre
volonté de construire une relation de confiance avec vous et votre équipe,
aide a renforcer la posture de sécurité de votre organisation.

Améliorez les compétences et les ressources de sécurité et

réduisez les colts

Avec des ressources limitées a votre disposition,
protéger votre organisation contre des menaces
avancées peut sembler écrasant. Taegis MDR est
congu pour alléger cette charge et vous aider
a découvrir des menaces 24h/24 et 7j/7. Nous y
parvenons grace a une combinaison de :
« Un logiciel de détection et de réponse
étendue Taegis XDR primé qui
applique des analyses avancées pour
détecter les menaces.
» En option : Sophos Endpoint est
automatiquement inclus, offrant la
meilleure protection Endpoint de
lindustrie.
« Des services de premier plan informés
par plus de 20 ans dexpérience dans
les opérations de sécurité.

Cela s'ajoute a une diversité de données sur

les attaquants obtenues grace a des milliers
d'interventions de réponse aux incidents et de
tests comparatifs chaque année, ainsi qu'a des
recherches approfondies sur les menaces réalisées
par la Counter Threat Unit™ de Secureworks.

Taegis XDR utilise I'lA, le Machine Learning, des
automatisations, des renseignements sur les
menaces et des analyses comportementales
des utilisateurs pour une détection rapide des
menaces. Notre équipe exposera les adversaires
en priorisant les activités des menaces sur les
postes, le réseau et le cloud et identifiera quels
événements nécessitent une action. Bénéficiez

d’'une réponse illimitée pour les actifs concernés.
Bien que nous gérions entierement™ cette
technologie en votre nom, vous y aurez un acces
complet afin que nous puissions collaborer sur les
investigations via un chat en direct.

La chasse aux menaces est incluse dans Taegis
MDR pour isoler de maniere proactive tout
logiciel malveillant qui réussit & échapper a vos
controles existants.

Taegis MDR Plus fournit une solution plus
personnalisée qui permet aux clients de
maximiser davantage leur investissement de
cybersécurité. Taegis MDR Enhanced offre
tout ce qui est disponible dans MDR, ainsi que
l'investigation plus approfondie des menaces,
une gouvernance et des conseils, et une
réponse orchestrée.

Nous proposons notre option de chasse aux
menaces Elite pour les clients qui souhaitent une
chasse aux menaces continue et des réunions
bi-hebdomadaires avec un spécialiste de la
chasse aux menaces désigné. De plus, pour

les clients qui souhaitent élever leurs défenses,
renforcer leur préparation aux incidents et
accélérer leur résilience cyber, les Services

for MDR de Secureworks peuvent étre ajoutés
pour fournir un acces facile et flexible a un
large catalogue de services de cybersécurité,

y compris des exercices pratiques, des tests
d'intrusion et une suite dexercices adversariaux.

& Taegis'MDR

Avantages clients

Réalisez un ROl de 400 %
sur votre investissement
Taegis MDR gréace a des
économies de colts, une
réduction des risques et des
gains de productivité'.

Elevez le niveau de
compétence de votre
équipe grace a des
investigations collaboratives
et a un chat en direct avec
nos analystes.

Bénéficiez d’une réponse
illimitée pour les actifs
concernés et de la chasse
aux menaces mensuelle,
avec la possibilité dopter
pour une chasse aux
menaces continue et
managée dans le cadre du
service Elite Threat Hunting.

Acquérez des
connaissances sur les
menaces pour vous défendre
contre les adversaires.

Améliorez votre posture de
sécurité grace a nos experts
qui examinent réguli€érement
vos défenses et vous offrent
un acces facile aux services
complets Secureworks
Services for MDR.

Combinez les capacités de
détection et de réponse
de Taegis XDR avec Sophos_

Endpoint pour une
prévention, une détection

Gartner

Sophos nommé Leader dans
le Gartner® Magic Quadrant™

2025 dans la catégorie

Endpoint Protection Platforms

EEP


https://www.sophos.com/fr-fr/endpoint
https://www.sophos.com/fr-fr/endpoint
https://www.secureworks.fr/services/mdr
https://www.secureworks.fr/products
https://news.sophos.com/fr-fr/2025/07/17/sophos-nomme-leader-encore-dans-le-gartner-magic-quadrant-2025-pour-la-categorie-eep-endpoint-protection-platforms/
https://news.sophos.com/fr-fr/2025/07/17/sophos-nomme-leader-encore-dans-le-gartner-magic-quadrant-2025-pour-la-categorie-eep-endpoint-protection-platforms/
https://news.sophos.com/fr-fr/2025/07/17/sophos-nomme-leader-encore-dans-le-gartner-magic-quadrant-2025-pour-la-categorie-eep-endpoint-protection-platforms/
https://news.sophos.com/fr-fr/2025/07/17/sophos-nomme-leader-encore-dans-le-gartner-magic-quadrant-2025-pour-la-categorie-eep-endpoint-protection-platforms/
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Prévenir

PREVENTION
AUTOMATIQUE

Sophos Endpoint est entierement
intégré et automatiquement
inclus avec la plateforme Taegis,
offrant une approche axée

sur la prévention qui stoppe
rapidement les menaces avant
qu’elles ne s’aggravent, ce qui
signifie moins d’incidents a
investiguer et a résoudre pour
votre équipe.

Détecter

DETECTION GUIDEE
PAR TAEGIS

Taegis XDR analyse

la télémétrie de vos
environnements IT et OT et
utilise les renseignements sur
les menaces et des analyses
avancées (Machine et Deep
Learning, UEBA, analyses
statistiques) pour détecter les
menaces.

Investiguer
U AN

INVESTIGATIONS ET
VALIDATION

L’analyste de Secureworks
investigue et valide

les alertes élevées et
critiques et fait des
recommandations dans un
SLA de 60 minutes.

Répondre A

T

ACTIONS IMMEDIATES

L’analyste utilise Taegis pour
effectuer les actions de
confinement convenues.

REPONSE AUX INCIDENTS

L’équipe IR de Secureworks
répond si des efforts
supplémentaires sont
nécessaires.

Intelligence appliquée Chasse aux menaces proactive Acceés 24/7 aux analystes

- La chasse aux menaces est incluse avec MDR
- Chasse aux menaces managée en continu par un
expert Secureworks désigné avec Elite Threat Hunting

Secureworks Network Effect, Incident Response Via chat dans P'application, email et téléphone

Findings, Secureworks CTUTM Threat Intelligence

Pourquoi Secureworks est-il différent des autres fournisseurs de services MDR ?

La combinaison d’'un logiciel XDR primé, de l'expérience en matiere de réponse aux incidents et de chasse aux menaces de
Secureworks, ainsi que de plus de 20 ans de leadership en services de sécurité, nous place dans une position unique pour vous
aider a minimiser le risque et 'impact commercial des cyberattaques.

Détection supérieure et réponse rapide pour renforcer la résilience

Acceés en
90 secondes aux
analystes SOC

Prise en charge
compléte de

la réponse aux
incidents

Filtre la plupart
des alertes de
la plupart des
sources

Interface utilisateur
entiérement
transparente

Flexibilité
pour passer
de MDR a XDR

Détecteurs,
. intégrations et Tl
* continuellement
mis a jour

Bring-Your-Own
technologie EDR

(Sophos Endpoint inclus)

1ande
conservation des
journaux inclus

Examens réguliers
de la sécurité et
conseils sur la
maturité

A propos de Secureworks

Secureworks, une société Sophos, est un leader mondial de la cybersécurité qui protege le progres de
ses clients grace a Taegis", une plateforme d’analyse de sécurité I1A-native s’appuyant sur plus de 20 ans
dexpérience dans le domaine des renseignements et de la recherche sur les menaces, qui améliore

la capacité des clients a détecter les menaces avancées, a rationaliser et a collaborer dans le cadre
d'investigations, et & automatiser les actions appropriées.
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