Sophos Cloud Security

Accelérez votre croissance et assurez la securité de votre
transformation Cloud avec Sophos. Protégez les charges de travail,

les donnees, les acces et les applications dans le Cloud contre

les dernieres menaces et vulnérabilités depuis la plateforme de
cybersecurité Cloud la plus fiable sur le marché : Sophos Central.

Détection et réponse aux menaces dans le Cloud 24/7

Augmentez I'efficacité de votre équipe de sécurité avec une seule interface de gestion qui
connecte la gestion de la posture de sécurité du Cloud (CSPM), le pare-feu et la protection
des charges de travail pour I'ensemble de vos environnements de Cloud publics et
hybrides. Avec l'assistance d'une équipe d'experts en sécurité pour protéger, surveiller et
répondre aux menaces 24 h/24 et 7 j/7, sur 'ensemble de vos environnements.

La sécurité du Cloud hybride a laquelle des millions de
personnes font confiance

Des millions d'utilisateurs font confiance a Sophos pour fournir des solutions de
cybersécurité puissantes et efficaces, congues pour étre accessibles et gérables par
toutes les entreprises. Disponibles dans une seule console d'administration unifiée,
Sophos Central, les solutions de protection, de surveillance et de réponse aux menaces
de Sophos protegent les environnements on-premises et Cloud contre les dernieres
menaces et vulnérabilités avancees.

Protection Cloud native

Acceélérez votre croissance et protégez vos investissements dans le Cloud grace a la
protection Cloud native de Sophos. Elle protege Amazon Web Services, Microsoft Azure,
Google Cloud Platform, Oracle Cloud Infrastructure, les clusters Kubernetes, les registres
de conteneurs et les environnements programmables (IaC) contre les dernieres menaces
et vulnérabilités, tout en optimisant I'utilisation des ressources du Cloud.

Un partenariat qui renforce votre équipe

Geérez la protection comme vous I'entendez : avec votre propre équipe de sécurité, avec
I'aide d'un partenaire Sophos ou avec le service Sophos Managed Threat Response (MTR)
pour surveiller et répondre aux attaques sophistiquées 24 h/24,7j/7.

Le service manage Sophos MTR est le complément parfait de la sécurité du Cloud de
Sophos. Notre équipe MTR collabore avec vos équipes, surveille votre environnement
24/7/365, répond aux menaces potentielles, recherche des indicateurs de
compromission et fournit une analyse détaillée des événements (notamment ce qui s'est
passe, ou, guand, comment et pourquoi), afin d'empécher les menaces sophistiquées qui
ciblent vos donneées et vos systemes.
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Sécurisation des charges
de travail, des données, des
acces et des applications
dans le Cloud

Automatisation de

la protection contre

les menaces pour les
environnements de Cloud
public

Prévention proactive des
erreurs de configuration et
des failles de sécurité

Réponse managée aux
menaces 24/7 pour surveiller,
analyser et prioriser en
continu les événements de
seécurité

Disponible sur AWS et Azure
Marketplace

Utilisez les dépenses

de sécurité budgeétisees
pour atteindre tous

les engagements de
consommation contractuels
des fournisseurs de Cloud
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Sécurité multi-Cloud complete

Automatisation de la sécurité pour le DevOps

Intégrez la cybersécurité dés le début du processus de
déploiement, créez des pipelines Cl/CD automatisés et
intégrez facilement les outils de sécurité a I'aide de notre
géneérateur visuel par glisser-déposer : Sophos Factory.
Cette interface de conception visuelle a faible code permet
aux equipes de développement et d'exploitation de créer,
d'empaqueter et de partager une évaluation de conformité
automatisée a chaque construction, d'automatiser les
déploiements d'infrastructure programmable (laC),
d'effectuer une analyse SAST/DAST/SCA du code avant le
déploiement, et bien plus encore.

Visibilité, gouvernance et conformité

Réduisez votre surface d'attaque avec la visibilité sur les
environnements multi-Cloud pour détecter et remeédier aux
risques de sécurité et maintenir la conformiteé.

» Gestion de la posture de sécurité du Cloud dans
les environnements AWS, Azure, GCP, Kubernetes,
infrastructure programmable (1aC) et Docker Hub.

» Rien ne vous échappe. Inventaires des
actifs, visualisations du réseau, dépenses
du Cloud et risques de configuration.

» Automatisez les évaluations de conformite
et économisez des semaines d'efforts
grace a des rapports pour vos audits.

» Réduisez les risques sans perdre le rythme du
DevOps avec l'infrastructure programmable (1aC)
et la sécurité des images de conteneurs.

» Ayez l'esprit tranquille en sachant que les ressources
sont priorisées grace a des alertes triées en
fonction des risques et codées par couleur.

Sécurité des réseaux et des applications

Sécurisez les réseaux et les applications avec le pare-feu

au périmetre du Cloud de Sophos Cette solution intégréee
combine plusieurs technologies de sécurité de pointe : IPS,
ATP, filtrage des URL et WAF. Elle offre une haute disponibilité
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et une connectivité SD-WAN et VPN flexible pour connecter
n'importe qui, n'importe ou. Pour 'auto-scaling, Sophos UTM
Firewall offre une solution distincte pour les environnements
hautement dynamiques.

Gestion des droits d'acceés

Assurez-vous que toutes les identités n'effectuent que les
actions nécessaires a leurs taches et rien de plus avec la
gestion des droits de l'infrastructure Cloud pour I'ensemble
de vos environnements multi-Cloud.

» Visualisez les rbles IAM imbriqués pour identifier
et prévenir les roles IAM surprivilégiés.

» Repérez les modeles et les lieux d'acces
inhabituels des utilisateurs pour identifier une
utilisation abusive ou un vol d'identifiants.

-

Utilisez SophosAl pour connecter des anomalies a
haut risque dans le comportement des utilisateurs
afin de prévenir toute violation de sécurité.

Protection des charges de travail Cloud

Protégez vos charges de travail d'h6te et de conteneur avec
une protection légere pour Linux et Windows via un agent ou
une API pour Linux.

» |dentifiez les incidents de sécurité sophistiqués
se produisant au runtime sur Linux sans
avoir a déployer de module de noyau.
» Sécurisez vos hotes et vos travailleurs
distants Windows contre les ransomwares,
les exploits et les menaces inédites.

v

Controélez les applications, verrouillez les
configurations et surveillez les modifications
apportées aux fichiers systeme Windows critiques.

-

Rationalisez les investigations et la réponse

aux menaces avec Sophos XDR afin de

prioriser et de connecter les événements.

» Etendez la protection avec les API de SophosLabs
Intelix, qui recherchent automatiqguement les
menaces et lancent des analyses anti-malware
dans les environnements sans serveur.

Modernisez I'approvisionnement en
cybersécurité

Sophos Cloud Security est disponible sur AWS Marketplace
et Azure Marketplace pour aider les clients a simplifier les
processus d'approvisionnement, tout en tenant compte
des engagements de consommation des fournisseurs de
services Cloud déja en place.
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