Sophos Breach
Protection Warranty

Chez Sophos, nous faisons de votre cybersécurité notre responsabilité. LLa
garantie Sophos Breach Protection Warranty, ou garantie de protection

contre les violations, est incluse sans frais supplémentaires dans notre
abonnement Sophos MDR Complete. Elle couvre jusgu’a 1 million de dollars
de frais de reponse aux incidents pour les clients éligibles.

Une protection de confiance pour une tranquillité
d'esprit totale

De nombreuses entreprises font davantage confiance a Sophos pour son service MDR
gu'a tout autre éditeur de solutions de sécurité. Avec la garantie Sophos Breach Protection
Warranty, les clients de Sophos MDR Complete bénéficient de I'assurance et de la

tranquillité d'esprit que procure une couverture financiere si une violation devait de produire.

Inclus avec Sophos MDR Complete

La garantie est incluse automatiquement et sans frais supplémentaires avec les
nouveaux achats ou les renouvellements de Sophos MDR Complete. Il n'y a pas
de niveaux de garantie, de durée minimale de contrat ou de conditions d'achat
supplémentaires.

Jusqu'a 1 million de dollars de frais de réponse

La garantie couvre les frais de réponse suite a un incident de ransomware dans un
environnement protégé par Sophos MDR Complete :

» Jusqgu'a 1 000 dollars par machine violée
» Jusqu'a 1 million de dollars de frais totaux de réponse
» Jusqu'a 100 000 dollars de paiement de rangon (dans le cadre de la limite par appareil)

Aujourd’hui, les machines faisant I'objet d'une violation incluent des systemes endpoint,

des serveurs et des appareils Windows et macQS. La garantie couvre un large éventail de
dépenses engagees, notamment la notification de la violation des données, les relations
publiques, les frais juridiques, et les exigences de conformité.

Pour connaitre I'intégralité des conditions générales de la garantie, visitez
www.sophos.fr/legal.

Apercu de la garantie
» Jusqu'a 1 000 dollars par machine violée
» Jusqu'a 1 million de dollars de frais totaux de réponse

» Jusqu'a 100 000 dollars pour le paiement de la rancon (dans le cadre de la
limite par appareil)

» Couvre un éventail de dépenses engageées, notamment la notification de
la violation des données, les relations publiques, les frais juridiques et les
exigences de conformite.

Une couverture
claire et complete

»

v

Fourni automatiquement
- pas besoin d'en
faire la demande

Inclus avec tous les
abonnements annuels (un
a cing ans) et mensuels

Inclus dans les achats
de nouvelles licences et
les renouvellements

Couvre les postes, les
serveurs et les appareils
fonctionnant sous
Windows et macQOS

Pas de niveaux de garantie
qui limitent la couverture

Aucune obligation d'achat
de licence supplémentaire

Aucune restriction
géographique*
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https://www.sophos.com/fr-fr/legal

Sophos Breach Protection Warranty

FAQ

Cette FAQ fournit des détails supplémentaires sur la garantie Sophos Breach Protection Warranty. Pour connaitre l'intégralité

des conditions générales, visitez www.sophos.fr/legal.

Que couvre la garantie ?

La garantie couvre la perte irremédiable de données causée
par un incident de ransomware sur les postes et serveurs
Windows et macQS utilisant la derniere version de Sophos
Endpoint Protection dans un environnement protégeé par
Sophos MDR Complete.

Quel est le montant de la couverture offerte
par la garantie ?

La garantie couvre le remboursement des dépenses
engagees jusqu'a 1 000 dollars par appareil qualifié (Windows
et macO08S). La couverture totale par client est de 1 000 dollars
multipliés par le nombre d'appareils qualifiés touchés, jusqu'a
concurrence d'un million de dollars.

Dois-je demander la garantie ?

Non. La garantie est fournie automatiqguement et sans frais
supplémentaires pour tout nouvel achat ou renouvellement
d'un abonnement annuel ou mensuel de Sophos MDR
Complete. Les clients doivent accepter les conditions de
garantie pour étre couverts par la police ; cela se fait pendant
le processus d'achat de la licence.

Y a-t-il des restrictions géographiques ?

*Non. Il n'y a aucune restriction géographique, autre que
I'exclusion des pays sous embargo. La garantie est disponible
pour tous les clients de Sophos MDR Complete, ou gu'ils se
trouvent.

Quels sont les frais remboursés au titre de la
garantie ?

Pour les demandes d'indemnisations approuvées, Sophos
couvrira un large éventail de dépenses encourues, y compris
les frais de consultation juridique, la notification des
personnes toucheées, le paiement de la rancon et les pénalités
réglementaires.

Existe-t-il des exigences en matiére de
posture de sécurité pour bénéficier des frais
de réponse aux incidents ?

Oui. Les clients doivent maintenir une posture de cybersécurité
robuste, ce qui implique (mais ne se limite pas a) :

» Maintenir les appareils, les applications et les
systemes d'exploitation corrigés et a jour

» Maintenir Sophos Endpoint Protection a
jour, correctement installé et configuré
sur tous les appareils éligibles

» Maintenir l'authentification MFA pour I'utilisation du RDP

Y a-t-il une valeur minimale pour les
demandes d'indemnisation ?

Oui. La demande d'indemnisation minimale est de
5000 dollars.

Puis-je acheter la garantie séparément ?

Non. Elle n'est disponible qu'avec I'achat ou le renouvellement
d'un abonnement annuel ou mensuel de Sophos MDR
Complete.

Qui souscrit la garantie ?

Sophos souscrit directement la garantie, ce qui démontre
notre confiance dans la qualité de la protection que nous
offrons.
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Sophos MDR

Un service MDR qui s'adapte a vous

Sophos MDR est un service entierement manageé, fourni par des experts en securité qui détectent et répondent aux
cyberattaques ciblant vos ordinateurs, serveurs, réseaux, charges de travail dans le Cloud, comptes de messagerie, et bien
plus encore. Il est personnalisable avec différents niveaux de service, et peut étre fourni en utilisant soit notre technologie
propriétaire, soit vos outils de cybersécurité existants. Nous travaillons avec :

» Solutions primées de Sophos, notamment la protection Endpoint, pare-feu, Cloud et messagerie.

» Produits d'éditeurs tiers tels que Microsoft, CrowdStrike, Palo Alto Networks, Fortinet, Check Point,
Rapid7, Amazon Web Services (AWS), Google, Okta, Darktrace et bien d'autres encore.

» Toute combinaison de notre technologie avec celle d'éditeurs tiers.

Que vous ayez besoin d'une réponse aux incidents compléte ou d'une simple aide pour prendre des décisions de
sécurité précises. Sophos MDR fournit une assistance experte 24 h/24, 7 j/7 et 365 j/an. Pour en savoir plus, visitez
www.sophos.fr/mdr ou contactez un conseiller Sophos des aujourd’hui.
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Compatible avec votre Compatible avec vos besoins Compatible avec votre activité
environnement Que vous ayez besoin d'une réponse Notre équipe a une grande expérience
Nous pouvons utiliser nos outils, des complete aux incidents ou d'une de la chasse aux menaces dans tous les
outils tiers ou une combinaison des simple aide pour prendre des secteurs.
deux. décisions précises.
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4,8/5 Gartner Top Vendor
note moyenne dans la G2 Grid® 2022 pour les services

{au ler ao(it 2022) Peel’ |ﬂSIg htSm MDR servant le midmarket

Avis sur Gartner Peer Insights pour les 12 derniers mois, au ler ao(t 2022. Le contenu de Gartner Peer Insights est constitué d'avis d'utilisateurs individuels basés

sur leurs propres expériences avec les éditeurs répertoriés sur la plateforme. Ces avis ne doivent pas étre interprétés comme des déclarations de faits et ne repré-

sentent pas les opinions de Gartner ou de ses affiliés. Gartner ne cautionne aucun fournisseur, produit ou service décrit dans ce contenu et n'offre aucune garantie,
explicite ou implicite, quant a I'exactitude ou I'exhaustivité de ce contenu, y compris toute garantie de qualité marchande ou d'adéquation a un usage particulier.

Pour en savoir plus:

sophos.fr/mdr

Sophos France
Tel.: 0134348000
Email : info@sophos.fr
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