Lésungsbeschreibung

Sophos MDR

Bedrohungsabwehr aus
Expertenhand

Sophos Managed Detection and Response (MDR] ist ein Fully-Managed 24/7 Service. Unsere Experten
erkennen fur Sie Cyberangriffe auf Ihre Computer, Server, Netzwerke, Cloud Workloads und E-Mail-
Konten und ergreifen ReaktionsmafBnahmen. Mit Sophos MDR stoppen unsere Experten komplexe,
manuell gesteuerte Angriffe und ergreifen SofortmaBnahmen zum Beseitigen von Bedrohungen, bevor

diese Ihre Geschaftsablaufe storen oder lhre sensible Daten gefahrden kénnen.

Anwendungsfalle

1 | BEDROHUNGEN 24/7 UBERWACHEN

Gewiinschtes Ergebnis: |hr IT- und Sicherheitsteam um Experten erweitern, die fur Sie auf
Bedrohungen reagieren.

Losung: Unsere hochqualifizierten Experten Uberwachen, analysieren und reagieren 24/7 auf

Bedrohungen. So sind sie in der Lage, manuelle SofortmaBnahmen zum Bekampfen bestatigter

Bedrohungen zu ergreifen. Bei Sophos arbeiten Uber 500 Threat Detection and Response
Experten, die auf sieben globale SOCs (Security Operations Center] verteilt sind.
2 | SCHNELLER AUF BEDROHUNGEN REAGIEREN

Gewiinschtes Ergebnis: Ihre Mean-Time-to-Respond (MTTR) bei der Reaktion auf bestatigte
Bedrohungen verkurzen.

Lésung: Die Analysten von Sophos MDR kénnen Threat-Response-MaBnahmen fur Sie ergreifen,

um Angreifer zu storen, einzudammen und zu eliminieren. Unsere Experten stoppen bestatigte
Bedrohungen in durchschnittlich nur 38 Minuten - 96 % schneller als der Branchenstandard.

3| STOPPEN, WAS SICHERHEITSTOOLS UBERSEHEN
Gewiinschtes Ergebnis: Mehr Cyberbedrohungen erkennen als reine Sicherheitstools.

Losung: 65 % aller Ransomware-Angriffe beginnen damit, dass ein Angreifer legitime
Anmeldedaten oder eine unbekannte Schwachstelle ausnutzt, und 29 % beginnen mit
kompromittierten Anmeldedaten. Sophos MDR-Analysten fUhren proaktive Threat Hunts durch,
um Verhaltensweisen von Angreifern zu identifizieren, die nur manuell erkannt werden kénnen,
und Bedrohungen schnell zu beseitigen, die Tools allein nicht stoppen kdnnen.

4| ROI STEIGERN

Gewiinschtes Ergebnis: Sicherheitstechnologien in Ihrer gesamten Umgebung konsolidieren
und den ROI Ihrer vorhandenen Technologien maximieren.

Lésung: Sophos MDR kann die erforderliche Technologie bereitstellen oder bereits vorhandene
Cybersecurity-Technologien von Drittanbietern nutzen, um Bedrohungen zu erkennen und
darauf zu reagieren. Durch einen vernetzten Technologieansatz, der Sicherheitsdaten der

am haufigsten verwendeten Sicherheitsprodukte sammelt und korreliert, kann Sophos MDR
irrelevante Sicherheits-Warnmeldungen herausfiltern und bestatigte Bedrohungen schnell,
prazise und transparent beseitigen.
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