
Sophos XDR  
(Extended Detection and Response)

最強の保護を構築
人材豊富な IT チームは、より多くの脅威を事前に阻止できるため、調査して解決する
インシデントが少なくなります。ソフォスは、XDR (Extended Detection and Response) 
と業界最強のエンドポイント保護機能を組み合わせ、手作業による調査が必要になる前
に脅威をブロックし、作業を軽減します。 

あらゆるアタックサーフェスを可視化
情報量が多いほど、迅速な対応が可能になります。オープンで拡張性に優れるソフォス
のアーキテクチャは、これまでに投資したセキュリティ製品から得られる脅威情報を統
合し、単一の検知および対応プラットフォームで IT 環境全体を可視化します。Sophos 
XDR には、幅広いツールやテクノロジーとの連携するためのインテグレーションが含ま
れます。

生成 AI を活用したセキュリティオペレーション
アナリストの作業効率を最大化し、調査と対応を加速させます。Sophos XDR に搭載さ
れた AI ツールは、リアルタイムの洞察を提供し、脅威データの背景情報を提供し、簡
明な推奨アクションを提示することで、調査作業を効率化します。

最適化と統合を念頭に置いて設計されたオープンなプ
ラットフォーム
IT エコシステム全体を一元的に可視化できるため、対応が不要なノイズアラートではな
く、優先度の高い問題に調査リソースを集中できます。AI を活用した優先度判定と分析
機能を活用して、最も深刻な脅威を特定し、強力な調査ワークフローやケース管理ツー
ルを使ってチームメンバーと効果的に連携できます。

巧妙な多段階型の多様な手法の攻撃から組織を守る
攻撃は迅速に阻止することが重要です。Sophos XDR は、IT エコシステム全体にわたり、AI ネイティブ
かつ適応型のソフォスのオープンプラットフォームを通じて、疑わしいアクティビティの検知、調査、
対応を可能にする脅威インテリジェンスを兼ね備えた、強力なセキュリティツールです。

主な特長
	Ì すべての主要なアタックサーフェスに

わたって攻撃が疑われるアクティビ
ティや回避型の脅威を可視化。

	Ì 幅広いインテグレーションを備えた
オープンな XDR プラットフォーム。

	Ì 既存のテクノロジー投資からより多く
の ROI を取得。

	Ì 検知した脅威の優先順位付けと AI を活
用したツールにより、迅速に調査して
対応。

	Ì 業界をリードするエンドポイント保護
と EDR を搭載。

ソリューションカタログ

複数の異なるツールを使用していると、
データがサイロ化し、手動の作業が 

増加します。サイバーセキュリティの 
燃え尽き症候群を過去 1 年間に経験した

組織は 76% に達しています。 

7 日

55% のランサムウェア 
攻撃では、正規の認証情報や 

未知の脆弱性が組織への侵入に 
利用されています。1

ソフォスのインシデント対応 
チームが調査したケースでは、 

攻撃者の平均滞留時間は  
7 日間です。2 

76%55%
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ソフォス製品だけでなく、ソフォス以外の他社製品とのインテグレーションも含まれています。

すべての主要なアタックサーフェスにわたって検知された脅威に AI が優先順位を付けます。

強力なケース管理ツールとコラボレーションツール。

自然言語による AI 検索 – SQL の専門知識は不要。

検知、調査、対応の効率性を最大限に向上
Sophos XDR は、セキュリティアナリストや IT 管理者の効率性を向上するように設計されたツールとワークフ
ローを搭載しています。ケースが自動的に作成され、潜在的な脅威をすばやく調査できます。また、インシデン
トの範囲と原因をすばやく把握し、対応までの時間を最小限に抑えることができます。

検知された脅威を AI によって優先順位付け 
すぐに対応する必要がある疑わしいアクティビティ
を簡単に特定できます。Sophos XDR は、リスクに
基づいて検知した脅威に自動的に優先順位を付け、
完全なコンテキストを提供します。

脅威を迅速に調査してハンティング
自然言語による AI 検索と事前定義されたクエリテン
プレートを使用すると、SQL の専門家でなくても、
調査に必要なデータを見つけることができます。

連携型のケース管理
コラボレーションのための包括的なケース管理ツー
ルを使用し、他のチームと一緒に作業を進めること
で、迅速な調査が可能になります。  

MITRE ATT&CK フレームワークマッピング
検知された脅威とケースは自動的に MITRE ATT&CK 
戦術にマッピングされるため、防御のギャップを 
簡単に特定し、改善の優先順位を付けることができ
ます。

自動対応
プロセスの終了、ランサムウェアによって影響を受
けたファイルのロールバック、ネットワークの分離、
適応型攻撃防御などの自動化されたアクションによ
り、脅威を迅速に封じ込め、チームの貴重な時間を
節約できます。

アナリストによる対応
Microsoft 365 環境を含む幅広い環境で、脅威を迅速に 
封じ込め、無力化するさまざまな対応を実行します。
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AI アシスタント 
あらゆるスキルレベルのユーザーを脅威調査の
各段階で支援し、効率性を最大限に高めながら、
脅威をすばやく防止します。

AI ケースサマリー
検知された脅威の概要や推奨される対応方法な
どをわかりやすく示し、アナリストの迅速かつ
的確な判断を助けます。 

AI 検索
自然言語を使用して、日々の作業効率を高める
とともに、技術的に高度な知識がない場合でも
的確なセキュリティオペレーションを実行でき
るように支援します。 

AI コマンド解析： 
複雑なコマンドライン引数を分析し、その意図
と影響を明らかにし、分かりやすい言葉で説明
します。

生成 AI を活用したセキュリティオペレーション
Sophos XDR の広範な生成 AI 機能により、チームは優れた意思決定を行うことができ、サイバー
攻撃をすばやく無力化し、アナリストと企業は自社の対策への自信を深めることができます。
生成 AI 機能が Sophos XDR に自動的に含まれます。

Sophos AI アシスタント
Sophos AI アシスタントは、一般的な IT 担当者から SOC の上級アナリストまで、あらゆるスキルレベルのユーザー
が脅威調査を進め、すばやく攻撃を排除するために必要な情報を簡単に得られるようにします。

これは単なる AI ツールではありません。世界最高レベルの MDR を提供しているチームの専門知識が、インテリジェ
ントなエージェントに集約されています。

	Ì 幅広い SecOps タスクを実行できます。攻撃が疑われ
るコマンドの分析、IOC のリストアップ、脅威インテ
リジェンスによるデータの拡充、詳細なレポートの作
成などを行います。

	Ì 日常会話のような質問が可能：ソフォスの脅威専門家
があらかじめ定義したプロンプトを使うこともできま
す。脅威が明確に要約され、次に実施すべき対策が推
奨されるため、対応を効率的に進めることが可能です。

	Ì 最前線で脅威と戦っているソフォスのセキュリ
ティアナリストと連携できるように設計：実際
に活用されているワークフローや、Sophos MDR 
のエキスパートの経験が反映されています。 

	Ì 脅威の環境に合わせて継続的に更新：Sophos 
X-Ops が提供する最新の調査技術と脅威インテリ
ジェンスを利用できます。
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Sophos XDR と簡単に連携できる製品インテグレーション
ソフォスのソリューションは Sophos XDR とシームレスに連携して、最高のセキュリティ成果を実現します。エンドポイント、
ファイアウォール、NDR、ZTNA、メール、クラウド、モバイルなど、受賞歴のある幅広い製品が XDR プラットフォームに
完全統合されています。さらに、業界最高クラスの保護機能を提供する Sophos Endpoint が標準で含まれます。

SOPHOS ENDPOINT 
高度なランサムウェア攻撃など、
エンドポイントやサーバー全体に
わたって高度な脅威を防ぎます。

SOPHOS EDR
エンドポイントを標的とする攻撃
の疑われるアクティビティや回避
型の脅威を検知および調査し、対
応します。

SOPHOS ITDR
環境のアイデンティティリスクを
監視し、ダークウェブにある侵害
された認証情報に関するインテリ
ジェンスを活用します。

Sophos XDR に付属 Sophos XDR に付属 製品は別売り。追加料金なしで統合できます

SOPHOS FIREWALL 
送 受 信 す る ネ ッ ト ワ ー ク ト ラ
フィックを監視およびフィルタリ
ングして、高度な脅威が被害を及
ぼす前に阻止。

SOPHOS NDR 
ネットワークのアクティビティを
継続的に監視し、デバイス間で発
生している見つけにくい不審な操
作を検知。

SOPHOS ZTNA 
リモートアクセス VPN を最小権
限アクセスに置き換えて、ユー
ザーをネットワークアプリケー
ションに安全に接続。

製品は別売。Xstream Protection の契約が必要
です。追加費用なしで統合できます。

製品は別売り。追加料金なしで統合できます。
SPAN ポートミラーリングを介した、あらゆる
ネットワークと互換性があります。 製品は別売り。追加料金なしで統合できます

SOPHOS MOBILE 
最新のモバイル脅威から iOS および  
Android デバイスとデータを保護。 

SOPHOS EMAIL 
標的型のなりすまし攻撃やフィッ
シング攻撃を阻止する高度な AI 
を活用したマルウェアから受信ト
レイを保護。

SOPHOS CLOUD OPTIX
AWS、Azure、GCP など、クラウド 
侵害の防止および重要なクラウド
サービス全体の可視化。

製品は別売り。追加料金なしで統合できます 製品は別売り。追加料金なしで統合できます 製品は別売り。追加料金なしで統合できます

https://www.sophos.com/ja-jp/products/endpoint-antivirus
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ソフォス以外のセキュリティ製品への投資を活用
現在利用されているセキュリティツールを、ソフォスのオープンプラットフォームに統合して、ROI をさらに向上できます。Sophos 
XDR には、Microsoft 365 をはじめ、他社のエンドポイント、ファイアウォール、ネットワーク、メール、アイデンティティ管理、バック 
アップ、クラウドセキュリティ、生産性ツールなど、幅広いエコシステムとの迅速な連携を可能にするインテグレーションが含まれます。

エンドポイント

ネットワーク

インテグレーションの例

メール クラウド

バックアップと 
リカバリ

ファイアウォール

アイデンティティ

生産性ツール

AWS、Azure、GCP のデータは  
Sophos Cloud Optix 製品 ( 別売 ) を通じて取り込まれます。

上記は、Sophos XDR に含まれる他社のテクノロジーとのインテグレーションの代表的な例です。

+ �Sophos XDR センサーエージェントを搭載した 
その他のデバイス。
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世界最高レベルのエンドポイント保護 
機能をベースに構築
調査に重点を置き、セキュリティ侵害を未然に阻止します。他
社の多くの XDR 製品では、保護製品によってブロックされるは
ずだったインシデント調査に、アナリストは貴重な時間を浪費
することを余儀なくされています。ソフォスは、XDR と業界最
強のエンドポイント保護機能を組み合わせ、手作業による調査
が必要になる前に脅威をブロックし、作業を軽減します。

Sophos XDR サブスクリプションには Sophos Endpoint が含ま
れており、高度なランサムウェア対策とエクスプロイト対策、
AI を活用したマルウェア対策、進行中の攻撃に対して保護レベ
ルを動的に上げる適応型の防御機能を提供します。

詳細については、sophos.com/endpoint を参照してください

フルマネージドサービスとして 
検知と対応を実現
Sophos XDR を使用して脅威を自ら検知して調査するか、24 時
間体制の包括的なマネージドサービスを使用して従業員の負担
を減らすかを選択できます。ソフォスの経験豊富なアナリスト
チームは、Sophos MDR (Managed Detection and Response) を
利用して、フルスケールのインシデント対応機能があるセキュ
リティオペレーションセンターを即座に提供します。

詳細については、sophos.com/mdr を参照してください

Sophos XDR サブスクリプションに含まれているもの

Sophos XDR

AI が生成する脅威スコアと検知の優先順位付け ✓

ケース管理、コラボレーション、対応アクション ✓

ハンティングや調査のための強力な自然言語による検索ツール ✓

生成 AI を活用した XDR 機能： 
AI アシスタント、AI ケースサマリー、AI コマンド解析、AI 検索

✓

Sophos Endpoint が含まれます  
( ソフォス以外の既存のエンドポイントソリューションを使用することもできます )

✓

Sophos Data Lake に検知データを保持 ( 標準で 90 日間 ) ✓

1 年間のデータ保持が可能 オプションのアドオン

ソフォスソリューションとのネイティブ統合： 
Sophos Endpoint、Sophos Mobile、Sophos Firewall、Sophos ZTNA、Sophos Email、Sophos Cloud Optix

✓

ソフォス以外のエンドポイント、ファイアウォール、ネットワーク、メール、クラウド、アイデンティティ、
バックアップ、Microsoft 365、Google Workspace との統合

✓

Sophos Network Detection and Response (NDR) オプションのアドオン

Sophos ITDR (Identity Threat Detection and Response) オプションのアドオン

https://www.sophos.com/endpoint
https://www.sophos.com/ja-jp/mdr
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Sophos XDR が選ばれる理由
ソフォスは、XDR のリーダーとして確立されており、業界でもその評価が裏付けられています。

2025 年のエンドポイントプロテクションプラット
フォーム分野の Gartner® Magic Quadrant ™ では  
16 回連続でリーダーの 1 社に位置付け。

2025 年の EDR 部門の Gartner® Voice of the 
Customer レポートで Customers’ Choice に選出。

   リーダー
 
EDR 部門の G2 Spring 2025 Overall Grid® レポートで 
リーダーに選出。

 
エンタープライズ製品の MITRE ATT&CK 評価で、
Sophos XDR が高い評価を獲得。

 
ソフォスは SE Labs の独立したテストで業界をリードする
保護結果を一貫して達成。

無償評価版
無償評価版の登録 (30 日間 )  
sophos.com/xdr  

2025-09-15 DS-JA (NP)

1	 ソフォスランサムウェアの現状レポート 2025 年版
2	 ソフォス、アクティブアドバーサリーレポート 2025 年版
3	 ソフォスレポート - 2025 年におけるサイバーセキュリティ燃え尽き症候群への対応
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https://www.sophos.com/xdr
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