FOLHA DE DADOS

Sophos Backup and Recovery

for M365 - powered by Rubrik

Backup seguro e automatizado e recuperacao rapida para Microsoft
365 — protege Exchange, OneDrive, SharePoint e Teams contra

ransomware, remocao acidental e perda de dados.

O Microsoft 365 administra o seu negdcio, mas suas ferramentas
nativas ndo sao feitas para uma recuperacao rapida e em larga escala.
As lixeiras de reciclagem expiram, e a retencao para litigios é para
descoberta legal, ndo para restauracdao. Quando um ransomware ataca
ou ocorrem erros de administracdao que corrompem os dados, as
organizacdes sem um backup dedicado enfrentam dias ou semanas de
inatividade. O Sophos Backup and Recovery for M365 elimina a lacuna
com backups imutdveis, areas de contencao isoladas e recuperacao
rapida e granular em todas as cargas de trabalho do M365.

Casos de uso

Recuperacédo de ransomware

Restaure versoes limpas do SharePoint, OneDrive e dados da caixa de correio apés um ataque —
backups imutaveis em areas isoladas permanecem intactos mesmo quando as credenciais
de administrador sdo comprometidas.

Remocéao acidental

Recupere e-mails, arquivos e conteudo do Teams instantaneamente — mesmo depois que
a lixeira da Microsoft expirar.

Danos causados por funcionadrios intencionados

Backups imutaveis continuam recuperaveis, independentemente do que um invasor interno
apague, corrompa ou altere nas politicas de retencéo.

Conformidade e retencao de longo prazo

Atenda ao GDPR, HIPAA e outros requisitos com politicas de retengdo muito além dos padroes
da Microsoft; delegue por meio de controles de acesso baseados em fungao.

Corrupgcao em grande escala e configuragao incorreta

Restaure sites ou caixas de correio inteiros para um estado confidvel apds falhas de sincronizagao,

substituicdes em massa ou erros administrativos para minimizar a interrupgdo do negdcio.

Continuidade do negdcio e recuperacao de desastres

Armazenamento redundante por zona e failover automatizado garantem que os dados do M365
permanegam acessiveis e recuperaveis durante falhas em centros de dados e paradas regionais.

60%
das organizagoes sofreram

comprometimento de
conta M365

275%

€ 0 aumento ano aano

no numero de ataques de
ransomware direcionados
ao Microsoft 365

14

dias para restaurar
manualmente 1.000
usuarios sem uma solugéo
dedicada de recuperacao
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O que é coberto

. Caixas de correio; caixas de correio
Exchange Online compartilhadas; pastas; usudrios inativos
e Arquivos e pastas; sites pessoais;
dados de usuarios inativos
. Sites e listas; bibliotecas de

SharePoint documentos; subsites

Postagens no canal; conversas;
Microsoft Teams arquivos; estrutura do Teams

Integrado ao Sophos Central

O Sophos Backup and Recovery for M365 é gerenciado pelo

Sophos Central, 0 mesmo painel usado para gerenciar a prote¢do
de endpoint, e-mail, firewall e MDR. Isso significa redugéo da
sobrecarga de gerenciamento, visibilidade unificada em toda a sua
postura de seguranga e integragao perfeita com o Sophos MDR para
aresposta acelerada a incidentes.

Principais recursos

Resistir a ataques cibernéticos

Isole os backups do locatario M365 com o isolamento fisico.
Imutabilidade garantida por WORM, bloqueio de retengédo SLA
e bloqueio inteligente de dados garantem que os invasores
ndo possam destruir ou alterar dados de backup, mesmo com
credenciais de administrador completas.

»  MFA mantém os pretensos invasores fora, mesmo quando as

credenciais de administrador do M365 sédo comprometidas.

» Protecdo unificada e monitoramento de risco entre cargas de
trabalho locais e na nuvem em um unico painel.

» Autenticacdo moderna padrédo do setor e conexdo criptografada
entre 0 M365 e o armazenamento de backup.

» Recursos Bring Your Own Key (BYOK) e Retention Lock with
Quorum Authorization impedem a adulteragéo de politicas.

. ~ . ' Painel unico de gerenciamento para todos os produtos Sophos
Automatize a protegao e gerencie o risco

Protecdo automatizada baseada em politicas, sem agendamento
manual de tarefas

Proteja os usuarios no Exchange Online, OneDrive, SharePoint e
Teams com automagdo baseada em SaaS e orientada por politicas.
Uma Unica licenga cobre software e armazenamento a um custo fixo
e previsivel.

Controle de acesso baseado em fungéo e permissdes
administrativas delegadas
» Elimine 0 agendamento manual com um Unico painel; relatérios

Suporte multi-geo — armazenamento de dados na regido de

de protegao e conformidade sob demanda ou recorrentes.
sua escolha

Recuperagéo rapida Licenciamento fixo e previsivel por usuario — software e

» Encontre e restaure exatamente os dados de que precisa — seja armazenamento incluidos
um simples e-mail ou 0 OneDrive inteiro — com busca rapida e
recuperagao granular ou em massa para o usuario original ou

outros usuarios.

Sobre a Sophos

Lider em seguranca cibernética, a Sophos trabalha na defesa

de 600.000 organiza¢gdes mundialmente com uma plataforma
impulsionada por IA e servigos conduzidos por peritos. A Sophos
atende as organizagdes em qualquer estagio de sua maturidade
em seguranga e acompanha o seu crescimento para vencer a
luta cibernética. Suas solugdes combinam Machine Learning,

» Pesquise por palavra-chave, titulo do evento, assunto do e-mail,
autor ou data e navegue por instantaneos.

» Alinfraestrutura de backup de alto desempenho escala
automaticamente para atender a demanda de carga de trabalho.

» Restaure listas do SharePoint, postagens em canais do Teams,
caixas de correio compartilhadas ou sites inteiros do OneDrive
para o seu local preferido.

Vendas no Brasil
Email: brasil@sophos.com

Vendas na América Latina
Email: latamsales@sophos.com
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automacdo e inteligéncia de ameaga em tempo real com a pericia
humana do Sophos X-Ops na linha de frente para prestar 24 horas
diarias de servigos avangados de monitoramento, detecgéo e

resposta. A Sophos atua no mercado com um ecossistema global

de parceiros, incluindo MSPs, MSSPs, revendedores e distribuidores.
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