RESUMO DA SOLUCAO

Sophos Backup and Recovery for

M365 — powered by Rubrik

Backup seguro e automatizado e recuperacao rapida para
Microsoft 365

O Microsoft 365 é a espinha dorsal dos negdcios modernos, mas as ferramentas
integradas da Microsoft ndao foram projetadas para uma recuperacgao rapida e em
larga escala. As lixeiras expiram. A preservacao de dados para fins de litigio destina-
se a descoberta de provas legais, ndo a restauracao de dados. Quando um ataque
de ransomware ou um erro administrativo corrompe seus dados, as organizacdes
sem uma solucao de backup dedicada enfrentam dias ou semanas de inatividade.

O Sophos Backup and Recovery for M365 preenche essa lacuna com backups
imutaveis e isolados em air gap, além de recuperacao rapida e granular no Exchange
Online, OneDrive, SharePoint e Microsoft Teams.

CASOS DE USO

1| Microsoft 365 é o alvo n2 1 de ransomware

Resultado desejado: As organizagdes precisam ter a certeza de que seus dados do M365 estéo protegidos
contra ransomware, ameacas internas maliciosas e remocéao acidental — e que podem ser recuperados
rapidamente se algo der errado.

Solugao: O Sophos Backup and Recovery for M365 isola os backups do seu locatario do M365 através

do isolamento fisico. A imutabilidade garantida por WORM, o bloqueio de retencéo de SLA e o bloqueio
inteligente de dados asseguram que os invasores ndo possam destruir ou alterar os dados de backup,
mesmo com as credenciais de administrador totalmente comprometidas. A autenticagdo multifator impede
ataques, e a criptografia BYOK garante que vocé mantenha o controle total de seus dados em todos os
momentos.

2 | As ferramentas nativas do M365 nao foram desenvolvidas para
recuperacao cibernética

Resultado desejado: Quando ocorre um incidente, as organizagdes precisam se recuperar rapidamente —
em grande escala, em todas as cargas de trabalho e sem semanas de esfor¢co manual ou incertezas sobre
a recuperagao dos dados.

Solugao: O Sophos Backup and Recovery for M365 oferece recuperagao granular ou em massa, desde

um simples e-mail até um site inteiro do OneDrive ou SharePoint. Capturas instantaneas, pesquisas por
palavras-chave e intervalos de datas, e protecdo automatizada baseada em politicas eliminam a sobrecarga
operacional das ferramentas nativas de recuperagéo. Restaure para o usuario original ou para outros
usuarios — a recuperagao entre usuarios é totalmente compativel com Exchange, OneDrive, SharePoint

e Teams.

3 | Cada locatario do M365 representa uma brecha na protecao de
dados prestes a acontecer.

Resultado desejado: Organizagdes de todos os portes precisam de uma maneira simples e com custo
previsivel de proteger os dados do M365 e que atenda as obrigacdes de conformidade, seja escalavel
automaticamente conforme o ambiente cresce e se integre ao seu gerenciamento de seguranga existente.

Solugédo: O Sophos Backup and Recovery for M365 é gerenciado a partir do Sophos Central, o mesmo
painel usado pelo Sophos Email, Endpoint, Firewall e MDR. Uma unica licenca por usuario cobre software
e armazenamento com custos fixos e previsiveis. As politicas de prote¢ao sé@o aplicadas automaticamente
a novos usuarios, sites e equipes do Teams assim que séo criados. As opgdes de armazenamento em
multiplas regides geograficas atendem aos requisitos de residéncia de dados, e os controles de acesso
baseados em func¢éo simplificam a delegacao de conformidade entre as equipes.
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275%

€ 0 aumento ano a ano
no numero de ataques de
ransomware direcionados
ao Microsoft 365

14 dias

Tempo necessario para
restaurar manualmente
1.000 usuarios usando as
ferramentas nativas do
Microsoft 365

60%

das organizacdes sofreram
comprometimento de conta
M365
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