Insights sobre
phishing 2021

Embora o phishing ja exista ha um quarto de século, ele continua sendo uma técnica de ataque
cibernético eficaz especialmente porque evolui continuamente. Os invasores sdo rapidos em
identificar novas oportunidades de phishing — muitas proporcionadas pela pandemia - e desenvolver
novas taticas e técnicas.

Para as organizacgdes, o phishing costuma ser a primeira etapa de um atague complexo em varios
estagios. Os invasores costumam usar o phishing para induzir os usuarios a instalem malware ou
compartilhem credenciais que concedem acesso a rede da vitima. Um e-mail aparentemente indcuo
pode levar a ransomware, criptojacking ou roubo de dados.

Este documento apresenta os insights mais recentes sobre phishing com base em uma pesquisa
independente com 5.400 profissionais de Tl da linha de frente em todo o mundo, juntamente com
um estudo de caso de um ataqgue real de phishing que levou a um incidente multimilionario de
ransomware.

De acordo com o Data Breach Investigation Report de 2021 da Verizon, 36% das violag6es de dados
confirmadas envolvem phishing (em comparagéo a 25% em 2019). Use os resultados da pesquisa
para avaliar sua propria postura de segurancga contra phishing e identificar oportunidades para
ampliar sua protecao.

SOPHOS


https://en.wikipedia.org/wiki/Phishing
https://www.verizon.com/business/resources/reports/dbir/
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1. Phishing tem diferentes significados para diferentes pessoas

0 que é phishing? A pesquisa revela que, mesmo entre 0s
profissionais de Tl, ha uma grande variagdo no entendimento
das pessoas sobre 0 que consideram um ataque de phishing.
0 entendimento mais comum é que se trata de e-mails que
afirmam falsamente se originar de uma organizagdo legitima,
geralmente combinados com uma ameaga ou solicitagdo

de informagbes. Embora essa seja a resposta mais popular,
menos de seis em cada 10 (57%) respondentes selecionaram
essa opcao, ilustrando a ampla gama de significados dados ao
phishing.

46% dos respondentes consideram os ataques de
comprometimento de e-mail corporativo (BEC, Business Email
Compromise) como phishing, enquanto mais de um terco (36%)
entende que o threadjacking, ou seja, quando 0s invasores se
inserem em uma conversa legitima de e-mails como parte de
um ataque, também deve ser considerado phishing.

Qual das seguintes opg¢des vocé considera um ataque de phishing?

E-mails que afirmam falsamente se originar de uma
organizagéo legitima, geralmente combinados com uma
ameaca ou solicitagdo de informacgdes

Um ataqgue direcionado por e-mail, que
pode incluir whaling e spear phishing

Um e-mail com link malicioso

Um e-mail com anexo malicioso

Comprometimento de e-mail corporativo
(BEC, Business Email Compromise)

Roubo de credenciais por e-mail

Mensagens SMS que tentam induzir o

usuario a fornecer informacées

Threadjacking, ou seja, quando 0s invasores entram
em um thread de e-mail legitimo como parte deum 36 %
ataque

Qual destas opgbes vocé considera um ataque de phishing? [5400] Excluindo algumas opgées de resposta



Fatores culturais tém um grande impacto na compreensao das
pessoas sobre o que é phishing. Por exemplo, a proporgao de
respondentes em Israel que considera phishing as mensagens
SMS que tentam induzir o usuario a fornecer informagdes € mais
do que o dobro da porcentagem no México (60% contra 23%).
Embora muitos profissionais de Tl chamem isso de smishing
em vez de phishing, mensagens falsas alegando ser de marcas
em gue confiamos tém o mesmo efeito, independentemente do
metodo de transmisséo.

Considerando essa ampla variagdo entre os profissionais

de Tl sobre como eles entendem ou definem os ataques de
phishing, é razoavel esperar uma gama semelhante ou maior de
interpretacdes entre os funcionarios que nao sao de Tl.

Entender gue phishing tem diferentes significados para
diferentes pessoas é importante para qualquer pessoa que crie
ou execute programas educacionais e de conscientizacao sobre
phishing. Para que o treinamento sobre phishing seja eficaz, é
importante garantir uma definicdo de referéncia compartilhada
de phishing para que o conceito que aprendemos seja
compreendido no contexto correto.

CONCLUSAQ: ESTEJA CIENTE DE QUE PHISHING
TEM DIFERENTES SIGNIFICADOS PARA
DIFERENTES PESSOAS QUANDO FORNECER
RECURSOS EDUCACIONAIS E DE TREINAMENTO
DE CONSCIENTIZACAO DO USUARIO. SEM O
CONTEXTO CORRETO, O TREINAMENTO NAO
SERA TAO EFICAZ.
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Respondentes que consideram mensagens SMS que tentam induzir o usuario a
fornecer informacgées como phishing

Turquia [100] 56 %
Jap&o [300] 50 %
Singapura [100] 49 %

Maldsia [150] 49 %
Bélgica [100]
Canada [200]
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Paises Baixos [150] 45 %
Suécia [100] 44 %
Australia [250] 44 %
Filipinas [150] 43 %
EUA [500] 42 %

Republica Tcheca [100] 41 %
Pol6nia [100] q
Brasil [200] 41 %
Reino Unido [300] 40 %
Chile [200] 40 %
india [300] 40 %
Austria [100] 37%

Suica [100] 37%
Arabia Saudita [100] 36 %

Africa do Sul [200] 36%

EAU [100] 35%

Nigéria [100] 33%

Alemanha [300] 32

Franga [200] 31%

Italia [200] 31%

Espanha [150] 30%

Colémbia [200] 27 %

México [200] 23%
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Qual destas opgdes vocé considera um ataque de phishing? [numeros de base no grdfico] Mensagens SMS que
tentam induzir o usudrio a fornecer informagées



2. A incidéncia de phishing aumentou consideravelmente desde o inicio da pandemia

70% dos respondentes relataram um aumento nos ataques de
phishing em suas organizacdes desde o inicio da pandemia.
Todos os setores foram afetados, sendo que o governo central
enfrentou o maior aumento (77%), seguido de perto por
empresas e servigos profissionais (76%) e saude (73%).

A pequena variagao entre setores - apenas 10 pontos
percentuais antes do arredondamento* - afirma que 0s
invasores nao costumam discriminar e tentam atingir o maximo
possivel de pessoas para aumentar a probabilidade de sucesso.

A pesquisa do SophoslLabs mostrou que os invasores foram
rapidos em aproveitar as oportunidades apresentadas pela
pandemia e a resultante indefinigcdo dos limites centre casa e
trabalho, incluindo:

Aumento rapido do trabalho em casa. Os invasores
provavelmente esperavam que as pessoas baixassem a
guarda enguanto se ajustavam ao trabalho em casa e as
operagcbes em um ambiente ndo comercial.

Crescimento nas entregas a domicilio. Mensagens de phishing
gue pareciam ser de uma empresa de entrega a domicilio
tornaram-se comuns Nos primeiros meses da pandemia, a
medida que as pessoas passaram a fazer muitas compras
online.

Preocupacao generalizada com a pandemia. Os invasores
exploraram a ansiedade e a necessidade de informacdes das
pessoas sobre a COVID-19 para aplicar golpes relacionados

a pandemia. Eles previram que o alto nivel de preocupacgao
tornaria as pessoas menos propensas a verificar a
legitimidade de uma mensagem antes de clicar.
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Setor

Os respondentes que enfrentaram um

aumento nos ataques de phishing em suas
organizacées desde o inicio da pandemia

Governo central e NDPB [117] 77 %
Servigos profissionais e empresariais [361] 76 %
Saude [328] 73%
Midia, lazer e entretenimento [145] 72%
Energia, petroleo/gas e servicos de utilidade

[197] 72%
Varejo [435] 71 %
Educacédo [499] 71 %
Qutros [768] 71 %
Governo local [131] 69 %
Distribuicao e transporte [203] 68 %
Servigos financeiros [550] 68 %
Construgéo civil [232] 68 %
Tl, tecnologia e telecomunicacgdes [996] 68 %
Manufatura e producéo [438] 66 %

Vocé percebeu um aumento nos ataques de que o numero de phishing em sua organizagéo desde o inicio da

pandemia? [numeros de base no grdfico] Sim, um grande aumento, Sim, um aumento pequeno

* Antes do arredondamento, 76,92% dos respondentes no governo central relataram um aumento em comparagdo

com 66,43% na industria, resultando em uma variagdo real de 10,48%


https://news.sophos.com/en-us/2020/04/02/coronavirus-scams-what-to-look-for-and-how-to-stop-them/

Apesar da pouca variacao geral por setor, a pesquisa revelou
uma diferenca consideravel no aumento de ataques de phishing
relatados por pais desde o inicio da pandemia. Por exemplo, 90%
dos respondentes em Israel relataram um aumento no phishing
em comparacdo com 57% na Italia. Esses resultados, embora
influenciados pela definicdo de phishing dos respondentes e sua
capacidade de rastrear e mensurar 0os ataques, oferecem um
insight valioso sobre a experiéncia real dos profissionais de Tl na
linha de frente.

Assim como ha vaérios tipos diferentes de e-mails de phishing,
também existem diferentes criminosos cibernéticos por

tras deles. Grupos de invasores habilidosos normalmente
concentram seus ataques direcionados em paises com PIB mais
alto, como Austria, Suica e Suécia, para maximizar seu retorno
financeiro, o que provavelmente contribuiu para o aumento
generalizado de phishing nesses paises. Ao mesmo tempo, o
phishing também & usado em ataques do tipo “spray and pray”
em massa, em gue 0s invasores esperam que, se tentarem uma
guantidade suficiente de pessoas, alguém acabara sendo vitima
do golpe.

CONCLUSAO: NAO DESISTA DE SEUS
ESFORCOS ANTI-PHISHING. 0OS CRIMINOSOS
CIBERNETICOS ESTAO INTENSIFICANDO O USO
DESSA TECNICA SEM POUPAR NENHUM SETOR
OU PAIS.
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Respondentes que enfrentaram um aumento no nimero de ataques de phishing em suas
organizacdes desde o inicio da pandemia
Israel [100]
Austria [100]
Suiga [100]
india [300]
Suécia [100]
Bélgica [100]
Filipinas [150]
EUA [500]
Reino Unido [300]
Brasil [200]
Espanha [150]
Republica Tcheca [100]
Paises Baixos [150]
Singapura [100]
Australia [250]
Chile [200]
Turquia [100]
Arabia Saudita [100]
Alemanha [300]
Nigéria [100]
Colébmbia [200] 6
Canada [200] 65 %
Malasia [150] 65 %
Africa do Sul [200] 65%
México [200] 61%
Japéo [300] 60 %
EAU [100] 60 %
Franga [200] 59 %
Pol6nia [100] 59 %
Italia [200] 57 %
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Vocé percebeu um aumento nos ataques de que o numero de phishing em sua organizag@o
desde o inicio da pandemia? [ndmeros de base no grdfico] Sim, um grande aumento, Sim, um
aumento pequeno
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3. A maioria das organizacoes realiza programas de conscientizacao sobre
seguranca cibernética para lidar com o phishing

90% das organizag6es implementaram um programa de
conscientizacao cibernética para lidar com phishing, com mais
6% planejando implementar um programa desse tipo.

A abordagem mais popular é o treinamento baseado em
computador, usado por 58% das organizagdes. Mais da metade
(53%) usa treinamento ministrado por instrutor e 43% executa
simulacotes de phishing. 16% das organiza¢ctes combinam

as trés técnicas em seus programas de conscientizacao:
treinamento baseado em computador, treinamento ministrado
por instrutor e simulagdes de phishing.

A pesquisa revelou que o setor governamental fica para tras
quanto a realizagdo de programas de conscientizacao sobre
seguranca cibernética para lidar com o phishing, com os dois
ultimos pontos alocados ao governo local (69%) e governo
central (83%). Trata-se de uma situacdo preocupante, pois

as organizagdes governamentais sdo alvos frequentes de
atagues cibernéticos de alto impacto: 0 governo central tem
maior probabilidade de sofrer ataques de ransomware no estilo
extorsao, enquanto o governo local tem maior probabilidade de
ter seus dados criptografados em um atague de ransomware.

CONCLUSAOQ: SE VOCE ESTIVER ENTRE 0S
10% QUE AINDA NAO TEM UM PROGRAMA
DE CONSCIENTIZACAO SOBRE SEGURANCA
CIBERNETICA PARA LIDAR COM PHISHING,
IMPLEMENTE UM IMEDIATAMENTE.

Uso de programas de conscientizagdo sobre seguranca ciberné-
tica para lidar com o phishing

Governo local [131] 69 %

Governo central e NDPB [117]

Distribuicao e transporte [203]

Construgéo civil [232]

Manufatura e producéo [438]
Midia, lazer e entretenimento [145]
Saude [328]

Energia, petroleo/gas e servigos de

Servicos financeiros [550] 90 %

Varejo [435] 91%

Outros [768] 91 %

Educacgédo [499] 92 %

Servigos profissionais e empresariais [361] 93 %

Tl, tecnologia e telecomunicagdes [996] 94 %

A sua organizag@o tem um programa de conscientizag@o sobre
segurancga cibernética para lidar com phishing? [5.400] Sim,
realizamos programas de treinamento baseados em computador; Sim,
realizamos programas de treinamento ministrados por instrutores;

Sim, fazemos simulagées de phishing

90

implementaram um programa
de conscientizagao cibernética
para lidar com phishing

o8

realizam programas de
treinamento baseados em
computador

93

realizam programas de
treinamento
ministrados por instrutores

43.

realizam simulacées

de phishing
A sua organizagdo tem um programa
de conscientizag@o sobre seguranga
cibernética para lidar com phishing? [5400]
Sim, realizamos programas de treinamento
baseados em computador; Sim, realizamos
programas de treinamento ministrados por
instrutores, Sim, fazemos simulacgdes de
phishing


https://secure2.sophos.com/pt-br/content/state-of-ransomware.aspx
https://secure2.sophos.com/pt-br/content/state-of-ransomware.aspx
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4. Os programas de conscientizacao sobre phishing estdao bem estabelecidos

Quase dois tercos (65%) dos programas de conscientizagéo
sobre phishing foram implementados entre um e trés anos atras,
refletindo a resposta das organizagc@es a mudanca na técnica

Quando sua organizacao implementou o programa de

conscientizacao sobre seguranca cibernética para lidar com
phishing?

dos invasores em meados da Ultima década. As melhorias nas

defesas cibernéticas contra ataques baseados na Web em No ultimo ano 2%
meados da década de 2010 forgaram os invasores a mudarem Ha 1 ou 2 anos 30 %
para novos vetores, como e-mail, criando a forte necessidade de

programas de educacao do usuario. Ha 2 ou 3 anos 35 %
Considerando 0 aumento generalizado de phishing desde o inicio Ha 3 ou 4 anos 20 %
da pandemia, € encorajador que 98% das organizagdes tivessem Ha 4 ou 5 anos 129
um programa de conscientizagéo sobre phishing em vigor

antes da COVID-19. Gracas a esses programas, 0s funcionarios Ha mais de 5 anos 0%
estavam bem posicionados para resistir a enxurrada de e-mails N3&o sabe 1%

de phishing no ano passado.

Respondentes cuja organizagdo tem um programa de conscientizacéo

CONCLUSAO: CERTIFIQUE-SE DE REVISAR E em vigor para lidar com phishing [4.866]
ATUALIZAR REGULARMENTE SEUS MATERIAIS
E ATIVIDADES DE CONSCIENTIZACAO SOBRE
PHISHING PARA GARANTIR QUE ELES
CONTINUEM RELEVANTES E ENVOLVENTES
PARA 0S USUARIOS.
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5. Medidas positivas de rastreamento dominam a avaliagcao da eficacia do

treinamento

Quase todas (98%) as organizagbes que implementam um
programa de conscientizacao do usuario para lidar com phishing
avaliam o impacto de seus esforgcos. Mensurar e acompanhar

os resultados permite que as organizagdes otimizem seus
programas para melhorar os resultados.

As abordagens mais comuns s&o acompanhar o numero de
e-mails de phishing relatados a Tl (68%) e/ou o nivel de relatos
de phishing feitos pelos usuarios (65%). E animador que

essas medidas construtivas que refletem boa consciéncia e
comportamento positivo do usuario sejam as mais comuns.
Identificar e aumentar a conscientizacao sobre phishing permite
gue as equipes de Tl evitem proativamente que outras pessoas
se tornem vitimas de golpes.

Metade das organizagdes (50%) rastreia a taxa de cliques

em e-mails de phishing. Embora seja uma medida negativa
(focada em ser vitima do golpe), a taxa de cliques fornece as
equipes de Tl dados para ajuda-las a direcionar os programas de
conscientizacao para setores em que eles sdo mais necessarios
e a adaptar o conteudo para refletir a realidade da organizagéao.
Quanto mais pontos de dados, positivos e negativos, vocé
rastrear, melhor.

CONCLUSAO: REVISE REGULARMENTE SEUS
PROGRAMAS DE EDUCAGCAO DO USUARIO A
LUZ DOS RESULTADOS DE SUAS AVALIACOES
E CONCENTRANDO-SE EM RECONHECER E
COMEMORAR COMPORTAMENTOS POSITIVOS.

98+ 68« 65% 50

avaliam o impacto Rastreiam o Rastreiam o nivel Rastreiam a taxa
de seu programa de numero de tiquetes de relatos de de cliques
conscientizacéo relacionados e-mails de phishing em e-mails de

a phishing feitos pelos phishing

encaminhados a usuarios

TI

0 que voceé rastreia para avaliar o impacto do seu programa de conscientizagdo? [4.866 respondentes cuja
organizagdo tem um programa de conscientizagdo em vigor para lidar com phishing] Numero de tiquetes
relacionados a phishing encaminhados a T, Nivel de relatos de e-mails de phishing feitos pelos usudrios; Taxa
de cliques em e-mails de phishing. Néo avaliamos o impacto de nossos programas de conscientizagéo sobre
phishing. Exclui algumas opcbes de resposta



Estudo de caso: Como um
e-mail de phishing levou a
um ataque multimilionario de
ransomware

A equipe do Sophos Rapid Response foi recentemente chamada
para ajudar uma empresa que estava enfrentando um grande
ataque de ransomware. Depois que o ataque foi contido, a equipe
do Rapid Response investigou o incidente para entender como
ele comecou. A equipe descobriu que:

Trés meses antes do ataque, um funcionario recebeu um
e-mail de phishing. O e-mail parecia ser de um colega em outro
escritorio. Provavelmente, os invasores acessaram a conta

de e-mail do funcionario para levar os colegas de trabalho a
confiarem na mensagem.

A mensagem, que era muito breve e mal redigida, solicitava que o
funcionario clicasse em um link para conferir um documento. Na
verdade, tratava-se de um link malicioso e, quando o funcionario
clicou nele, os invasores obtiveram as credenciais de acesso do
administrador do dominio.

A equipe do Rapid Response acredita que 0 e-mail de phishing foi
enviado por um agente de acesso inicial (Initial Access Broker),
um criminoso cibernético que se concentra em proteger o
acesso aos ambientes das organizagdes para depois vender o
acesso a outros invasores para uso em uma seérie de ataques,
incluindo ransomware e roubo de dados.

Nesse caso, a equipe de Tl da vitima interveio e encerrou o
ataque de phishing. Isso parecia ser o final da historia.

Porém, oito semanas depois, um agente malicioso instalou e
executou duas ferramentas no computador da vitima: Cobalt
Strike e PowerSploit PowerView. Tratam-se de ferramentas

Insights sobre phishing 2021 | Documento técnico Sophos | Agosto 2021

comerciais usadas legitimamente por testadores de invasdo, mas também por criminosos
cibernéticos para fins maliciosos. Os invasores provavelmente usaram o PowerView para fazer o
reconhecimento da rede, enquanto o Cobalt Strike forneceu persisténcia, permitindo a permanéncia
na rede.

Apos a atividade exploratoria dos invasores, nao houve atividades por cerca de duas semanas.
A equipe do Rapid Response acredita que isso ocorreu porque 0 agente de acesso inicial estava
procurando um comprador ideal para as credenciais de acesso.

Depois da venda, os novos “proprietarios” foram rapidos em aproveitar sua compra. Em pouco tempo
eles apareceram na rede, instalaram o Cobalt Strike em mais maquinas e comegaram a coletar e
roubar informacoes.

Trés meses apos o e-mail de phishing original, os invasores langcaram o ransomware REvil as 4 horas
da manh3, horério local, e exigiram um resgate de USS 2,5 milhoes.

Obtenha protecao contra phishing com
tecnologia de IA com o Sophos Email

0 machine learning avancado identifica impostores
de phishing e ataques BEC

A verificagcdo em tempo real dos principais
indicadores de phishing bloqueia técnicas de
engenharia social

A protecao anterior e posterior a entrega blogqueia
links maliciosos e malware

Saiba mais e experimente gratuitamente

em sophos.com/email



https://www.sophos.com/pt-br/products/managed-threat-response/rapid-response.aspx
https://www.sophos.com/pt-br/products/sophos-email.aspx
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SObre a pequisa Numero de respondentes por setor

| . Ti, tecnologia e telecornunicagses | Ty
A Sophos contratou uma empresa independente de pesquisa ) ) )
de opinido, a Vanson Bourne, para consultar 5400 tomadores Educacio ”
de decisdo de Tl em organizagdes de médio porte (100 a 5.000 QN
o ] . . . o Manufatura e producao [ NG
funcionarios) em 30 paises. A pesquisa foi conduzida em janeiro e Vare
fevereiro de 2021. Os respondentes pertenciam aos setores privado ) o ar.eJ‘o m
. Servicos profissionais e empresariais ||| EGTEcEGEGEGEZY
e governamental/publico. )
sauce [T
Construgao civil || ITEGIEA
Distribuicéo e transporte [ IIIEED
Energia, petroleo/gas e servigos de utilidade 197
Midia, lazer e entretenimento [N
Governo local

Governo central e NDPB
Outros

768

Numero de respondentes por pais

Australia india Arabia Saudita
Austria 100 Israel 100 Singapura 150
Bélgica 100 Italia 200 Africa do Sul 200
Brasil 200 Japéo 300 Espanha 150
Canada 200 Malasia 150 Suécia 100
Chile 200 México 200 Suiga 100
Colébmbia 200 Paises Baixos 150 Turquia 100
Republica Tcheca 100 Nigéria 100 EAU 100
Franca 200 Filipinas 150 Reino Unido 300
Alemanha 300 Pol6nia 100 EUA 500
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