FOLLETO DE LA SOLUCION

Sophos + Microsoft

Juntos por una mejor seguridad

SSOPHOS

Las ciberamenazas actuales exigen una proteccion mas sélida y adaptativa en todos los
entornos de Microsoft. Mejore la proteccion, reduzca el riesgo y maximice el retorno de
sus inversiones en seguridad combinando las soluciones lideres del sector de Sophos

con las herramientas de Microsoft en las que ya confia.

LLas organizaciones que usan
principalmente Microsoft se

enfrentan a una gran presion
en materia de ciberseguridad

Los ciberdelincuentes atacan cada vez mas las identidades, explotan las
deficiencias de las herramientas de seguridad aisladas y saturan a los equipos
con alertas. Las estafas por correo electrénico corporativo comprometido y el
secuestro de sesiones suelen eludir la MFA, lo que convierte la identidad en un
vector de amenaza fundamental en los entornos de Microsoft. Mientras tanto,

el cifrado remoto por ransomware y las técnicas de intrusion manual permiten a
los adversarios burlar las defensas de Microsoft. Si a esto le sumamos la limitada
experiencia interna, estas presiones crean importantes lagunas en materia de
visibilidad y respuesta.

Acelere los resultados de
seguridad

41 % 23K+

Numero de ataques
a entornos Microsoft
neutralizados por
Sophos MDR en 2025.

Tiempo medio de
remediacion de
amenazas en entornos
Microsoft por Sophos
MDR.

Porcentaje de casos de
amenazas de Sophos
MDR que se activan
mediante la telemetria
de Microsoft.

Ventajas

Maximice su inversion en
Microsoft: amplie el valor de
sus herramientas de Microsoft
con datos mas detallados, una
deteccion de amenazas mas
eficaz y una respuesta a cargo
de expertos.

Mejore la proteccion:

cierre las vulnerabilidades
que explotan los atacantes
en materia de identidad,
endpoints, correo electrénico
y redes.

Acelere los resultados de
seguridad: los analistas
de Sophos MDR pueden
remediar rapidamente las
amenazas en su nombre.

Reduzca la complejidad
operativa: simplifique la
gestion de la seguridad

con informacion integrada,
flujos de trabajo unificados
y asesoramiento experto que
aligera la carga de trabajo de
su equipo.

Refuerce la resiliencia:
beneficiese de la proteccion
basada en la telemetria de
cientos de miles de entornos
Microsoft.



La unidon es nuestra mejor defensa

Sophos refuerza la seguridad y el valor de su entorno Microsoft con informacion mas detallada, mayor rapidez de accion

y una experiencia sin igual.

Defensa para todos los planes de Microsoft: tanto si utiliza M365 Business Basic/Standard/Premium, E3 o E5,
Sophos le ofrece proteccidn, deteccidon y respuesta avanzadas.

"—o o Inmunidad comunitaria integrada: los conocimientos adquiridos al defender a cientos de miles de clientes de
@ Microsoft refuerzan continuamente la proteccion del conjunto de la comunidad de Sophos.

Cobertura integral de la pila: Endpoint, Email, Firewall, ITDR, MDR y los servicios de asesoramiento se integran
con Microsoft para reducir los riesgos y detener las amenazas activas.

e Integraciones profundas y bidireccionales: Sophos recopila datos telemétricos detallados de Microsoft para
@j/ identificar el comportamiento de los adversarios y ejecuta acciones de respuesta directamente en su entorno
de Microsoft 365.

@ Responsabilidad real por los resultados, no un simple reenvio de alertas: los analistas de Sophos MDR no
R4~ selimitan a notificarle, sino que pueden tomar medidas inmediatas directamente en su inquilino de Microsoft.

Expertos certificados por Microsoft: los equipos de Sophos MDR incluyen analistas de operaciones de
seguridad especializados en detectar y responder a ciberataques utilizando los manuales de estrategias de

respuesta de Microsoft.

Cdmo Sophos mejora su infraestructura de
Microsoft

Sophos ofrece un conjunto completo de funciones de seguridad que se integran perfectamente con sus herramientas
de Microsoft. Cada solucién afiade profundizacion, informacién detallada y resiliencia a su estrategia general de
Microsoft. Desde endpoints e identidades hasta el correo electronico, la red y mucho mas, Sophos ofrece una proteccion
cohesionada disefiada para cerrar las brechas que explotan los atacantes.

Sophos MDR para entornos Microsoft

Deteccidn y respuesta gestionadas 24/7, que combinan detecciones propias de Sophos, sefiales de Microsoft y analistas
expertos para eliminar las amenazas rapidamente. Ideal para organizaciones que utilizan tecnologias de Microsoft o
entornos mixtos y que desean contar con un equipo de expertos que se encargue de los resultados de ciberseguridad,

en lugar de limitarse a reenviar alertas.

- Utiliza senales de Microsoft para identificar y proteger contra ataques sofisticados que la tecnologia por si sola
no puede detener.

 Utiliza la telemetria de las API Microsoft Graph Security y Actividad de administracion para ofrecer un gran valor
de deteccidn, incluso sin licencia E5.

+ Incluye integraciones con soluciones tanto de Microsoft como de otros fabricantes para una cobertura completa
de su entorno de Tl.

- Ejecuta rapidamente acciones de respuesta directamente en su entorno Microsoft, incluyendo la revocacion de
sesiones de usuario, la desactivacion de inicios de sesion y la suspension de reglas maliciosas en la bandeja de

entrada.

+ Puede usarlo con Sophos Endpoint (incluido) o Microsoft Defender para punto de conexion.

Sophos y Microsoft: juntos somos mas fuertes



Sophos MDR es una solucion para pequeias y medianas empresas

(pymes) verificada por Microsoft a través de la Asociacion de seguridad Member of

inteligente de Microsoft (MISA), que valida la profunda integracion con Microsoft Intelligent
Microsoft Defender para punto de conexion y Defender para empresas Security Association
con el fin de ofrecer una proteccién méas sélida y rapida en los entornos i Microsotsecurty A/

Microsoft.

Sophos ITDR para Entra ID

Sophos Identity Threat Detection and Response (ITDR) analiza continuamente Entra ID en busca de errores de
configuracion y exposiciones, supervisa el uso indebido de credenciales, incluida la informacién encontrada en la
Web Oscura, y permite a los analistas tomar medidas de respuesta en Entra ID para contener rapidamente los ataques
relacionados con la identidad. Sophos ITDR mejora las capacidades nativas en materia de IAM de Entra ID con la
inigualable defensa contra amenazas de Sophos.

Sophos Endpoint para una proteccion superior contra el ransomware

El 70 %* de los ataques de ransomware modernos operados por humanos utilizan el cifrado remoto para evitar ser
detectados por herramientas como Microsoft Defender. Sophos Endpoint incluye la tecnologia patentada CryptoGuard
para detener en seco el ransomware local y remoto. Las licencias basadas en usuarios maximizan el valor cuando los
miembros del equipo tienen varios dispositivos, incluidos endpoints que ejecutan sistemas operativos Windows antiguos
y que ya no reciben soporte técnico.

Sophos Email para Microsoft 365

Sophos Email se integra con Exchange Online para detener los ataques de phishing y de estafa por correo electréonico
corporativo comprometido, y afiade formacién para concienciar a los usuarios y simulaciones de phishing, todo ello sin
interrumpir el flujo de correo ni las politicas de seguridad de Microsoft.

Sophos Firewall para entornos Microsoft

Sophos Firewall esta optimizado para entornos Microsoft, con opciones flexibles de despliegue en hardware, virtual y en la
nube (incluidos Azure e Hyper-V), integracion con Entra ID para acceso remoto Zero Trust e integracion con Azure Virtual
WAN para despliegues de redes superpuestas SD-WAN.

Taegis XDR con SIEM next-gen para Microsoft E5 + Sentinel

Para las empresas que necesitan retencion de datos de nivel SIEM y deteccion entre pilas con costes de almacenamiento
de datos predecibles, Taegis unifica la telemetria de Microsoft y de otros proveedores, se integra con Sentinel y evita la
facturacién variable basada en eventos por segundo.

Sophos Intelix para Microsoft Copilot

Sophos Intelix incorpora la informacién sobre amenazas de Sophos X-Ops a Microsoft Security Copilot y Microsoft 365
Copilot, lo que proporciona una seguridad mas inteligente y perfecta en los entornos de Microsoft. Estas integraciones
ofrecen acceso inmediato a ciberdatos avanzados en los entornos en los que ya trabajan los responsables de seguridad,
los administradores de Tl y los usuarios empresariales.
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Cdmo elegir la combinacion adecuada de
Sophos y Microsoft

Para reforzar su entorno Microsoft, lo primero es elegir la combinacién adecuada de funciones de Sophos y tecnologias
de Microsoft. Tanto si desea ampliar su plan de Microsoft actual como si necesita resolver un problema de seguridad
especifico, Sophos le ofrece soluciones claras que maximizan la proteccion, simplifican las operaciones y proporcionan
resultados mas solidos.

Adapte su eleccion a su plan de Microsoft

Identifique la combinacidn mas eficaz de capacidades de Sophos y Microsoft en funcion de su suscripcion a M365.
Cada combinacidn esta disefiada para mejorar la visibilidad, optimizar la respuesta a amenazas y subsanar las lagunas
que explotan los atacantes.

Para M365 Business Basic, Business Para M365 Business Premium, M365 E3
Standard, 0365 E1y O365 E3 y E5 con soluciones Microsoft Defender

Las organizaciones que utilizan estos planes de Estos planes introducen mas herramientas de

Microsoft centrados en la productividad suelen proteccion integradas, pero los equipos suelen

necesitar funcionalidades mas eficaces en materia necesitar una deteccion, respuesta y validacion mas

de endpoints, correo electrénico y deteccion para solidas de la postura de seguridad de su organizacion.

defenderse de las amenazas modernas.

Soluciones de Sophos recomendadas: Soluciones de Sophos recomendadas:

» Sophos MDR: ofrece deteccion y respuesta 24/7 » Sophos MDR con Microsoft Defender para punto
por parte de expertos utilizando la telemetria de de conexion (o pasarse a Sophos Endpoint).
Microsoft. - .

» Servicios de asesoramiento de Sophos:

» Sophos Endpoint: proteccion avanzada, incluida identifique las deficiencias de seguridad mediante
una sdlida proteccion contra el ransomware pruebas de penetracion y evaluaciones.
remoto. . o AT

* Sophos Email Monitoring System: visibilidad y

» Sophos Email: proteccion mejorada contra deteccion por capas ademas del correo electrénico

el phishing y la estafa por correo electrénico de Microsoft 365.

corporativo comprometido (BEC).

Taegis XDR con SIEM next-gen: deteccion
entre pilas con costes predecibles para periodos
ampliados de retencion de datos.
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Adapte su eleccion a sus necesidades de seguridad

Sophos ofrece combinaciones especificas disefiadas para hacer frente a las amenazas mas comunes en entornos
Microsoft. Subsane las deficiencias de seguridad en materia de identidad, endpoints, correo electrénico y redes.

Amenazas basadas en la identidad

Ransomware remoto

Los ciberdelincuentes centran cada vez mas sus
ataques en Entra ID y las identidades de los usuarios
para abrirse paso en un entorno.

Combinacion recomendada:
* Microsoft Entra ID + Sophos MDR

- Afnada Sophos ITDR para detectar y ofrecer
una respuesta proactiva a los riesgos
relacionados con la identidad.

Estafa por correo electronico

El 70 %* de los ataques de ransomware modernos
operados por humanos utilizan el cifrado remoto
para evitar ser detectados por herramientas como
Microsoft Defender.

Combinacion recomendada:

* Sophos Endpoint + Sophos MDR

- O Microsoft Defender para punto de conexion
+ Sophos MDR si Defender ya esta desplegado.

Postura de seguridad y reduccion de

corporativo comprometido (BEC)

Los ataques BEC se basan en la suplantacion
de identidad, la manipulacién de las reglas de la
bandeja de entrada y las técnicas de elusion de
la autenticacion multifactor (MFA).

Combinacion recomendada:

¢ Microsoft 365 Email + Sophos Email +
Sophos MDR

riesgos

Las organizaciones que buscan reforzar su resiliencia
se benefician de las pruebas de seguridad proactivas
realizadas por expertos en seguridad.

Combinacion recomendada:

« Servicios de asesoramiento de Sophos para
detectar los puntos débiles

- Ademas, soluciones de Microsoft y Sophos
para mitigar los riesgos identificados.

Hable hoy mismo con un experto para diseiar el enfoque de seguridad adecuado para su entorno Microsoft. Nuestro
equipo le ayudara a identificar la combinacién ideal de funciones de Sophos y Microsoft para su suscripcion a M365,
lo que le permitira sacar el maximo partido a su inversidon en Microsoft.

Mas informacion: es.sophos.com/microsoft

* Informe de proteccion digital de Microsoft 2024.

Ventas en América Latina
Correo electronico: Latamsales@sophos.com

Ventas en Espaia
Teléfono: (+34) 913 756 756
Correo electronico: comercialES@sophos.com
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