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11 controles de
seguranca para reduzir
O risco cibernetico

Formas praticas de fortalecer suas defesas,
melhorar sua resiliéncia cibernética e diminuir
O risco organizacional.

SSOPHOS



Sumario executivo US$ 1,2 trilhdo

Em 2025, a previsédo é de
Para a lideranga de uma organizacao, é importante entender que a otimizacao de que o crime cibernético
seus controles de segurancga é muito mais do que simplesmente proteger dados e custe ao mercado
sistemas: significa reduzir riscos organizacionais vinculados a reputacdo da marca, mundial US$ 1,2 trilh&o!
a confianga do cliente e a continuidade dos negécios. Os ataques cibernéticos,
como ransomware e comprometimento de e-mail corporativo (BEC), podem resultar
em graves consequéncias financeiras e operacionais. A previsao é de que o crime
cibernético custe ao mercado mundial US$ 1,2 trilhdo em 2025, de acordo com
a Cyber Defense Magazine. Mesmo quando mitigados, os ataques podem causar
grandes interrupgdes caso sistemas precisem ser colocados offline para redefinir
e recompilar. Algumas organizagdes conseguem sobreviver a essa situagdo. Outras

enfrentam questdes existenciais que nunca previram.

O papel dos controles de Por que importa
Seguranga na maX|mlzaQéo Melhores controles n3o

apenas protegem as suas

das defesas cibernéticas operacdes — eles podem

reduzir prémios do seguro de

B ) ] protecdo digital e melhorar
Controles de seguranca sdo alavancas que as equipes de seguranga podem acionar

o resultado dos sinistros.
para reduzir riscos e proteger a organizagao contra ameagas. Existem varios tipos

de controles, mas todos compartilham um objetivo comum: prevenir incidentes

e violagdes ou minimizar danos quando ocorrem eventos de seguranga. Alguns

tendem mais a prevencéo, outros oferecem diferentes niveis de mitigagdo no

processo de prevencgao, deteccéo e resposta. A combinag¢do adequada de controles

de segurancga em todas as areas é chave no estabelecimento de uma defesa profunda.

Controles de segurancga fortes também sao um componente critico no gerenciamento
de risco através do seguro de protegao digital. As seguradoras consideram os
controles das organizagdes ao estabelecer prémios e limites de cobertura.

Normalmente, isso cobre:

Responsabilidades do primeiro beneficiario incluem danos diretos infringidos a sua
organizagao por um ataque cibernético ou violagao, que pode envolver a paralisagao

dos negécios, custos de restauragdo de dados, roubo ou pagamentos de ransomware.

Responsabilidades de terceiros partem de clientes, parceiros, érgédos reguladores
ou outras entidades e podem incluir processos legais, pedidos de compensagao ou
multas regulamentares impostas por agéncias governamentais e/ou associacdes

comerciais.
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Reduza riscos ciberneticos com
estes 11 controles de seguranca

Investir em controles fortes ajuda a reduzir o risco cibernético e pode ajudar
a melhorar a sua elegibilidade ao seguro digital e os termos e condi¢des de uma
futura apdlice. Relacionamos a seguir 11 controles fundamentais que fortalecem

as defesas em uma gama de categorias de prevengao e redugdo de impacto.

Implemente-os de forma adequada e sua postura de seguranga cibernética sera
impulsionada por esses controles de seguranga, preparando-o para as ameagas

atuais e futuras.

Gerenciamento de acesso e identidade
Segurancga de endpoint

Autenticacdo multifator
Gerenciamento de vulnerabilidades
Seguranca de e-mail

Gerenciamento de sesséo privilegiada
Gerenciamento de ativos
Segmentacdao e arquitetura

Deteccao e resposta estendidas (XDR)
Backup e continuidade dos negécios

Seguranca de rede e controle de trafego
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1. Gerenciamento de acesso e identidade

Gerenciamento de acesso e identidade (IAM) assegura que apenas pessoas
autorizadas possam acessar dados e sistemas. Gerenciamento de acesso privilegiado
(PAM) limita o0 acesso dos usuarios ao estritamente necessario as suas fungoes.

Pode parecer simples, mas também pode se transformar rapidamente em um campo
minado, especialmente para as grandes organizagdes. Todas as empresas deveriam
manter processos rigorosos de admisséo e demisséo de funciondrios, aplicar
procedimentos de senha forte e fazer auditorias rotineiras de acesso.

Independentemente do tamanho, toda organizagéo deve ter regras claras para
remover identidades obsoletas — do contrario, os golpistas poderao explorar
contas esquecidas para escalonar privilégios e mover-se lateralmente pelo
seu ambiente sem ser detectados.

2. Seguranca de endpoint

Todo dispositivo conectado ao seu ambiente é um alvo em potencial. O trabalho
hibrido aumentou a exposicao, fazendo da protecao de endpoint algo ainda mais
critico. Muitos ataques comegam com ameagas de “baixo nivel” que ferramentas

de endpoint fortes podem detectar e neutralizar. Contudo, os endpoints esquecidos

e sem suporte se transformam rapidamente em fraquezas e passam a ser um ponto
de entrada comum aos ataques de ransomware remoto. Assegure-se de que todos os

dispositivos estejam cobertos.

3. Autenticacao multifator

A autenticagdo multifator (MFA) valida a identidade de um usudrio usando diferentes
fatores: algo que o usuario conhece (por exemplo, senha), algo que o usuario

tem (por exemplo, um token) ou algo que ao usuario pertence (por exemplo, sua
impressao digital). As credenciais comprometidas continuam sendo uma das
causas mais frequentes de ataque,? e a MFA representa um controle vital para as
organizagdes modernas. Considere formas mais avangadas, como a geolocalizagao
e a correspondéncia numérica, para melhorar a resiliéncia contra as taticas evasivas
dos golpistas e encontrar um equilibrio entre experiéncia e privacidade do usuario.
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Conclusdes

Contas dormentes e
privilégios ndo utilizados
sdo pontos de entrada faceis
para os golpistas. Uma vez
dentro do sistema, elas
podem ser usadas para
obter acesso elevado e
silenciosamente expandir

o alcance de um ataque.

O ponto de entrada mais
comum &, geralmente, o
menos visivel. Ndo deixe que
endpoints desatualizados se
transformem em backdoors.

Implemente uma MFA
adaptavel para aumentar
a verificagdo em cenarios
de alto risco sem criar
atrito desnecessario.
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https://news.sophos.com/pt-br/2023/12/07/sophos-endpoint-industry-leading-protection-against-remote-ransomware-attacks/

5

4. Gerenciamento de vulnerabilidades

Gerenciamento de vulnerabilidades é o processo corrente de identificagao, avaliagao
e remediacdo das fraquezas na seguranga do seu ambiente. Isso inclui praticas
comuns, como aplicacdo de patches em softwares e sistemas, configuragao de
atualizagdes e monitoramento de vulnerabilidades recém-descobertas. Uma
inteligéncia de ameaga forte € um fator critico para ajudar a se manter a frente

dos riscos emergentes.

Saber onde 0s ativos residem na sua rede é essencial para uma varredura completa.
Com essa visibilidade, as organizagdes podem seguir uma abordagem baseada
em risco para priorizar quais vulnerabilidades resolver primeiro — com base na

exposicao, probabilidade de exploragéo e impacto comercial.

5. Seguranca de e-mail

Apesar de ser uma tecnologia antiga, o e-mail continua a ser um dos principais
pontos de entrada dos invasores. Phishing, em particular, ¢ um vetor comum de
ransomware e roubo de credenciais. O comprometimento de e-mail corporativo
(BEC) também se encontra entre os sinistros de seguro de protecao digital mais
frequentes.® Uma seguranca de e-mail forte pode impedir que o contetdo malicioso
se aproxime da sua caixa de entrada, fazendo dela uma linha critica de defesa. Como
a lA generativa melhora as taticas de phishing com mensagens mais bem escritas,
as protegdes precisam evoluir para diminuir a taxa de sucesso desses ataques antes
que atinjam os usuarios.

Mas a protecdo ndo deve parar na entrega: as URLs e anexos que, inicialmente,
parecem seguros, podem se tornar maliciosos apés a mensagem chegar a caixa de
entrada. Agora, as solugdes avangadas de seguranca de e-mail oferecem detecgao
e remediagao pds-entrega, que faz uma nova varredura automatica do conteudo,
separa as mensagens maliciosas e neutraliza os links caso o perfil de risco mude.
Esses controles ajudam a capturar ameacas que burlam as defesas iniciais e a
minimizar o tempo que as mensagens mal-intencionadas permanecem na caixa

de entrada dos usuarios.
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Conclusdes

Procure vulnerabilidades
nos seus servigos de
nuvem e aplicativos de
terceiros, ndo apenas em
seus sistemas principais.

Um clique é tudo de que

se precisa. A melhor forma
de acabar com o phishing

€ garantir que os usuarios
nunca mordam a isca,
inclusive depois da entrega.
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https://news.sophos.com/pt-br/2024/04/03/introducing-sophos-managed-risk-powered-by-tenable/
https://www.sophos.com/pt-br/products/sophos-email

6. Gerenciamento de sessao privilegiada

Contas administrativas ddao aos agentes de ameagas um imenso poder,
especialmente quando esses privilégios incluem acesso a sistemas de
identidade, controles de configuragéo e ferramentas de seguranga.

Se um invasor conseguir acesso no nivel de administrador, ele podera
desabilitar defesas e langar ransomwares em grande escala.

Para diminuir o risco, as organizagdes deveriam implementar um modelo
em camadas para o0 acesso privilegiado e monitorar ativamente como
essas contas sdo usadas. O Gerenciamento de sesséo privilegiada (PSM)
proporciona supervisado através de log, gravagao e, em alguns casos,
controle de sessdes admin em tempo real, ajudando a detectar atividades
suspeitas, prevenir o uso indevido e dar suporte a conformidade.

7. Gerenciamento de ativos

Vocé ndo pode proteger aquilo que ndo sabe que tem. As organizagbes
devem manter atualizados os seus inventarios de ativos fisicos e de dados.
Durante um incidente, é critico saber onde estdo armazenados os dados
mais sensiveis para fazer uma investigacgao eficiente, gerar relatérios
precisos e realizar uma contengao rapida. O gerenciamento adequado

de ativos auxilia na investigagéo detalhada, ajuda a estabelecer as

responsabilidades e diminui o impacto da violagéo.

8. Segmentacao e arquitetura

Quando um agente de ameaga consegue obter acesso ao seu ambiente,
0 proximo passo esperado € o movimento lateral, utilizado para tentar
escalonar privilégios, acessar sistemas sensiveis ou implantar um
ransomware; mas a segmentacao de rede forte e o design arquiteténico
podem dificultar essa movimentagéo interna. Ao criar atrito e forgar

os golpistas a criar ruido, a segmentagdo aumenta as suas chances

de detecta-los antecipadamente na cadeia de ataque.

A arquitetura do seu sistema deve ser edificada sobre os principios da
confidencialidade, integridade, disponibilidade e resiliéncia. Isso inclui
limitar o0 acesso sistema a sistema e usuario a sistema por meio de um
modelo Zero Trust, em que cada transagédo € verificada com base na

identidade, dispositivo e permissdes do usuario.
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Conclusdes

Vocé pode ver quem acessou
a sua camada admin na ultima
terca-feira e o que fizeram,
exatamente? Se ndo puder,

€ hora de acirrar a supervisao.

Manter registros
desnecessarios pode inflar
os custos do seguro de
protecdo digital e multiplicar
o danos de reputagéo
durante uma violagao.

Use a segmentagao de
rede para isolar sistemas
criticos dos pontos de
acesso de rotina.
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O. Deteccao e resposta estendidas (XDR)

Trabalhar com dezenas de ferramentas distintas pode fragmentar os alertas, retardar
atriagem e ocultar a atividade das ameagas. A Detecgao e resposta estendidas (XDR)
corrige isso ao oferecer uma exibicédo unificada das atividades de endpoints, firewall,
rede, e-mail, identidade, backup e sistemas de seguran¢a de nuvem, reduzindo o
ruido de alertas e possibilitando uma tomada de decisdo mais rapida e confiante.

Isso elimina o cenario de “cadeira giratoria”, em que os analistas precisam trocar
entre ferramentas independentes para investigar e responder a ameagas.

Sistemas XDR mais robustos também aplicam andlises avancadas, detecgéo
priorizada por IA, pesquisa profunda de dados, e correlagdo e escalonamento
automatizados de alertas. Essa convergéncia de recursos melhora a precisdo
da deteccao, acelera as investigagdes e ajuda as equipes de seguranca a se
concentrarem nas ameagas de mais alto risco sem se envolverem no mérito
das ferramentas.

10. Backup e continuidade dos negdcios

Quando um incidente cibernético interrompe as suas operagdes ou corrompe

0s seus sistemas, backups bem preparados e um plano forte de continuidade dos
negdécios podem ser a diferenga entre uma recuperagéo facil e um extenso periodo
de inatividade. Contudo, nem todos os backups sdo criados do mesmo modo. Para
serem eficientes, os backups devem ser validados, testados regularmente e capazes
de restaurar sistemas e dados na integra.

Uma falha comum ocorre na configuragédo. Muitas organizagdes descobrem tarde
demais que seus backups restauram seus sistemas apenas parcialmente ou que
perdem dados criticos, transformando uma interagdo de curto prazo em uma
contenda de semanas.

Da mesma forma, também é importante que os backups estejam protegidos por meio

de autenticagdo fora da banda. Sem ela, um agente de ameaga com amplo acesso

pode tentar desabilitar ou remover os dados de backup como uma parte do ataque.
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Conclusdes

O XDR transforma alertas
desconexos em agoes
decisivas, acelerando as
investigacdes e melhorando
o conteudo das respostas.

Mantenha os backups
segmentados e offline sempre
que possivel. Ndo trabalhe
com apenas um unico canal
de recuperagéo, nunca.
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https://www.sophos.com/pt-br/products/extended-detection-and-response

11. Segurancga de rede e controle de trafego Conclusées

A rede é mais do que uma camada de conexao — ela é um ponto de controle Integre telemetria de rede
a seu arsenal de detecgéo

para melhorar a visibilidade,
acelerar as investigagoes

e sinalizar atividades
andémalas, especialmente o
Contudo, nem todos os firewalls sdo criados do mesmo modo. Solugdes legadas, com movimento lateral e o trafego

estratégico para inspecionar, filtrar e gerenciar o trafego no seu ambiente. Firewalls,
sistemas de prevencédo de invasao (IPSs), filtragem de DNS e gateways da Web

seguros formam a espinha dorsal da imposi¢gdo de camadas.

erros de configuragdo ou subutilizadas podem deixar lacunas a explorar. Avaliar suas de comando e controle.
defesas periodicamente, manté-las em dia com patches e atualizagdes e alinha-las ao

seu cendrio de ameagas corrente & essencial para manter a resiliéncia.

Controles modernos, como o Zero Trust Network Access (ZTNA), oferecem imposi¢édo
de acesso mais granular e contextualizada. Juntamente com protegdes tradicionais,
eles ajudam a reduzir a superficie de ataque, prevenir movimentos laterais e
interromper a exfiltragdo em ambientes de nuvem e hibridos.

Da visao holistica a abordagem
holistica

Seguranga cibernética ndo se trata apenas de implantar as ferramentas certas, mas,
sim, trata-se de ter uma estratégia que reuna pessoas, processos e tecnologias.
Esses 11 controles, quando implementados com atengéo e consisténcia, podem

reduzir significativamente o nivel de exposi¢cédo da sua organizagéo.

Uma resiliéncia duradoura se conquista com um programa forte de segurancga
cibernética que seja reproduzivel, adaptavel e baseado em responsabilidades
claras. A tecnologia é poderosa, mas exige equipes especializadas e processos

estruturados para garantir que seja utilizada eficientemente.

As ameagas evoluem, as tecnologias mudam e o seu negdcio se transforma. Manter-
se a frente significa pensar de modo holistico, adaptar-se continuamente e construir
uma cultura em que a seguranga ndo seja apenas uma caixa de selegdo, mas um
promotor que centraliza os seus negocios.

TCyber Defense Magazine: The True Cost of Cybercrime: Why Global Damages Could Reach $1.2-$1.5 Trillion by
End of Year 2025

?Relatorio de Ameacas Anual da Sophos 2025

SDark Reading, “Email-Based Attacks Top Cyber-Insurance Claims”, 8 de maio de 2025
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